RIESGO
IDENTIFICACION DE RIESGOS RIESGO INHERENTE RESIDUAL
CONTROLES EXISTENTES Y | pynrase
rrocse TIPO DE FRE ZONA DE POSIBLES FINAL ZONA DE
BARRERAS]
RIESGO RIESGO CAUSAS CONSECUENCIAS (IMPACTO) c SEV RIESGO ( ) RIESGO
FREC] SFV
falta de adh i | ocedimiento  de . . . . :
alta ,,e erencia al - procedimien Afectacion economica de la empresa Evaluaciones interna 95 | 95 No Aplica
seleccion de personal
. - Retroce: sos en las " .
Presiones politicas ,r,c 505 . y, '?proce n Evaluaciones externas 95 | 95 No Aplica
actividades institucionales
uso. de informacién privilegiada para fines Vinculacién de .personal sin las Autoevaluaciones @ @ No Aplica
particualres. comptencias requeridas
Falta de apropiacion de wuna cultura
organizacional centrada en la trasparencia y la|demandas, sanciones 60 | 95 No Aplica
anticorrupcion . .
planes de mejoramiento
Procedimiento para la Definir, despl -
Falta de procedimientos claros y asignacion de|Incumpli legal, di to comunicacién interna y evalualt rocedimi;ntos relacionados D con la ruta de manejo Equipo de implementacién del
responsabilidades para la puesta en operacién|de las necesidades y opiniones de parte externa y Politicas| 40 | 75 con Ios canales de  denuncia de las denuncias y su AZu:'do 330 P 31/08/2018
de las lineas de atencién al ciudadano de la comunidad institucionales definidas, N ’|implementacién
Manuales institucionales incluyendo los responsables y rutas
Desconocimiento de los canales actuales para| , . . T . N Divulgar el Plan de Comunicaciones|Estrategia de despliegue del Plan L 30/06/2018
. Pérdida de imagen institucional Evaluaciones internas 95 | 95 L Grupo apoyo comunicacines
realizar las denuncias respectivas e 2018 - 2020 de Comunicaciones elaborada po apoy 30/12/2018
- . . - Informes de seguimiento al
: N P y Pl d E t: I to al N N L 30/06/2018
Poca cultura ante la denuncia, Sanciones, faltas disciplinarias o fiscales an. N comurflcac.llones Y| a0 | a0 jecutar v rea. |za.r seguimiento 3 Plan de Comunicaciones|Grupo apoyo comunicaciénes /06/
(@) medios de comunicacién Plan de Comunicaciones 2018-2020 . 30/12/2018
o realizado
\8 Realizar capacitacion y|Soportes de la capacitacion al|Jefe Oficina Asesora Planeacion y|30/06/2018
- Derectidetldecanales Falta de recursos para canales de comunicacion |Pérdida de imagen institucional Rendicién de cuentas 95| 95 entrenamiento en cuanto a efectivad |comité de gerencia, comité de|Dllo Organizacional (Directros
< de comunicacién y de ¢ MEDIO de las reuniones gerencia ampliado sistemas en concetividad) 31/10/2018
ESTRATI
'E canales de denuncia (Se 6Ico 3|20 (MODERAD
wn plantea que se tiene, sin . . 0) Revisar el cronograma de reuniones|Ajustes definidos en los comités . )
- Reuniones y comités L. Lo . Jefe Oficina Asesora Planeacion y
(NN embargo no lesy rutas) Falta de estandarizacion T 95 | 40 y la conformacion, periodicidady|con las resoluciones que los o 30/06/2018
institucionales X ! N Dllo Organizacional
(@) funciones de los comites formalizan
-
=
E Cronograma de despliegue y @ || e
E su evaluacion
=
G Evaluaciones externas 95 | 95
(@]
H}
o
[a] - .
Procedimientos, politicas, || a
canales de denuncia
Desconocimiento del manual de funciones Denuncias por abuso de poder, Procedimientos institucionales | 40 | 75 No Aplica
Oficina de control interno
- . desmotivacién en los servidores disciplinario rocedimientos .
Perfiles inadecuados en los servidores ) ! . ' v ' lPl ye l ,l 95 | 60 No Aplica
afectacion del clima laboral asociados 'y Comité de
convivencia laboral




RIESGO

control interno

IDENTIFICACION DE RIESGOS RIESGO INHERENTE RESIDUAL
CONTROLES EXISTENTES Y | pynrase
rrocse TIPO DE FRE ZONA DE POSIBLES FINAL ZONA DE
BARRERAS]
RIESGO RIESGO CAUSAS CONSECUENCIAS (IMPACTO) c SEV RIESGO ( ) RIESGO
FREC| SFV.
o Falta de controles en las actividades Pesyiac.ién de los objetivos MEDIO N!ar.malr t.je f.unf:io.nes. Y U o5 | 60
Extralimitacion de OPERATI institucionales 2 | 10 | (MODER codigo unico disciplinario
funciones Vo ADO)
. . - . Afectacion de los recursos financieros y L. .
Nombramiento sin el cumplimiento de requisitos |, . PR Evaluacién del desempefio 60 | 60
fisicos de la institucion,
Poco reconocimiento de loslimtes de los empleos | deterioro de la imagen institucional Acuerdos de gestion 40 | 40
Incumplimientos normativos,
Alta manualidad en los instrumentos utilizados . .
L - Politicas de seguridad de la

para formular, hacer seguimiento y evaluar los | Toma de decisiones erradas . ” 95| 95

informacién

planes, programas y proyectos

falta ° qemhdad de controles para manejo de Pérdida de informacion Procesos y procedimientos 95| 95

informacion

=

\©)

@) Sistemas de informacién N t: ili ! I Plan E: égil i

(@) ) o contar 0 no util izar los m.edlos de pérdida de credibilidad lan strate.g'm de Sistemas| _o | o
< susceptibles de INFORM | almacenamiento seguro de la informacion 3 |20 de Informacién

L manipulacién o ACION

E adulteracién

i Procesos y/o procedimientos, lineamientos no Controles externos de

definidos o mal estructurados para la Pérdidas econémicas respaldo de informacion y| 45 | 45

salvaguardia de la informacién custodia de bases de datos

Falta de compromiso de los servidores Demandas Sistema de adrr{lnls/tlraclon 95 | 95 No Aplica

documental en medio fisico
Informacién no coherente con la relidad .
AR No Aplica
de la gestion institucional
Separar el codigo de ética del de buen )

Falta de controles al comportamiento ético pérdida de credibilidad Cédigo éticay buen gobierno | 40 | 40 gobierno, conforme a las directrices del|Codigo de Etica Jefe Oficina Aseora Planecion y 30/04/2018
estandar AsDP3 y de la circular Unica de|Cadigo de Buen gobiemo Desarrollo Organizacional
la SNS
Socializar los contenidos de ambos

. ) Resultados no confiables, no coherentes Evaluacion del desempefio y documentos (codigo de ética y de buen|Soportes de socializacion de los nuevos|  Jefe Oficina Aseora Planecion y
95 | 95
Falta de compromiso de los servidores con la realidad acuerdos de gestion gobiemno) a todo el personal de la|Codigos Desarrollo Organizacional 311212018
institucion

< ESTRATE MEDIO Evaluar sistematicamente el conocimiento Gredo de conocimientn da ambos

Bajos estdndares éticos 1 |10 | (MODER . - " odi I ici 6
(o' J GICO ( Induccién y reinduccién 95 por los servidores, de los lineamientos: Cadigos, producto de _Iso despliegues y| - Jefe Oficina Aseora P‘a’.‘““’“ y 31/12/2018

ADO) ~ encuestas de conocimiento Desarrollo Organizacional

(@) éticos y de buen gobiemo.
-
w
E Cédigo unico disciplinario 95
-
w
[m) Fortalecimiento del
= autocontrol por parte de| 95 | 95
f




IDENTIFICACION DE RIESGOS

RIESGO INHERENTE

RIESGO

RESIDUAL
CONTROLES EXISTENTES Y | pynrase
rrocse TIPO DE FRE ZONA DE POSIBLES FINAL ZONA DE
RIESGO CAUSAS CONSECUENCIAS (IMPACTO, SEV (BARRERAS)
RIESGO ( ) © RIESGO RIESGO
. FREC] SFV
w Alta rotacion del equipo directivo Incumplimiento normativo Procedimientos institucionales | 40
"> P, i P, . Programa de cultura
Falta de apropiacion del autocontrol Pérdida de recursos, pérdida de imagen o 40
organizacional
Falta de compromiso frente a desviaciones del|Reprocesos, Retrocesos, desmotivacion MEDIO Fortalecimiento del
Baja cultura del control | ESTRATE P P! > 4 autocontrol por parte de| 95 | 95
P control en los servidores 1 | 10 | (MODER N
institucional GICO control interno
ADO)
Desviacion de los objetivos
. ) Manual de funciones 95
institucionales
Impunidad por la no aplicacién de los PENSI TTIRTR
P P P Cddigo unico disciplinario 95
controles
Pérdida de | dibilidad que tiene | Politica: transparencia),
Controles deficientes al interior de cada proceso. erdida de a credibiicad que tiene fa icas ¢ ransparenct b 55 | o5
ciudadania de Metrosalud procesos y procedimientos.
Tréfico de influencias, ¢ |Entidad  descentralizada del Municipio de|Falta de apropiacién de una cultura MEDIO . ” .
- ESTRATE . . N - Plan anticorrupcién y atencion
(amiguismo, persona Glco Medellin que puede ser susceptible al manejo|organizacional centrada en la| 1 | 10 | (MODER al ciudadano. 95 | 95
influyente, clientelismo) politico. trasparencia y la anticorrupcion ADO) .
Proceso de seleccion sin rigor metodoldgico en|Retrocesos y  reprocesos en las Manual de funciones y 0 | 60
las pruebas de conocimiento y actitudinales. actividades institucionales competencias laborales.
. . . Desconocimiento  de la actualidad -
Falta de lineamientos gerenciales S Plan de Comunicaciones 95 | 95
institucional
Falta de recursos humanos, técnicos y|Comunicacién incompleta, errada, Reuniones, comités Y| 60| 60
econémicos informal. despliegues institucionales
MEDIO
Ausencia de canales de | OPERATI . L o ) Proyecto fortalecimiento
R, Obsolesencia tecnoldgica Afectacion del clima laboral 2 | 10 | (MODER vecto - 60 | 60
comunicacion Vo ADO) comunicacién organizacional
No seguir los conductos regulares de Estrategia de Rendicion de
cBulr € Falta de estandarizacion g 95 | 95
comunicacion cuentas
. P P . ST Procedimiento de
Desconfianza en la comunicacion institucional Pérdida de imagen institucional P, 95 | 95
comunicacion
Falta o debilidad de controles para manejo de - Politicas de seguridad de la
N N P ! Toma de decisiones erradas N i 8 €5 || =2
informacion informacion
Concentracion de poder en el manejo de la| . . . s .
. N P ) Pérdida de informacion Procesos y procedimientos 95 | 95
informacion
No contar o no utilizar los medios de Plan Estratégico de Sistemas
. . . Pérdida de credibilidad de Informacién para la| 95 | 95
almacenamiento seguro de la informacion L -
renovacién tecnoldgica
Recursos sin competencias para manejo Controles externos de
) i P i i6 100 | 100
SEEEs CE iR G adecuado de informacion Pérdidas econémicas respal:?o de informacion vy
q MEDIO | custodia de bases de datos
susceptibles de INFORM 2 | 10 | (MODER
manipulacién o ACION
a2 ADO)
adulteracién
Procesos y/o procedimientos no definidos o mal Sistema de administracion
v/op Demandas o 95 | 95
estructurados documental en medio fisico
'




IDENTIFICACION DE RIESGOS

RIESGO INHERENTE

CONTROLES EXISTENTES Y

RIESGO
RESIDUAL

PUNTAIE
rrocse TIPO DE ZONA DE POSIBLES FINAL ZONA DE
RIESGO CAUSAS CONSECUENCIAS (IMPACTO, SEV (BARRERAS)
RIESGO ( ) RIESGO RIESGO
_ FREC]
P Filtracion de informacion confidencial Historia clinica electrénica 100
w
E Obsolesencia de tecnologias informatica.
(@) Falta de lineamientos gerenciales para el manejo
= seguro de la informacion.
\®)
[ ' ‘
w Falta de compromiso de los servidores.
w
(U]
Controles deficientes al interior de cad:
ontroles deficientes al interior de cada proceso| o, i, yo |3 credibilidad que tiene la -
que generan decisiones auténomas en los| . B Procesos - procedimientos 80
. ciudadania de Metrosalud
servidores
Planes, 1 ditad! | - o T
al?es programas y. proyectos supeditados 2l ., ge continuidad en los proyectos y Politicas institucionales
periodo de gobierno de los entes S - 80
- procesos instuitucionales definidas
departamentales y municipales
Trafico de influencias, . i [ ti t | MEDIO
- ESTRATE presiones - por f entidad - contratan e”o € Retrocesos y reprocesos en las Informes de auditoria externa
(amiguismo, persona estamento  politico para la seleccién L L 10 | (MODER . 95
. N . GICoO . actividades institucionales Planes de mejora
influyente, clientelismo) contratacion del talento humano o proveedores ADO)
perfiles establecidos en los estudios previos,|Falta de apropiacion de una cultura " . "
- - o estudios previos con perfiles
definidos de manera genérica provocando|organizacional centrada en la definidos 95
interpretaciones al amafio de algunos servidores |trasparencia y la anticorrupcién
sistema de informacion y
informes de seguimientos a &
productos y  obligaciones
contractuales
. Procesos y procedimientos de
Falta de recursos Aumento de la probabilidad de fraude N 95
contratacion
Procesos y/o procedimientos no definidos o mal N .
viop Sobrecarga laboral Manual de interventoria 95
estructurados
. No deteccion eventos importantes para P
da de las fi B, P P Auditorias internas 95
Concentrar las labores de la organizacion
Si ision d Gltipl MEDIO
upervisién de mdltiples | (oo oo
contratos en poco 10 | (MODER
VO
personal ADO)
Falta de compromiso de los servidores Manual de funciones 95
Divulgacion del cédigo unico 5
disciplinario
95

Evaluacién del desempefio




IDENTIFICACION DE RIESGOS

RIESGO INHERENTE

RIESGO

RESIDUAL
CONTROLES EXISTENTES Y | pynrase
rrocse TIPO DE FRE ZONA DE POSIBLES FINAL ZONA DE
BARRERAS)
RIESGO RIESGO CAUSAS CONSECUENCIAS (IMPACTO) c SEV RIESGO ( ) RIESGO
FREC
Controles deficientes al interior de cada proceso que|Pérdida de la credibilidad que tiene la "
e ! N b Procesos - procedimientos 9%
generan enlos de
Planes, programas y proyectos supeditados al periodo Falta de continuidad en los proyectos y| i~ - -
de gobiemo de los entes departamentales | U Politicas institucionales definidas | 60
e procesos instuitucionales
municipales
" " L . Autoevaluaciones Premios,
R 3
Entidad qescentrallzada del Municipio de Medellin que Retrocesos y en las reconocimientos  y  normas| 9
se supedita presupuestalmente a este institucionales
vigentes
Manuales de funciones definido de manera genérica|Falta de apropiacion de una cultura
. s o : ; Informes de auditoria externa -|
al amafio de alg centrada en la y| Planes de meiora %
Trafico de influencias. servidores la anticorrupcién !
(amiguismo, persona ES‘;?:%TE 2|2
influyente, clientelismo)
. ST Manual  de  funciones |
95
Procesos no aplicados correctamente. Aumento de procesos disciplinarios compelencias laborales
No aplicacion del cédigo de ética y précticas . . sistema de informacion SAFIX -| o5
anticomupcion Deterioro de la imagen corporativa FOSYGA
Cadigo de ética y buen gobierno
. Plan anticorrupcion aplicado
i 5
Aumento de procesos fiscales Aplicacion de la Ley 1474 de 2011
Decreto 2641 de 2012
Estructura jerarquica mal definida Afectacion del clima laboral Procesos y procedimientos 9%
Burocracia Temor Manuales de funciones 9%
<
= P imi fini | Decisi I liti
w CTETER G ) egﬂcje;s; z/oos procedimientos no definidos o mal inzzzl;r;zle:o acordes a las politicas Evaluacion del desempefio %
O informacion de determinadas | ESTRATE 3|2
2 actividades o procesos en GICO
< una persona.
=z ‘ | e s
o Falta de lineas de autoridad Ocultar _gvenlos importantes  para  la D\vu\g_acwn del codigo Gnico| g
organizacion disciplinario
=2
‘O
{7, Autoevaluaciones Premios,
w Lideres no competentes Falta de compromiso de los servidores reconocimientos 'y normas| 95
(U] vigentes

Desconocimiento técnico en algunos servidores, vs
mayores competencias de otros en los que se
algunas activi

Falta de automatizacion

Toma de decisiones erradas

Politicas de seguridad de la
informacion




RIESGO
IDENTIFICACION DE RIESGOS RIESGO INHERENTE RESIDUAL
CONTROLES EXISTENTES Y | pynrase
rrocse TIPO DE FRE ZONA DE POSIBLES FINAL ZONA DE
BARRERAS)
RIESGO RIESGO CAUSAS CONSECUENCIAS (IMPACTO) c SEV RIESGO ( ) RIESGO
FREC| SFV.
falla o debilidad de controles para manejo  de Pérdida de informacion Procesos y procedimientos 9% | 9%
informacion
Plan Estratégico de Sistemas de
Concentracion de poder en el manejo de la informacion | Pérdida de credibilidad Informacion para la renovacion| 95 | 95
tecnologica
. " . Controles externos de respaldo de
No contar o no utilizar los medios de almacenamiento|, . . N o "
. : Pérdidas econémicas informacion y custodia de bases| 9% | 95
seguro de la informacion
de datos
Sistemas de informacion MEDIO
susceptibes do | N ORVA 2 | 10 |(MODERA
manipulacion o adulteracion Procesos y/o procedimientos no definidos o mal DO) |sistema de  administracion
Demandas B 9% | 95
estructurados documental en medio fisico
Recursos sin competencias para manejo adecuado de . -
; 95 | 95
informacion Historia clinica electronica
Manual de funciones 95 | 95
[¢] ia de
Falta de lineamientos gerenciales para el manejo
seguro de la informacion
Falta de compromiso de los servidores
Controles deficientes al interior de cada proceso que|Pérdida de credibilidad de la empresa ante la -
L . ! B Procesos - procedimientos 60 | 60
generan en los
:Laneséb;i);?ng;am:: yIgrsoyeec:::ssuZidltaar:i:;;\‘glzrslodo Falta de continuidad en los proyectos y Politicas institucionales 60
9 P Y procesos instuitucionales definidas
municipales
, M ' ) MEDIO
e, poore | ESTRATE 1 | 10 | (oo
influyente, cIiémeHsmo) ©le " : ADO) Manual de  funciones y
! Entidad descentralizada del Municipio de Medellin que| R y rep en las competencias laborales con| o | o
se supedita presupuestalmente a este institucionales seguimiento en la evaluacién
del desempefio laboral
Falta de apropiacion de una cultura
Influencia politica en la on del personal i centrada en la ia y|
la anticorrupcion
Sanciones  por incuplimiento de la
normatividad
Codigo  ética,  Plataforma
Falta de lineamientos gerenciales Pérdida de credibilidad, afectacion imagen estratégica, codigo  Unico| 95 | 95
disciplinario
Falta de controles al comportamiento ético Demandas Evaluacion del desempefio 95| 95




IDENTIFICACION DE RIESGOS

RIESGO INHERENTE

CONTROLES EXISTENTES Y

RIESGO
RESIDUAL

PUNTAJE
rrocse TIPO DE FRE ZONA DE POSIBLES FINAL ZONA DE
BARRERAS)
RIESGO RIESGO CAUSAS CONSECUENCIAS (IMPACTO) c SEV RIESGO ( ) RIESGO
FREC| SFV.
Bajos estandares éticos ES;I%%TE 3120 Capacitacén,  Induccién vy
Falta de compromiso de los servidores Afectacion de la parte financiera reinduccién, programa de| 95 | 95
bienestar laboral
Fortalecimiento del
Falta de seguimiento al comportamiento etico Disminucion de la fidelizacion de los usuarios autocontrol por parte de 95
control interno
Medicién de la vulneracién de
derechos y Comité de Etica| 95 | 100
Hopsitalaria
Procesos y/o procedimientos no definidos o mal Afectacion del clima laboral Procesos y procedimientos 60 | 60
estructurados
Falta de lineas de autoridad perdida de conocimiento institucional Manuales de funciones 95 | 95
Concentracion de
" - . MEDI
de ESTRATE 2 | 10w e
actividades o procesos en GICO e
una persona. )
; Decisiones no acordes a las politicas
i i i 95 | 95
Lideres no competentes institucionales Ficha tecnica del compromiso
Falta de proceso de transfermcia del conocimiento Ocultar  informacion  clave para la copia de seguridad de la 10
estructurado organizacion informacion
Reprocesos
Inoperancia de controles en el manejo documental Pérdida de |nformac|_on institucional y) Procesos y procedimientos 95| 95
demandas por mal manejo de la misma
capacitacion y seguimiento
Servidores no comprometidos con el buen manejo|Retrocesos, Reprocesos, Costos por mala para el tema de tablas y 95 | o5
P mental li i6
Deficiencias en el manejo | OPERATI documenta calidad 3|10 r.ettenclon hi t?o:umental v
documental y de archivo \%¢) sistema archivistico
" Empoderar al personal en el
Falta de y alos de . . 60 | 60
manejo del sistema sevenet
Falta aplicar
Alto volumen de informacion que se maneja
Tramites complejos o dificultades de acceso a los| Sanciones penales, fiscales y disciplibnarias Auditorias internas el o [ o5
servicios de la organizacion P " y discipl interventorias
=
<
E OPERATI Intereses personales de quienes sobornan Procesos contractuales inadecuados MEDIO E‘:\;ur:ga:l:?:r:gdlgo de etica y 95 | 95
o] Sobomo (cohecho) ) 2 | 10 | (MODER 8
T ADO)
=
=2 Por obtencion de ganancias econémicas Pérdida de imagen institucional Procesos y procedimientos 60 | 60
w
-
- Falta de controles Divulgacion del cédigo unico o5

disciplinario




IDENTIFICACION DE RIESGOS

RIESGO INHERENTE

RIESGO

RESIDUAL
CONTROLES EXISTENTES Y | pynrase
rrocse TIPO DE FRE ZONA DE POSIBLES FINAL ZONA DE
BARRERAS]
RIESGO RIESGO CAUSAS CONSECUENCIAS (IMPACTO) c SEV RIESGO ( ) RIESGO
FREC| SFV.
Tramites complejos o dificultades de acceso a los : " PRSI o
95 | 95
senicios de la organizacién Sanciones penales, fiscales y disciplibnarias Auditorias internas
Cobro por realizacion del OPERATI Intereses personales de los servidores Procesos contractuales inadecuados MEDIO dDiI;,cuilgI?:;?; del codigo Gnico 95 | 95
trémite (Concusion) o 2 | 10 | (MODER P
ADO)
Por obtencion de ganancias economicas Pérdida de imagen institucional upervision  de procesos Y| g5 | o5
procedimientos
. E: h; ti del clients
Falta de supervision de los procesos sscuchaactiva cel dliente) 4o
interno
Plan Estratégico de Sistemas
de Informaciéon para la
Falta de automatizacion Toma de decisiones erradas renovacién  tecnolégica  y| 60 | 60
politicas de seguridad de la
informacion
i j i . . A izaci I
Falta o debilidad de controles para manejo de| Perdida de informacion utomatizacion de 0s| co | g5
informacion procesos
Sistemas de informacién MEDIO
susceptibles de lNE?gNM B 2 | 10 | (MODER
manipulacion o adulteracion ADO)
Concentracion de poder en el manejo de la informacion | Pérdida de credibilidad Sistema de adm.mls't.rac\on 95 | 95
documental en medio fisico
No contar o no utilizar los medios de almacenamiento Perdidas economicas
seguro de la informacion
. Demandas
[¢] de
Falta de lineamientos gerenciales para el manejo
seguro de la informacion
D imiento del proceso, D legal |Rep Procedlmlenfo de tramites| oo | oo
formulado e implementado
Falta de definidos y Pérdida de Autom?tl?ac\on . dell g5 | o5
procedimiento de tramites
Falta de informacién sobre el MEDIO
estado del proceso del | OPERATI 2 | 10 | (MoDER | itaci | |
trémite al interior de la VO P ESECIIECIOHES t‘a'd dpefsonta
i . i T PR sobre la normatividad vigente
entidad Falta de automatizacion Pérdida imagen institucional o vig 95 | 95
respecto a los tramites de la
Entidad
Negligencia de los servidores Incumplimientos normativos
Afectacion de interes particulares
Sanciones economicas o disciplinarias
Incumplimientos normativos que generan Mantener el normograma
Dy imi de los p P que g actualizado y debidamente| 95 | 95
demandas -
socializado




IDENTIFICACION DE RIESGOS

RIESGO INHERENTE

RIESGO

RESIDUAL
CONTROLES EXISTENTES Y | pynrase
rrocse TIPO DE FRE ZONA DE POSIBLES FINAL ZONA DE
BARRERAS
RIESGO RIESGO CAUSAS CONSECUENCIAS (IMPACTO) c SEV RIESGO ( ) RIESGO
FREC| SFV.
. : Ajustar los proceidmientos a la
Normograma desactualizado Sanciones de entes de control normatividad vigente 95 | 95
Desconocimiento de la ley, 8
mediante interp: i CUMPLIM MEDIO
subjetivas de las normas IENTO 1 | 20 | (MODER L .
vigentes para evitar o LEGAL ADO) Emitir directrices desde la
postergar su aplicacién Falta de conceptualizacion normativa por parte de la|Pérdida de imagen, Pérdida de recursos por| Oficina Asesora Juridica que || o3
Oficina Asesora Juridica reprocesos y retrocesos deben ser acatadas por la
Entidad
Falta de capacitacion a los operadores de la norma
Tréfico de influencias, Entidad descentralizada del Municipio de Retrocesos reprocesos  en  las
(amiguismo, persona Medellin que se supedita presupuestalmente a| . _yrep Procesos - procedimientos 951195
influyente, clientelismo) este actividades institucionales
! ” MEDIO
ES;’Z’Z;E 1 | 10 | (MODER
ADO)
Termi f : i
e:tr;\ldn;'sizadg: referencia 0 Pl€gOS N9 pireccionamiento de contratacion Estatuto de contratacion 95 | 95
(@) Evaluacion de desempefio subjetiva Bajo Rendimiento Laboral Cédigo ética 40
O
o Falta de compromiso de los servidores Z‘i"r::won de la credibilidad y confianza en Evaluacion del desempefio 60 | 95
L . MEDIO
ESTRATE
:3 Bajos estdndares éticos 6Ico 2 | 10 | (MODER
L is " ADO)
m ?:fécols‘r; 2:252"9' proceso de seleccin en algunos tipos Reproceso en las actividades Induccién y reinduccién 60
=2
w
E Filtracion de informacion reservada Manual de Funciones 60 | 60
w
[a]
= Intereses personales de quienes sobornan Procesos contractuales inadecuados Estatuto de contratacion 95 | 95
‘O
-
m Por obtencién de ganancias econémicas Pérdida de imagen institucional Y Auditorias internas 95| 95
ERATI
(U] Soborno (cohecho) OPV?)A ! 1 | 10 | (MODER
Por no cumplimiento de requisitos o normas N ADO) -
legales vigentes Sanciones Procesos y procedimientos 95 | 95
Segregacion de funciones 95| 95
Sistemas de informacién . ;
susceptibles de INFORM bebilidad de controles para manejo de MEDIO Procesos rocedimientos de
mani pulacién ° ACION informacion de inventarios en las sedes|Perdida o hurto de bienes 1 | 10 | (MODER inventariovs P 65 | 65
,A..im,,;/‘.‘ hospitalarias ADO)
Evaluacion de desempefio subjetiva Bajo Rendimiento Laboral Cédigo ética 40
Falta de compromiso de los servidores 3‘21‘;2”0'0" de la credibilidad y confianza en Evaluacion del desempefio 60 | 95
5 MEDIO
Bajos estdndares éticos ES;E:/;[E Deficienci " o seloodd " i 2 | 10 | (MODER
d: clencia en €l proceso e seieccion en algunos fipos Reproceso en las actividades ADO) |Induccién y reinduccién 60




RIESGO
IDENTIFICACION DE RIESGOS RIESGO INHERENTE RESIDUAL
CONTROLES EXISTENTES Y | pynrase
rrocse TIPO DE FRE ZONA DE POSIBLES FINAL ZONA DE
BARRERAS]
RIESGO RIESGO CAUSAS CONSECUENCIAS (IMPACTO) c SEV RIESGO ( ) RIESGO
FREC] SFV
Filtracion de informacion reservada Manual de Funciones 60 | 60
Falta aplicar los controles para poner en|Pérdida de informacién institucional y .
: " PSR . s Manual de funciones 95
funcionamiento la politica institucional demandas por mal manejo de la misma
Falta de Recursos para dotacion en manejo . "
- . d | P ) Reprocesos, Costos por mala calidad MEDIO |Evaluacion del desempefio 95 | 60
=2 Deficiencias en el mangjo | OPERATI |documenta
‘O documental y de archivo Vo S| (ol
= ADO)
(@) | imi - )
ent de rex tos TRD (Tabla de Retencion
< Procedimientos de Gestion Documental Obsoleto| P o O requerimiento (Tabla  de endol 60
2 normativos Documental)
o Espacios fisicos insuficientes e inadecuados Deterioro de la documentacion fisica
[N
=2 Falta de depuracion o redefinicion de los perfiles| Afectacion en los servicios electronicos Politicas de seguridad de la o5
z asociados a los usuarios por Ataque informatico informacién
-
w Falta de conciencia de los funcionarios en la Documento de definicion de
[a)] custodia de sus usuarios y contrasefias del|Fuga o robo de informacion s 95 | 95
) roles y privilegios
= sistema
O
('7, Infraestructura de seguridad
Ll Falta de un rol definido en seguridad informatica|Acceso a informacion por persona no (Firewall, Fortinet, Antivirus, e || e
(D para el area autorizada Directorio activo, Datacenter
TIER3, esquema de backup)
Sistemas de informacion MEDIO |cControles  externos  de
f INFORM |Falta o debilidad de controles para manejo de
_ susceptiblesde ACION |in . P ) Pérdida de credibilidad 1 | 10 | (MODER |respaldo de informacién y 95
manipulacion o adulteracion informacion ADO) |custodia de bases de datos
C tracion d d | jo de la| . . - R -
oncentracion de poder en €l manejo € 18] pyrgigas economicas Historia clinica electronica 95
informacion
No contar o no utilizar los medios de
. : : Demandas ol o
almacenamiento seguro de la informacion
Procesos y/o procedimientos que requieren
actulizacion
Recursos sin competencias para manejo ol o
adecuado de informacion
[o] de I informaticas
Desconocimiento legal Incumplimiento normativo Procedimientos institucionales | 95 | 95
. i P . Programa de evaluaciones
Falta de apropiacion del autocontrol Pérdida de recursos, pérdida de imagen . g ) 95| 95
institucionales
Baja cultura del control | ESTRATE No se trabaja en la cultura del control Reprocesos, Retrocesos, desmotivacion 3|10 Plan de mejora institucional o | o5
institucional GIco ) en los servidores que facilita evitar las fallas
T




IDENTIFICACION DE RIESGOS

RIESGO INHERENTE

RIESGO

RESIDUAL
CONTROLES EXISTENTES Y | pynrase
rrocse TIPO DE FRE ZONA DE POSIBLES FINAL ZONA DE
BARRERAS
RIESGO RIESGO CAUSAS CONSECUENCIAS (IMPACTO) c SEV RIESGO ( ) RIESGO
FREC| SFV.
—~
g A luaci P i
= t
[a) Poca credibilidad y ejecuciéon del control por|Desviacion de los objetivos v oeva.ua.clones remios,
— . " . o reconocimientos y normas| 95 | 95
o parte del nivel directivo institucionales vigentes
-}
-
\O Falta dle seguimiento y apropiacién a los pllanes|Impunidad por la no aplicacién d elos Manual de funciones e || e
— de mejora controles
-
(%]
w
(U]
Demandas or abuso de oder, .
Desconocimiento del manual de funciones N ”p . P Procesos - procedimientos 95| 95
desmotivacion en los servidores
Desviacion de los objetivos
Hoefrmy 12 instit i MEDIO icil i
Extralimitacién de OPERATI | Perfiles inadecuados en los servidores del nivel |- " et o.ﬁc.ma. d.e contrl |nt'erno
] N normativos, Afectacién de los recursos| 2 | 10 | (MODER |disciplinario y de evaluacion y| 95 | 95
unciones VO |directivo y . o [
financieros y fisicos de la institucion, ADO) |control
deterioro de la imagen institucional
Incumplimientos normativos, demandas
Falta de controles en las actividades contra la entidad, desmotivacién en el Manual de funciones 95 | 95
personal
Bajo estandares éticos Sanciones Segregacion de funciones 95
- Pérdida de imagen credibilidad del .
Falta de supervision por parte del Jefe de Oficina proceso gen y Procesos y procedimientos 95
MEDIO
OPERATI Evalaucié &
Soborno (cohecho) Desconocimiento del cédigo Unico disciplinario  |Demandas 1 | 10 | (MODER | -ucion de  desempefio 95
Vo laboral
ADO)
Divulgacién del cédigo tnico o5
disciplinario
Ejecucién de supervision por o5
parte del Jefe de Oficina
Descor del proceso y pr tos |Demandas Procesos y procedimientos 95
Normograma desactualizado Sanciones de entes de control Auditorias internas y externas 95
Desconocimiento de la
e e cacacisciones a persona
i apacitaciones al personal en
A Contratacién de personal no competente Reprocesos 1 | 10 | (MODER pact N _' ) P 95
subjetivas de las normas ADO) normatividad aplicable
vigentes para evitar o
postergar su aplicacion
Controles deficientes para el despliegue de la N Evaluacion de Desempefio
. . Denuncias ante entes de control 95
normatividad vigente Laboral
Pérdida de imagen y credibilidad del Ejecucion de supervision por
Falta de supervisién ' Ben ¥ o . ! P V POr| o5
proceso parte del Jefe de Oficina
pérdida de valores de la sociedad Afecta al grupo de funcionarios del Proc.es.os y procedimientos 0 | 60
proceso administrativos




IDENTIFICACION DE RIESGOS

RIESGO INHERENTE

RIESGO

RESIDUAL
CONTROLES EXISTENTES Y | pynrase
rrocse TIPO DE FRE ZONA DE POSIBLES FINAL ZONA DE
RIESGO CAUSAS CONSECUENCIAS (IMPACTO, SEV (BARRERAS)
RIESGO ( ) © RIESGO RIESGO
FREC] SFV
Controles deficientes al interior de cada proceso - . Politica de  transparencia
. . Genera pérdida de confianza de la P P
que generan decisiones auténomas en los N . (Codigo ética y buen| 95 | 95
N Entidad, afectando su reputacion )
servidores gobierno)
Sistema de salud que favorece el tréafico de L L
. " Genera pérdida de recursos econémicos
influencias
Genera pérdida de informacién de la
4fi i i Entidad
Trafico de influencias, CUMPLI Constrefiimiento del personal MEDIO
(amiguismo, persona MIENTO 2 | 10 | (MODER
influyente, clientelismo) LEGAL Genera intervencion de los 6rganos de ADO)
control, de la Fiscalia, u otro ente
Da lugar a procesos sancionatorios,
disciplinarios, fiscales, penales
Genera pérdida de credibilidad del
sector
Afecta la imagen regional
Falta de apropiaciéon de una cultura
organizacional centrada en la
trasparencia y la anticorrupcion
" - Incu legal, t .
Falta de gestion para priorizar la puesta en N 8 L o Procedimiento de escucha
L . " i de las necesidades y opiniones de parte . 95| 95
operacién de las lineas de atencién al ciudadano N activa
de la comunidad
Desconocimiento de los canales actuales para|No se retroalimente la organizacién Politicas institucionales 60 | 60
realizar las denuncias respectivas para mejorar sus procesos definidas
Poca cultura ante la denuncia, esconde la . PSP X g
. Sanciones, faltas disciplinarias o fiscales Manuales institucionales 60 | 60
denuncia
Inexistencia de canales de cumpul MEDIO
denuncia MIENTO 1 | 10 | (MODER
LEGAL . ADO) : -
Afecta la generacion de los productos o Evaluaciones de oficina 20| 0
la prestacion de servicios evaluacién y control
Generar intervencién de los érganos de
control, de la Fiscalia, u otro ente
Genera pérdida de credibilidad del
sector
Afecta la imagen regional
Falta de controles al comportamiento ético Pérdida de credibilidad Cadigo ética 95 | 95
Falta de compromiso de los servidores Demandas Evaluacion del desempefio 60 | 60
Conductas éticas indebidas en algunas personas |Afectacion de la parte financiera Induccién y reinduccién 60 | 60




IDENTIFICACION DE RIESGOS

RIESGO INHERENTE

RIESGO

RESIDUAL
CONTROLES EXISTENTES Y | pynrase
rrocse TIPO DE FRE ZONA DE POSIBLES FINAL ZONA DE
BARRERAS
RIESGO RIESGO CAUSAS CONSECUENCIAS (IMPACTO) c SEV RIESGO ( ) RIESGO
FREC] SFV
Pérdida de valores de la sociedad Dlsm'_"uc'on de la fidelizacion de los Plataforma estratégica 95 | 95
usuarios
" MEDIO
ESTRATE
Bajos estandares éticos . 1 | 10 | (MODER . .
GICO Afecta la generacion de los productos o ADO) Medicién de la vulneracion de e || e
la prestacion de servicios derechos
Generar pérdida de informacion de la Divulgacién del cédigo unico e || e
Entidad disciplinario
Generar intervencion de los érganos de Fortalecimiento del
e autocontrol por parte de| 60 | 60
control, de la Fiscalia, u otro ente N
control interno
ner: érdi redibili |
Genera pérdida de  credibilidad de Consentimiento informado 60 | 60
sector
Afecta la imagen regional
Desconocimiento legal Incumplimiento normativo Procedimientos institucionales | 60 | 60
5 Lrell . : Programa de evaluaciones
Falta de apropiacién del autocontrol Pérdida de recursos, pérdida de imagen Program 60 | 60
institucionales
. Reprocesos, Retrocesos, desmotivacién Plan de mejora institucional
No se trabaja en la cultura del control P . e mejc 60 | 60
en los servidores que facilita evitar las fallas
MEDIO
Baja cultura del control | ESTRATE T . ” L _ Ofici d trol  int
. J_ . Poca credibilidad y ejecucion del control por|Desviacién de los objetivos| 1 | 10 | (MODER .|c.|na. ,e contro In,emo
institucional GIco . N T disciplinario y de evaluacion y| 95 | 95
parte del nivel directivo institucionales ADO)
control
Falta de seguimiento y apropiacion a los pllanes|Impunidad por la no aplicacién d elos Manual de funciones y un 60 | 60
de mejora controles codigo unico disciplinario
Afecta al grupo de funcionarios del
9 proceso
oc
< Afecta el cumplimiento de metas y
o} objetivos de la dependencia
(%)
> Afecta la generacion de los productos o
3’ la prestacion de servicios
8 Estructura jerarquica mal definida Afectacion del clima laboral Procesos y procedimientos 95 | 95
w
o
LZD Burocracia Temor Manuales de funciones 95 | 95
Procesos y/o procedimientos no definidos o mal |Decisiones no acordes a las politicas . =
viop o P Evaluacion del desempefio 60 | 60
estructurados institucionales




IDENTIFICACION DE RIESGOS

RIESGO INHERENTE

RIESGO

RESIDUAL
CONTROLES EXISTENTES Y | pynrase
rrocse TIPO DE FRE ZONA DE POSIBLES FINAL ZONA DE
RIESGO CAUSAS CONSECUENCIAS (IMPACTO SEV (BARRERAS)
RIESGO ( ) © RIESGO RIESGO
FREC] SFV
Ocultar eventos importantes para la
Falta de lineas de autoridad B, P P Proceso de seleccion 60 | 60
organizacion
Concentracién de . |Lideres no competentes Falta de compromiso de los servidores MEDIO
. ESTRATE
autoridad o exceso de sIco 2 | 10 | (MODER
poder. . . ADO)
. . Afecta al grupo de funcionarios del
Afecta la imagen regional
proceso
Afecta el cumplimiento de metas y
objetivos de la dependencia
Afecta la generacion de los productos o
la prestacion de servicios
Generar intervencion de los érganos de
control, de la Fiscalia, u otro ente
Genera pérdida de credibilidad del
sector
s . Demandas por abuso de poder, - g
Desconocimiento del manual de funciones . ”p . P Procedimientos institucionales | €0 | 60
desmotivacion en los servidores
Desviacion de los objetivos
e : . instit i 1tos Oficina de control interno
Perfiles inadecuados en los servidores del nivel N " PP :
directivo normativos, Afectacion de los recursos disciplinario y de evaluacion y| 60 | 60
financieros y fisicos de la institucion, control
rioro de la imagen institucional
Extralimitacién de OPERATI ererore e e etcone MEDIO
funci Vo 1 | 10 | (MODER
unciones Incumplimientos normativos, demandas ADO) Manual de funciones un
Falta de controles en las actividades contra la entidad, desmotivacién en el PN nelones ¥ 60 | 60
cddigo unicop disciplinario
personal
Falta de cultura laboral y empresarial Evaluacion del desempefio 60 | 60
Burocrasia
Trdmites complejos o dificultades de acceso a los : -
. plel N Sanciones Procesos y procedimientos 95 | 95
servicios de la organizacién
Intereses personales de quienes sobornan Procesos contractuales inadecuados Segregacion de funciones 95 | 95
OPERATI MEDIO
Soborno (cohecho) vo |Por b i6n de ganancias Pérdida de imagen institucional 2 | 10 | (MODER |Auditorias internas 95 | 95
ADO)
Por no ‘cumphmlento de requisitos o normas Interventoria o5 || o3
legales vigentes
Sistema de salud que favorece el soborno
Trémites complejos o dificultades de acceso a los
.l. Pel . I.l, Y Sanciones Procesos y procedimientos 95| 95
servicios de la organizacion




IDENTIFICACION DE RIESGOS

RIESGO INHERENTE

RIESGO

RESIDUAL
CONTROLES EXISTENTES Y | pynrase
rrocse TIPO DE FRE ZONA DE POSIBLES FINAL ZONA DE
RIESGO CAUSAS CONSECUENCIAS (IMPACTO, SEV (BARRERAS)
RIESGO ( ) © RIESGO RIESGO
FREC] SFV
Intereses personales de los servidores Procesos contractuales inadecuados Segregacion de funciones 95 | 95
Cob lizacion del MEDIO
obro por realizacion del | ooy
tramite (Concusién) vo 1 | 10 | (MODER
ADO)
Por obtencién de ganancias econdmicas Pérdida de imagen institucional Auditorias internas 95| 95
Por no cumplimiento de requisitos o normas
cump 9 Interventoria 95 | 95
legales vigentes
Falta o debilidad de controles para manejo de Politicas de seguridad de la
. ) P ) Toma de decisiones erradas . » 8 95 | 95
informacion informacién
Concentracion de poder en el manejo de la| . . . . -
. . P g Pérdida de informacion Procesos y procedimientos 95| 95
informacion
No contar o no utilizar los medios de Plan Estratégico de Sistemas
. . . Pérdida de credibilidad de Informaciéon para la| 95 | 95
almacenamiento seguro de la informacion o -
renovacién tecnoldgica
- - Controles externos de
Procesos y/o procedimientos no definidos o mal - o N i
SEEnes R s Pérdidas econémicas respaldo de informacion y| 95 | 95
estructurados MEDIO dia de b ded
susceptibles de INFORM 1 | 10 | (MODER custocta de bases de datos
manipulacién o ACION
” ADO)
adulteracion P ’
Recur: i m i ra manej istem ministracit
ecursos sin competencias para manejo Demandas Sistema de a L s/t.acwon o5 || o3
adecuado de informacion documental en medio fisico
Obsolesencia de tecnologfas informéticas Historia clinica electrénica ofo
Falta de lineamientos gerenciales para el manejo
seguro de la informacion
Falta de compromiso de los servidores
pérdida de valores de la sociedad Pfocesos sancionatorios, disciplinarios, Proc.es.os v procedimientos| oo | oo
fiscales, penales administrativos
Controles deficientes al interior de cad P, . .
ontroles deticien evsva n erlor' © caca proceso Pérdida de confianza en la Entidad y en o "
que generan decisiones auténomas en los . Politica de transparencia 95| 95
N el sector, afectando su reputacién
servidores
Entidad descentralizada del Municipio de - .
" " P . Cédigo de ética y de buen
Medellin que se supedita presupuestalmente a|Pérdida de recursos econémicos gobierno 95| 95
Tréfico de influencias, | CUMPLI | MEDIO
[amianicmn narcana | MIENTA 1 1 a0 Linaanee




IDENTIFICACION DE RIESGOS

RIESGO INHERENTE

RIESGO

RESIDUAL
CONTROLES EXISTENTES Y | pynrase
rrocse TIPO DE FRE ZONA DE POSIBLES FINAL ZONA DE
RIESGO CAUSAS CONSECUENCIAS (IMPACTO SEV (BARRERAS)
RIESGO ( ) © RIESGO RIESGO
FREC| SFV.
FersTTE— T T zo oo
influyente, clientelismo) | LEGAL ADO) [sistema de administracién de
Sistema de salud que favorece el trafico de riesgos que contempla la e || e
influencias gestion de los riesgos de
corrupcién
Proceso de escucha activa
para atender  denuncias| 95 | 95
corrupcion
Auditorias externas por parte e || e
de organismos de control
Incumplimi legal, di to
Falta de gestion para priorizar la puesta en N J— Procedimiento de escucha
L. 8 " P P L ? de las necesidades y opiniones de parte . 100 | 100
operacién de las lineas de atencién al ciudadano . activa
de la comunidad
Desconocimiento de los canales actuales para|No se retroalimenta la organizacién Politicas institucionales 63| 2w
realizar las denuncias respectivas para mejorar sus procesos definidas
Inexistencia de canales de cumpul [2 It te la d i de | MEDIO
CEmh MIENTO dof\anciu ura ante fa denuncia, esconde fa Sanciones, faltas disciplinarias o fiscales | 2 | 10 | (MODER | Manuales institucionales 100 | 100
LEGAL |denunaa ADO)
érdida de confianza en la Entidad y en valuaciones e oficina
) Pérdida de conf la Entidad Eval de  oficinal 1ol 1o
- el sector, afectando su reputacién evaluacién y control
(%}
= Existencia ~ de  diferentes
w
cana.les ;?ara atender las 200|200
= manifestaciones de los
\O usuarios
O
E Desconocimiento legal Incumplimiento normativo Procedimientos institucionales | 100 | 100
<
. P, e . Programa de evaluaciones
Falta de apropiacion del autocontrol Pérdida de recursos, pérdida de imagen ) g . 100 | 100
institucionales
N Reprocesos, retrocesos, desmotivacion Plan de mejora institucional
No se trabaja en la cultura del control P 3 i . J. 100 | 100
en los servidores que facilita evitar las fallas
Baja cultura del control | ESTRATE 3010
instituci . o _ Oficina de control interno
institucional Gico Poca credibilidad y ejecuciéon del control por|Desviacion de los objetivos T .
. . . R disciplinario y de evaluacion y| 100 | 100
parte del nivel directivo institucionales
control
Falta de seguimiento y apropiacién a los planes|Impunidad por la no aplicacién de los Manual de funciones y un 69| amm
de mejora controles cédigo unico disciplinario
Cod.igo de ética y de buen 69| amm
gobierno
Demandas or abuso de oder, . L
Desconocimiento del manual de funciones cas P . P Procedimientos institucionales | 95 | 95
desmotivacién en los servidores




RIESGO
IDENTIFICACION DE RIESGOS RIESGO INHERENTE RESIDUAL
CONTROLES EXISTENTES Y | pynrase
rrocse TIPO DE FRE ZONA DE POSIBLES FINAL ZONA DE
RIESGO CAUSAS CONSECUENCIAS (IMPACTO, SEV (BARRERAS)
RIESGO ( ) © RIESGO RIESGO
FREC] SFV
Desviacion de los objetivos
- . . instit i imiento: Oficina de control interno
Perfiles inadecuados en los servidores del nivel . y ST .
directivo normativos, Afectacion de los recursos disciplinario y de evaluacion y| 95 | 95
financieros y fisicos de la institucion, control
deterioro de la imagen institucional
Extralimitacién de OPERATI Incumplimientos normativos, demandas MEDIO
L ) T 10 | (MODER |Manual de funciones y un
funciones VO Falta de controles en las actividades contra la entidad, desmotivacion en el PEVRR o 95| 95
ADO) |cédigo Unico disciplinario
personal
Falta de cultura laboral y empresarial Evaluacion del desempefio 95 | 95
Burocrasia Cod.lgo de ética y de buen e || e
gobierno
Comité de convivencia laboral | 95 | 95
Controles deficientes al interior de cad o .
ontroles deticien e.s.a n erlorl © €ada Procesol pg dida de la credibilidad que tiene la -
que generan decisiones auténomas en los| . B Procesos y procedimientos 40
) ciudadania de Metrosalud
servidores
Planes, programas y proyectos supeditados al - o ki
. N Falta de continuidad en los proyectos y Politicas institucionales
periodo de gobierno de los entes ) - 40
L procesos instuitucionales definidas
departamentales y municipales
Entidad descentralizada del Municipio de
. " Retrocesos y reprocesos en las U
. . . Medellin que se supedita presupuestalmente a| . ° AT Manuales institucionales 40
Tréfico de influencias, ESTRATE |este actividades institucionales MEDIO
(amiguismo, persona GIco 1 | 10 | (MODER
influyente, clientelismo) ADO)
Manuales de funciones definido de manera|Falta de apropiacion de una cultura . -
- . ; N - Evaluaciones  de  oficina
genérica provocando interpretaciones al amafio|organizacional centrada en la Lo 60 | 60
. N . ) evaluacion y control
de algunos servidores trasparencia y la anticorrupcién
Autoevaluaciones Premios,
reconocimientos y normas| 60 | 60
vigentes
oc
< Falta de lineamientos gerenciales Pérdida de credibilidad Codigo ética 95| 95
-}
(%)
]
o
L - . =
') Falta de controles al compor ético Dy Evaluacion del desempefio 95 | 95
(%2}
g Falta de compromiso de los servidores Afectacién de la parte financiera Induccién y reinduccién 95
O
L Disminucién de la fidelizacion de I
sminucion de la fidelizacién de los -
' IA uet ' Plataforma estratégica 95| 95
usuarios
. q - ESTRATE
Bajos estdndares éticos 3|10 - L
[c][ee] Medicién de la vulneracién de| o
derechos
D.ivl..ulgfacion del codigo unico @ || e
disciplinario




RIESGO
IDENTIFICACION DE RIESGOS RIESGO INHERENTE RESIDUAL
CONTROLES EXISTENTES Y | pynrase
rrocse TIPO DE FRE ZONA DE POSIBLES FINAL ZONA DE
RIESGO CAUSAS CONSECUENCIAS (IMPACTO SEV (BARRERAS)
RIESGO ( ) © RIESGO RIESGO
FREC] SFV
Fortalecimiento del
autocontrol por parte de| 40 | 40
control interno
Consentimiento informado 95 | 95
Controles deficientes al interior de cada proceso| oy, iy, 4o 13 credibilidad  de Evaluaciones  de  oficina
que generan decisiones auténomas en los . B N L 95 | 95
N Metrosalud ante la ciudadania control interno y evaluacién
servidores
Planes, programas y proyectos supeditados al - N -
. N Falta de continuidad en los proyectos y Sanciones de la oficina de
. . . periodo de gobierno de los entes ST ) S 95 | 95
Tréfico de influencias, 3 L procesos instuitucionales MEDIO |control interno disciplinario
o ESTRATE | departamentales y municipales
(amiguismo, persona . 2 | 10 | (MODER
influyente, cli i ADO)
Entidad descentralizada del Municipio de
Medellin que se supedita presupuestalmente a Retrocesos y reprocesos en  las
a P presup actividades institucionales
este
Manuales de funciones definidos de manera|Falta de apropiacion de una cultura
genérica provocando interpretaciones al amafio|organizacional centrada en la
de algunos servidores trasparencia y la anticorrupcion
Falta de gestion para priorizar la puesta en|Descor de las Procedimiento de escucha e || e
operacién de las lineas de atencién al ciudadano |opiniones de parte de la comunidad activa
Inexi: it
- tr}ls.sxst.elnclad | CUMPLI MEDIO
(Subutilizacion ) e.os MIENTO | Desconocimiento de los canales actuales para|No se retroalimente la organizacién| 2 | 10 | (MODER |Evaluaciones de oficina o5 || es
canales.de denuncia LEGAL |realizar las denuncias respectivas para mejorar sus procesos ADQ) |control interno y evaluacién
existentes
Poca cultura ante la denuncia, esconde la N L .
! Sanciones, faltas disciplinarias o fiscales
denuncia
Miedo a denunciar Repeticidn de las conductas
Falta de controles al comportamiento ético Pérdida de credibilidad Evaluacion del desempefio 95 | 95
Bajos estdndares éticos de algunos servidores Demandas Induccién y reinduccién 60
. . . Medicién de la vulneracion de
Afectacion de la parte financiera 95 | 95
derechos
I - MEDIO
Cumplimiento parcial del | ESTRATE 2 | 10 | (MODER
cédigo de ética GICo Disminucién de la fidelizacion de los ADO) Divulgacion del codigo dnico| o
usuarios disciplinario
Fortalecimiento del
autocontrol por parte de| 40 | 40
control interno
Evaluaciones de o.ﬁ‘cina || e
control interno y evaluacién
Sanciones de la oficina de| oo | 40
control interno disciplinario




IDENTIFICACION DE RIESGOS

RIESGO INHERENTE

RIESGO

RESIDUAL
CONTROLES EXISTENTES Y | pynrase
rrocse TIPO DE ZONA DE POSIBLES FINAL ZONA DE
CAUSAS CONSECUENCIAS (IMPACTO, v (BARRERAS)
RIESGO ( ) RIESGO RIESGO
FREC] SFV
Evaluacion de la adherencia a
Desconocimiento legal Incumplimiento normativo los procedimientos| 75 | 75
institucionales
P d luaci
No se trabaja en la cultura del control Pérdida de recursos, pérdida de imagen rrograma  de - evaluaciones) g5 | 5
institucional
8 ESTRATE Poca credibilidad y ejecuciéon del control por|Reprocesos, Retrocesos, desmotivacion MEDIO Plan de mejora institucional o5 || ez
= GICO parte del nivel directivo en los servidores 0 | (MODER
(©] ADO)
= Falta de seguimiento y apropiacién a los planes|Desviacién de los objetivos Evaluaciones de oficina
o 8 Y apropl P d 95 | 95
w de mejora institucionales control interno y evaluacién
(%}
w
() Impunidad por la no aplicacién de los Sanciones de la oficina de
95 | 95
=) controles control interno disciplinario
w
o
S Desconocimiento del manual de funciones Demandas por abuso de poder Procedimientos institucionales | 40
w
o Perfiles inadecuados en los servidores del nivel | Desviacién de los objetivos P -
=2 L TR Evaluacién del desempefio 95 | 95
directivo institucionales
O
'_
(%]
ot . - . Divulgacion del cédigo unico
(U] Falta de controles en las actividades Incumplimientos normativos AT 40 | 40
disciplinario
MEDIO
OPERATI
Vo 0 | (MODER
ADO)
Afectacion de los recursos financieros y Evaluaciones de oficina o5 || es
fisicos de la institucion control interno y evaluacién
; . T Sanciones de la oficina de
Deterioro de la imagen institucional ) P 95 | 95
control interno disciplinario
Desmotivacion en los servidores
Trémites complejos o dificultades de acceso a los Sanciones Evaluaciones de oficina o5 || es
servicios de la organizacion control interno y evaluacién
. . Sanciones de la oficina de
Intereses personales de quienes sobornan Procesos contractuales inadecuados N . l ! . 95 | 95
control interno disciplinario
MEDIO
OPERATI o | (MODER
vo Por ob ion de ganancias Pérdida de imagen institucional Auditorias internas 75
ADO)
Falta de informacion sobre el estado del proceso Interventoria s || e
del tramite al interior de la entidad
Adecuada informacién sobre
el estado del proceso del ®
trémite al interior de la
entidad




IDENTIFICACION DE RIESGOS

RIESGO INHERENTE

RIESGO

RESIDUAL
CONTROLES EXISTENTES Y | pynrase
rrocse TIPO DE FRE ZONA DE POSIBLES FINAL ZONA DE
BARRERAS
RIESGO RIESGO CAUSAS CONSECUENCIAS (IMPACTO) c SEV RIESGO ( ) RIESGO
FREC]
. . Politicas de seguridad de la
Falta de automatizacion en algunos procesos Toma de decisiones erradas . ” 8 100
informacion
Falta o debilidad de controles para manejo de|_, . . . -
. ) P g Pérdida de informacion Procesos y procedimientos 40
informacion
No contar o no utilizar los medios de D CEEEEElED ¢ HHEEs
. . " Pérdida de credibilidad de Informacién para la| 95
almacenamiento seguro de la informacion . L
renovacién tecnoldgica
Sistemas de informacion Controles externos de
q imi ini MEDIO
susceptibles de INFORM Z;frze;ii:ézsproced|m|entos no definidos o mal Pérdidas econémicas 1 | 20 | (MODER |respaldo de informacién y 95
manipulacién o ACION ADO) |Custodia de bases de datos
adulteracién
Recurso humano sin competencias para manejo e S Fft -
. " P P 19" Demandas Historia clinica electronica 100
adecuado de informacion
Obsolescencia de tecnologias informéticas
Falta de lineamientos gerenciales para el manejo
seguro de la informacion
Falta de compromiso de los servidores
Falta de lineamientos gerenciales Pérdida de credibilidad Cddigo ética 40
Falta de controles al comportamiento ético Demandas Evaluacion del desempefio
Falta de compromiso de los servidores Afectacion de la parte financiera Induccién y reinduccién 90
ESTRATE ufiliano;y Illdeltesf c:r:‘r\uir\nnarlos con Wi\:n:JOdPOCIO Disminucion de la fidelizacion de los MEDIO plataforma estratégi %5
Bajos estandares éticos etico _,e @ Informacion que reciben de 12}, ¢ arios 2 | 10 | (MODER | *'3tatorma estrategica
GICO |institucion.
ADO)
Medicion de la vulneracion de| o
derechos
Divulgacion del cédigo unico
disciplinario
- Fortalecimiento del
< autocontrol por parte de| 95
(@) control interno
2 Consentimiento informado 60
=
O
G Desconocimiento legal Incumplimiento normativo Procesos - procedimientos 60
o
(@) Falta de apropiacion del autocontrol Pérdida de recursos, pérdida de imagen Manuales de funciones 40
b
i £ Reprocesos, Retrocesos, desmotivacion MEDIO .
<< Baja cultura del control | ESTRATE | g, se trabaja en la cultura del control P : vact 10 | (MODER |Evaluacion del desempefio 60
o institucional Gico en los servidores DO}




RIESGO
IDENTIFICACION DE RIESGOS RIESGO INHERENTE RESIDUAL
CONTROLES EXISTENTES Y | pynrase
rrocse TIPO DE FRE ZONA DE POSIBLES FINAL ZONA DE
BARRERAS
RIESGO RIESGO CAUSAS CONSECUENCIAS (IMPACTO) c SEV RIESGO ( ) RIESGO
S FREC] SFV
w Poca credibilidad y ejecucién del control por|Desviacién de los objetivos Divulgacién del cédigo Gnico = =
[a) parte del nivel directivo institucionales disciplinario
=z
‘O Falta de seguimiento y apropiacién a los planes|Impunidad por la no aplicacién d elos No Aplica
[ de mejora controles P
‘Lﬁ Verificar semestralmente las actas de
w Falta de recursos financieros para adquisicion de apertura del buzén de sugerencias|Informe de verificacion de las actas 30/04/2018
Ultima tecnologia P a Toma de decisiones erradas Procedimientos 40 | 60 de la microred y el ingreso de las|de apertura de los buzones y el|Director UPSS
2 manifestaciones en el Aplicativo|ingreso al aplicativo 31/10/2018
SAFIX.
Debilidad de controles para manejo de
. N P g Pérdida de informacion Plan interno de capacitacion 60
informacion
Concentracion de poder en el manejo de la
; : P ! Pérdida de credibilidad Politica institucional definida | 95 | 60
informacion
Sistemas de informacion
MEDI
susceptibles de INFORM . . o
3 9 No contar o no utilizar los medios de| _, . L 3 |10 . I (MODERAD
manipulacién o ACION . . N Pérdidas econdmicas Registro Insitucional en el SIUT| 60
. almacenamiento seguro de la informacion 0)
adulteracién
Procesos y/o procedimi ] lizad D d:
Falta de etica de servidores
insuficiencia de software que garanticen la
conservacion de la informacion
c:ztml::\ec:::c'Znet:issizlnlenste!s:édr;;\aadsa PEF:CEIZOS Pérdida de la credibilidad que tiene la Cédigo Unico disciplinario 95 | 95 No Aplica
que 8 ciudadania de Metrosalud 8 P P
servidores
Planes, programas y proyectos supeditados al - . P
. N Falta de continuidad en los proyectos y Politicas institucionales .
periodo de gobierno de los entes S - 95 | 95 No Aplica
. procesos institucionales definidas
departamentales y municipales
Trafico de infl; ias, " MEDIO
réfico de influencias, | ooy
(amiguismo, persona 1 | 10 | (MODER . BAJO
infl i i Gico Ausencia de politica de meritocracia para cargos|Retrocesos reprocesos en las ADO! Manual ~ de funciones y
Ui i, itz i) . . P P 8 L . y. .p ) competencias  laborales y| 95 | 95 No Aplica
directivos actividades institucionales i .
Evaluacién del Desempefio
=
O
G Manuales de funciones definido de manera
< genérica provocando interpretaciones al amafio No Aplica
) de algunos servidores Procesos disciplinarios
-
< Falta de apropiacion de una cultura
> organizacional centrada en la trasparencia y la No Aplica
w anticorrupcion
— Perfiles inadecuados en los servidores Demamjlas Upor abuso. de  poder, Cddigo ética 95 No Aplica
> desmotivacion en los servidores
6' Desviacion de los objetivos
o institucionales, incumplimientos
- Falta de controles en las actividades normativos, Afectacion de los recursos Manual de funciones 95 No Aplica
=2 financieros y fisicos de la institucion,
O Extralimitacion de OPERATI deterioro de la imagen institucional MEDIO
(@) funcionesExtr i6 Vo 1 | 20 | (MODER BAIO
— de funciones ADO)
w conflicto de intereses Evaluacién del desempefio 95| 95 No Aplica
o




RIESGO
IDENTIFICACION DE RIESGOS RIESGO INHERENTE RESIDUAL
CONTROLES EXISTENTES Y
Froce TIPO DE FRE ZONA DE POSIBLES ZONA DE
BARRERAS]
RIESGO RIESGO CAUSAS CONSECUENCIAS (IMPACTO) c SEV RIESGO ( ) RIESGO
\% Desconocimiento de normatividad Procesos - procedimientos
(%] cédigo unico disciplinario
[TH}
(U]
Intereses personales de quienes sobornan Sanciones Codigo de ética de auditoria
Por obtencion de ganancias econémicas No mejora de I}Jsa " procesos con los Rotacion de auditorias
resultados de autidoria
MEDIO
Soborno (cohecho) OP\F;ZATI P limiento d sit 1 | 10 | (MODER
or no cumplimiento de requisitos o normas
cump d Pérdida de imagen institucional ADO) |Supervision de auditoria
legales vigentes
Baja cultura ética de los que ejecutan el proceso |Pérdida de recursos Evaluacion del desempefio



PIR PLAN INTERV RIESGOS 2018 PRELIMINAR.xlsx

