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1. Descripcién de la
politica. Describe el En Metrosalud estamos comprometidos con garantizar la seguridad,
compromiso  que la confidencialidad, oporfunidad y accesibilidad de la informacién, a
institucion estd dispuesta  fravés del uso adecuado de los activos y recursos tecnoldgicos,

mediante la identificacion, priorizacién, aplicacién e implementacién
de controles que permitan mitigar la pérdida de informacién Util,
generando confiabilidad, veracidad y validez de los datos a los
usuarios, servidores, proveedores y demds partes interesadas,
mejorando constantemente la calidad de la informacién vy
cumpliendo con los requisitos legales vigentes.

a cumplir, cudl es la
posiciéon de la
administracién o qué es
lo que se desea regular.
Debe responder al Qué,
Como, Para qué.

2. Marco normativo.
Directriz  gerencial o
normatividad que
soporta la politica.

Decreto 103 de 2015, Decreto 1494 de 2015, Ley 1712 de 2014, Decreto
2573 de 2014, Decreto 1377 de 2013, Decreto 2693 de 2012, Ley
estatutaria 1581 de 2012, Ley 1474 de 2011, Decreto 4632 de 2011

3.Campo de aplicacioén.
Describe a qué procesos,
planes, programas, | Aplicado a todos los procesos, planes, programas y proyectos que
proyectos o acciones: desarrolla la ESE Metrosalud.
aplica laimplementacion
de la politica.

Estrategia de enfoque y seguimiento:

e Desarrollar el Modelo de Informacion al interior de la entidad.
Definir y desarrollar al interior de la ESE Metrosalud los valores
caracteristicos de la seguridad de la informacion.

Identificar los riesgos de seguridad de la informacion.

Desarrollar e implementar controles de seguridad.

4. Estrategias. Define las
estrategias a utilizar para

el logro de la politica
Estrategia de comunicaciéon e informacion:

o FElaborar una campana comunicando los principales riesgos de
informacion.

e Fomentar las mejores practicas en los servidores sobre la
intervencién de los riesgos de seguridad de la informacidn.

¢ Desarrollo de directrices de seguridad de la informacién.




Codigo: PEO1 PO 57
X'emé’?: ti 10/18}2019 POLITICA DE Q j
igente a partir
de: SEGURlDAD DE LA M I d
i e INFORMACION etrosaluo.
Despliegue.
Para dar a conocer la presente politica y los diferentes servidores de
la ESE Metrosalud, se utilizan:
e Los medios formales de comunicacion (Carteleras, pdgina web,
publicaciones en el portal de Metrosalud, latidos, entre ofros)
e Despliegue en cada drea de trabajo por parte de los lideres de
proceso a través de reuniones de trabajo
¢ Despliegue institucional como actividad de toda la organizacion.
Indicadores.
5. Implementacién y Cobertura de los activos criticos de informacién en Metrosalud.
evaluacién. Define los Tratamientos de evenfos relacionados en marco de seguridad vy
medios de despliegue privacidad de la informacion.

seguimiento y evaluacién
mediante  indicadores,
para laimplementaciény
efectividad de la politica.

Grado de la seguridad de la informacién y los equipos de coémputo
Grado de proteccidn de los servicios de la entidad

Porcentaje de ataques informdticos recibidos en la entidad que
impidieron la prestacién de alguno de sus servicios.

Seguimiento:

Se hard seguimiento periddico anual a la aplicacion de la politica.

Evaluacién (indicadores).

Evaluando el conocimiento adquirido a través del despliegue v el
resulfado del seguimiento a los indicadores.
Exigibles por Ley.
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