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PLATAFORMA ESTRATEGICA Y CONTENIDO INSTITUCIONAL

Misidon, Visibn Ventaja competitiva, Promesa de valor, Objetivos
Competencias corporativas. Ver
http://www.metrosalud.gov.co/metrosalud/institucional

Principios y valores corporativos. Ver
http://www.metrosalud.gov.co/metrosalud/principios-y-valores

Organigrama institucional. Ver enlace:

http://www.metrosalud.gov.co/metrosalud/organigrama

Mapa de procesos. Ver enlace:

http://www.metrosalud.gov.co/metrosalud/estructura-de-procesos

Deberes y Derechos de los usuarios. Ver enlace

corporativos,
enlace

enlace:
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INTRODUCCION

La E.S.E METROSALUD dando cumplimiento a lo dispuesto en la ley 1581 de 2012, su
decreto reglamentario 1377 de 2013 y lo consignado en la Constitucién Politica, y demds
normas legales e institucionales, adopta el presente Manual de Politicas de Tratamiento y
Proteccién de Datos Personales, donde se definen los pardmetros bajo los cuales se da
fratamiento a todos los datos personales recogidos y almacenados dentro de las bases de
datos que posee la E.S.E METROSALUD.

En este documento se establecen las condiciones de organizacién, obligaciones de los
implicados e intervinientes en el tratamiento y uso de la informacidén proveniente del
desarrollo de los procesos de la organizacion, y el tfratamiento de datos personales que
en el desarrollo de sus funciones propias METROSALUD tenga que solicitar, utilizar,
almacenar, corregir, ceder o suprimir.
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OBJETIVO:

Definir los pardmetros bajo los cuales se da tratamiento a todos los datos personales
recogidos y almacenados dentro de las bases de datos que posee LA E.S.E METROSALUD

OBJETIVOS ESPECIFICOS:

e Estructurar los mecanismos para garantizar la proteccion de datos personales

e Velar por el respeto y cumplimiento de los derechos fundamentales de los ninos,
ninas y adolescentes, observando los requisitos especiales establecidos para el
fratfamiento de sus datos personales y datos sensibles
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ALCANCE:

El presente manual es aplicable a todas las bases de datos que administra la ES.E
Metrosalud dentro de todas y cada una de sus dependencias, tanto en su sede principal
en la ciudad de Medellin-Colombia en la Carrera 50 A # 44-27, como en todas sus sedes,
por parte de los Encargados del Tratamiento de los Datos Personales y de eventuales
ferceros que de una u ofra manera gestionen bases de datos personales de la ES.E
Metrosalud.

Es de obligatorio cumplimiento para todo el personal que participa en los procedimientos
que aplique de los procesos estratégicos, misionales, de apoyo y evaluacion.

POLITICAS RELACIONADAS

Politica de tratamiento de datos personales
Politica de gestiéon documental

Politica de investigacion e innovacion
Politica de seguridad de la informacién
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DESARROLLO DEL MANUAL:

e MARCO NORMATIVO

Articulo 15 de la Constitucion Politica de Colombia
Articulos 1 al 30 de la Ley 1581 de 2012

Articulos 1 al 28 del decreto 1377 de 2013

Arficulos 1 al 16 del Decreto 886 de 2014
Sentencia C-748 de 2011
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MARCO OPERATIVO

CATEGORIA Y CLASIFICACION DE LOS DATOS - La E.S.E METROSALUD de acuerdo
con los datos tratados, se acoge a la clasificacién que ordena la ley 1581 de 2012y
el decreto 1377 de 2013.

DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES - La E.S.E METROSALUD
hace manifiesta la voluntad de proteccidn de los derechos de los titulares de los
datos personales; en tal sentido y conforme a la ley, senala los siguientes derechos
en cabeza de dichos fitulares:

Conocer, actualizar, rectificar y suprimir sus datos personales de las bases de datos
de LA E.S.E METROSALUD

Solicitar prueba de la autorizaciéon otorgada a LA E.S.E METROSALUD por parte de
los titulares de los datos personales para el fratamiento de sus datos.

Ser informado por LA E.S.E METROSALUD, previa solicitud, respecto del uso que le
ha dado a sus datos personales.

Presentar, cuando sea el caso, ante la Superintendencia de Industria y Comercio,
quejas por infracciones al tratamiento de sus datos personales.

Revocar la autorizacidén y/o solicitar la supresidén del dato cuando en el tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales.
Acceder y conocer en forma gratuita los datos personales que sean objeto de
fratamiento de acuerdo con lo dispuesto por la ley en el fratamiento de datos
personales.

Estos derechos podrdn ser ejercidos por:

El titular de los datos personales.
Los causahabientes del titular de los datos personales.
El representante y/o apoderado del titular de los datos personales.

RESPONSABLE DEL TRATAMIENTO - La E.S.E METROSALUD NIT. 890.982.608-1, con sede
principal en la Carrera 50 A # 44-27 Conmutador: (4) 5117505 Medellin, correo
electrénico protecciondedatos@metrosalud.gov.co es el responsable del
fratamiento y de las bases de datos personales.

ENCARGADO DEL TRATAMIENTO - Persona natural o juridica, pUblica o privada, que
por si misma o en asocio con otros, realice el tratamiento de datos personales por
cuenta del responsable de tratamiento. En el caso de LA E.S.E METROSALUD es
encargado el trabajador o contratista, ya sea persona natural o juridica, a cuyo
cargo se encuentre el tratamiento de una base de datos especifica, de acuerdo
con el acta de nombramiento que asi lo designe.
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5. AUTORIZACION PARA USO DE DATOS PERSONALES - La E.S.E METROSALUD para el
tratamiento de datos personales, solicita a los titulares su autorizacion libre, clara,
previa, expresa e informada, mediante cualquier medio idéneo que permita el
almacenamiento de la misma para los efectos legales.

La ESE Metrosalud vela por el

respeto y cumplimiento de

los derechos

fundamentales de los ninos, ninas y adolescentes, de acuerdo con los requisitos
especiales establecidos para el fratamiento de sus datos personales.

A continuacion se detalla la clasificacidn de los datos personales:

DATOS PUBLICOS (No requiere
autorizacion)

— Estado civil de las personas
—  Profesiéon u oficio

— Calidad de servidor publico
— Calidad de comerciante

—  NUmero telefénico obtenido del

directorio telefénico

— Direccién obtenida del directorio

telefénico

DATOS PRIVADOS (Requiere autorizacion)

Historia clinica

Informacion sobre el nombre de personas
infectadas por VIH y otfras enfermedades de
fransmisién sexual

Libros y papeles del comerciante
Informacion tributaria respecto de las bases
gravables y la determinacién privada de los
impuestos que figuren en las declaraciones
privadas

Informacion relativa a las bases y a la
autoliquidacién de aportes del sistema
general de seguridad social

La informacién relacionada con dfiliaciones
al sistema general de seguridad social

El nUmero telefénico que no es extraido del
directorio telefénico puUblico
La direccibn que no es
directorio pUblico

extraida del

DATOS SENSIBLES (Requiere
autorizacion, el titular no se encuentra
en la obligacién de revelarlos)

- Informacién genética

— Relacionados con la
politica

—  Orientacion sexual

— Origenracial y étnico

—  Orientacion politica

— Pertenencia a sindicatos
organizaciones sociales

ideologia

Y

— Datos relativos a la salud y a la

vida sexual

— Datos biométricos (huella digital,

forma de firmar, efc.)

DATOS SEMIPRIVADOS

Dato financiero, crediticio, comercial, de
servicios y proveniente de terceros paises
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La E.S.E METROSALUD almacena en archivos fisicos o repositorios electrénicos la
autorizacion otorgada por los titulares de los datos personales para su tratamiento,
de manera directa o a través de terceros contratados para tal fin.

5.1 REVOCATORIA DE LA AUTORIZACION - Los fitulares de los datos personales
pueden revocar en cualquier momento la autorizaciéon otorgada a LA ES.E
METROSALUD para el tratamiento de sus datos personales o solicitar la supresion
total o parcial de los mismos, siempre y cuando no lo impida una disposiciéon legal
o confractual.

Cuando la revocatoria sea total en relacién con las finalidades autorizadas, LA
ES.E METROSALUD cesa el tratamiento de los datos; cuando sea de manera
parcial, en relacidén con ciertos tipos de tratamiento, cesa sobre la revocatoria
puntual, caso en el cual LA ES.E METROSALUD continba tratando los datos
personales para los fines con los cuales el titular no hubiera revocado su
consentimiento.

TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y FINALIDAD DE LOS MISMOS -
El tratamiento de los datos de los titulares con los cuales la E.S.E METROSALUD
tuviere establecida o estableciera una relacién, permanente u ocasional, podrdn
ser recolectados y tratados entre otros fines, de acuerdo con el tipo de relacién:

6.1 Datos personales proporcionados por los usuarios y sus familias a la ESE
Metrosalud

Para la prestacion de los servicios asistenciales de sus usuarios y familias tanto
dentro de las instalaciones como cuando se requieran para garantizar la
continuidad de la atencién por parte de otfros prestadores.

Actualizacién de datos entregados por el titular

Caracterizacién y seguimiento a la poblacion, para la gestién del riesgo en salud,
utilizando la informacién derivada de los servicios asistenciales

Entrega de reportes de salud publica de obligatorio cumplimiento

Dar respuesta a requerimientos de entes de control

Evaluar los resultados de calidad del desarrollo de los procesos misionales

Ejercer acciones legales y en la defensa en el trdmite de acciones sobre
fratamiento de datos

Suministrar informacién a las autoridades competentes en caso de ser requerida
Obtener datos fundamentales para la investigacion clinica y epidemioldgica
Identificar avances clinicos, cientificos y tecnoldgicos

Lograr una eficiente comunicacién relacionada con nuestros servicios y alianzas.
Ofrecer informacidn sobre campanas y programas especiales

Informar actividades de mercadeo y/o promocidén de servicios propios o
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confratados de acuerdo con la naturaleza de la ESE.

Realizar campanas de educacion al usuario

Conocer el estado de satisfaccion con los servicios prestados por la institucién

En general para cualquier otfra finalidad que se derive de la naturaleza juridica de
la ESE Metrosalud.

6.2 Datos personales proporcionados por los colaboradores de la ESE Metrosalud

Informar de convocatorias e incitaciones a eventos del sector salud

Realizar publicaciones internas y externas

Apertura y gestion de acceso y de soporte a las plataformas tecnoldgicas de la
institucion

Brindar informacién a empresas que solicitan verificar datos laborales de los
empleados para autorizacion de créditos

Ser contactado directamente en caso de ser requerido en razdn de sus funciones
Detectar necesidades de capacitacidon e implementar acciones que faciliten el
desarrollo y fortalecimiento de los procesos organizacionales

Informar y conformar procesos de eleccién y promocion internos

Realizar el proceso de seleccidon de personal de acuerdo con las aptitudes vy
conocimientos para un cargo

Realizar evaluaciones de desempeno, satisfaccién laboral, crecimiento personal,
bienestar, seguridad y salud en el frabajo

Cumplir el proceso de dfiliacion al Sistema General de Seguridad Social Integral
Efectuar el proceso de remuneracion

Ejercer acciones legales y en la defensa en el trdmite de acciones sobre
fratamiento de datos.

Cumplir con exigencias judiciales

Dar a conocer avances de la institucidn en aspectos investigativos, académicos y
clinicos.

Suministrar informacién a las autoridades competentes en caso de ser requerida.
En general para cualquier otra finalidad que se derive de la vinculacién
confractual.

| DE DATOS PERSONALES =~ &C_

Metrosalud.
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6.3 Datos personales proporcionados por los estudiantes que realizan practicas en la

ESE Metrosalud

Presentar informes a las instituciones educativas

Hacer invitaciones a eventos clinicos y académicos

Evaluar los conocimientos adquiridos en el proceso de formacion

Realizar publicaciones infernas y/o externas

Efectuar el proceso de remuneraciéon, en caso de ser necesario.

Ejercer acciones legales y en la defensa del frdmite de acciones sobre tratamiento
de datos

Suministrar informacion a las autoridades competentes en caso de ser requerida

En general, para cualquier otra finalidad que se derive de la relacién estipulada en
el convenio docencia - servicio

6.4 Datos personales proporcionados por los proveedores y coniratistas que tienen

relaciones comerciales y/o prestan servicios a la ESE Metrosalud

Evaluacion de bienes y servicios prestados por proveedores y contratistas
Seguimiento y gestion de la relacién contractual

Verificar la idoneidad para el desempeno de los servicios confratados

En general, para cualquier otra finalidad que se derive de la relacion contractual

6.5 Datos personales proporcionados por los visitantes y comunidad en general a la

ESE Metrosalud

Seguridad de visitantes, colaboradores y de la comunidad en general que se
encuentren dentro de las instalaciones de la ESE
Suministrar informacién a las autoridades competentes en caso de ser requerida.

CONFIDENCIALIDAD Y SEGURIDAD DE LAS BASES DE DATOS - La E.S.E METROSALUD
pone a disposicién todos los recursos humanos y tecnolégicos necesarios para
brindar seguridad y confidencialidad a los datos personales que tiene en su poder.
En todo caso, verifica cuando corresponda, la procedencia de las excepciones
legales para entfregar los datos personales a las autoridades en los casos
pertinentes.

7.1 ACTUALIZACION DE LAS BASES DE DATOS - La E.S.E METROSALUD actualiza de
manera permanente sus bases de datos de conformidad con lo senalado en la ley de
fratamiento de datos personales.
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7.2 AVISO DE PRIVACIDAD - La E.S.E METROSALUD cuenta con una politica de
privacidad la cual se encuentra disponible en su pdgina web
www.metrosalud.gov.co la misma forma parte integral del presente manual.

8. TRAMITES - La E.S.E METROSALUD en el fratamiento de datos personales, define los
siguientes trdmites, los cuales sélo pueden ser ejercidos por el titular de los datos,
sus causahabientes o representantes.

8.1 TRAMITE PARA EL EJERCICIO DEL DERECHO DE LOS TITULARES DE LOS DATOS
PERSONALES - Para el ejercicio de sus derechos, el fitular o sus representantes
suministraran al menos la siguiente informacion:

Nombre del titular:

Identificacion:

Procedimiento solicitado: Correccién __Actualizacion__
Supresion ___ Revocatoria __

Descripcion de los hechos que dan lugar a la solicitud:

Documentos que corroboren la solicitud (opcional):

Teléfono:

Datos de contacto:

Direccion:

Correo electrénico:

Firma

8.2 TRAMITE PARA CONSULTA SOBRE EL TRATAMIENTO DE DATOS PERSONALES - La ES.E
METROSALUD pone a disposicién de los titulares de los datos el correo electronico
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protecciondedatos@metrosalud.gov.co para elevar sus consultas; asi mismo, recibe
solicitudes en su sede en la Carrera 50 A # 44-27, conmutadores: (4) 5117505. En la
solicitud el fitular indicard los datos sefialados en TRAMITE PARA EL EJERCICIO DEL
DERECHO DE LOS TITULARES DE LOS DATOS PERSONALLES.

8.3 TRAMITE PARA CORRECCION, ACTUALIZACION, RECTIFICACION O SUPRESION DE
DATOS PERSONALES - La E.S.E METROSALUD en cumplimiento de lo preceptuado por el
régimen General de Proteccién de Datos Personales de Colombia, procede a
corregir, actualizar, recftificar o suprimir los datos personales a solicitud del fitular o su
representante, con el lleno de los datos sefialados en TRAMITE PARA EL EJERCICIO DEL
DERECHO DE LOS TITULARES DE LOS DATOS PERSONALES.

Si la solicitud resulta incompleta, la E.S.E METROSALUD, requiere al interesado denfro
de los cinco (5) dias hdbiles siguientes la fecha de su recepcidn, para que subsane las
fallos.

La informacién requerida debe ser presentada por el solicitante dentro de los dos (2)
meses siguientes al requerimiento; si no lo hace se entiende que ha desistido.

El término mdximo que tiene la E.S.E METROSALUD para atender la solicitud, es de
quince (15) dia hdbiles contados a partir del dia siguiente a la fecha de su recibo.
Cuando no fuere posible atender la solicitud dentro de dicho término, se informa al
interesado los motivos de la demora vy la fecha en que se atenderd su solicitud, la
cual no puede superar los ocho (8) dias hdbiles siguientes al vencimiento del primer
término.

No puede concederse la supresidon de los datos personales por solicitud realizada por
el fitular o su representante, cuando exista un deber legal o confractual para que los
datos personales permanezcan en la respectiva base de datos.

8.4 TRAMITE PARA REVOCAR LA AUTORIZACION DADA PARA EL TRATAMIENTO DE DATOS
PERSONALES - El fitular de los datos personales o su representante, puede revocar la
autorizacion dada para el fratamiento de sus datos personales, remitiendo la solicitud
a LA E.S.E METROSALUD conforme el TRAMITE PARA EL EJERCICIO DEL DERECHO DE LOS
TITULARES DE LOS DATOS PERSONALES.

La E.S.E METROSALUD elimina o suprime el dato dentro de los quince (15) dias hdbiles
siguientes a la solicitud, de lo confrario, el Titular, tiene derecho a solicitar a la
Superintendencia de Industria y Comercio que ordene la revocatoria de la
autorizacién.
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DEFINICIONES O CONCEPTOS:

Para efectos de esta politica se tendrdn en cuenta las definiciones dispuestas por la Ley
1581 de 2012 y por el Decreto 1377 de 2013:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida
al Titular para el Tratamiento de sus datos personales, mediante la cual se le informa
acerca de la existencia de las politicas de Tratamiento de informacién que le serdn
aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que se
pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacioén vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato puUblico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos pUblicos, entre otros, los datos relativos al estado civil de las personas, a su profesiéon
u oficio y a su calidad de comerciante o de servidor puUblico. Por su naturaleza, los datos
pUblicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

El Registro Nacional de Bases de Datos: es el directorio puUblico de las bases de datos
sujetas a Tratamiento que operan en el pais.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
O en asocio con ofros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma O en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
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Transferencia: La fransferencia de datos fiene lugar cuando el

Responsable y/o

Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

Tratamiento: Cualquier operacidon o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacién o supresion.
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