Nombre de la

Enfidad: E.S.E. Metrosalud

Periodo Evaluado:

Evaluacion Independiente del Sistema de Control Interno MECI 2022-2

Estado del sistema de Control Interno de la entidad

Conclu: general sobre la evaluacién del Sistema de Control Interno
Laimplementacién de la ulfima version del Modelo \megmdc de Planeacion y Gesfion, MIPG, de acuerdo al Manual Operativo del Modelo Version 4 - Marzo 2021, el nivel de desarrolio del sistema de confrol infemo en sus cinco segun los lineamientos del i se encuenira presente y funcionando, pero requiere mejoras frenfe @ su
de manera que d fre su

Elresulfado global de la evaluacién no muesira mejoramientos, desde el afio 2020 se ha mantenido en promedio alrededor del 60% o que muestia la necesidad de lineamientos mas efectivos para sui ion, El i en la calificacion de la ion global del sisitema de control intemo no es muy significativa pasando del 54 al 59% lo cual
sk fodos los componentes que las estrategias por la Enfidad no han U para lograr el delos definidos por el Modelo.
operando juntos y de manera denci N . - : i ; ” ) i : i i
Integrada? (51 / en proceso / No) Enproceso  |Se evidencia que el sistiema de control intemno de la ESE presenta un disefio y soporte documental adecuado, lo que permite su implementacion, seguimiento y evaluacion que demosira la eficacia y efectividad frente alos requerimientos del Modelo Integrado de Planeacion y Gesfion MIPG.
(Justifique su respuesta): " . ) . . - " y . ; 5 " y y "

continuar conla en el MIPG, enlos del MECI, a los de los Comites de Gestion y D y Coordinador de Control Infemo, haciendo énfasis en las de éstos con el ¥ toma de acciones producto del analisis de los resultados obtenidos evidenciados

en este informe y ofros complementarios como el FURAG, Informes die las evaluaciones realizadas por la segunda y tercera linea de defensa.

La publicacion y enfrega a los lideres de los procesos de este informe tiene como objefo no solo su jiento sino la i ion de acciones y las fones incluidas en los resultados.

De acuerdo a los resultados promedio de la de cada e este el sistema de confrol infemo opera como esta disefiado pero con falencias evidenciando que requiere retomar os roles asignados a las diferentes instancias, siguiendo el esquema de las lineas de defensa en los mecanismos de socializacion,

implementacién y evaluacién en toda la ESE para garantizar su desarrolio y los Tesuitodor espercdos
Es efectivo el sistema de control

infero para os objetivos evaluados? No La de estrategios de 6n entre los diferentes procesos responsables de lo aplicacion de las poiiticas del MIPG favorece el alos
(Si/No) (Justifique su respuesta)
e considera que para demostrar a efectividad de su implementacion, se requiere definir porla Alta Direccion unos mecanismos de seguimiento y medicion con el compromiso de llevar el sistema a niveles safistactorios como evidencia objefiva del mejoramiento.
La enfidad cuenta denfro de su l diserio del esquema de las ineas de defensa idas en el MIPG s enlos soportes enla ESE Metrosalud, pero la evidencia objefiva de su implementacion requiere de estategias de socializacion y acompanamiento a los diferentes instancias de la organizacién, con el fin de lograr la homologacién en el conocimiento
ma de Confrol Infemo, con una 'y aplicacion en fodos los niveles

institucionalidad (Lineas de defensa)
que le permita la foma de decisiones
frente al confrol (Si/No) (Jusfique su
respuesta):

Avance final

Nivel de Cumplimiento

El componente vael de
Componente esté presente y Cum
funcionando? e

del
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas componente presentado

Estado del componente presentado en el informe anterior
en el informe anterior

somuu FORTALEZAS:
de la encuesta d ion de lo i6n de la infegridad que permitio identificar mas claramente la apropiacion de las 1. Disefio e implementacion de la Polifica y Codigo de Infegridad,
conducms esperados en los valores insfitucionales y la efectividad de las estrategios de comunicacion. 2. Reactivacion del equipo de infegridad, [ delos deseados y no deseados de los
2. Incorporacion planta temporal  la plonta temporal de empleos servidores frente a los valores, formulacion de plan de frabajo para el segundo semestre, incluyendo el manejo de los conflictos
3. desanollo de controles automatizados para la profeccion de la seguridad de la informacion. de inferes.
4. Implementacion de la linea éfica para las denuncios de eventos relacionados con vulneracin de los valores, actos de comupcion y fraude entre ofros 3. Diserio de los parala 6n del uso i dela 6 Ios datos
5. evaluaciones sistematicas y periodicas del plan de accion personales del usuario.
6. Plan de talento h justado a los de la politiaca del MPG 4. Disefio de la estrufura de flujos de informacin para la foma de decisiones.
5. delapl de la entidad
DEBILIDADES: ¢.Instoncias de anasis delos estados financieros por a alfa Direccion.
1..No se ha podido implementar los mecanismos para la gestion de los conflictos de interes 7. de las intemas.
2. Desconocimiento del esquema de las lineas de defensa de acuerdo a los lineamientos del MIPG en el nivel operativo como primera inea. o Mocanizmas 46 comuriacion do ot rosttads e os evaiuaciones infemas y extemnas al sistema infegrado de gestion 8%
3. No se registran evidencios de Ias estrafegias de seguimiento y evaluacion a los elementos del MIPG por parte de la lfa direccion, en los comites organizacional.
de Gestion y D y Coordinador de Control Intemo. DEBILIDADES:
4.0 on de los d i6n y conirol de acuerdo al esquema de lineas de defensa presenta deficiencias en el conocimiento 1. No implentacién del requisito definido por el MIPG para el manejo de confiictos de interes,
de los mecanismos de reporte a la alta direccion 2. €l esquema de lineas de defensa de acuerdo a los lineamientos del MIPG en el nivel operativo como en la primera linea.
3. Los mecanismos de seguimiento y evaluacién a los elementos del componentes del modelo por parte de la aita direccion
por los comites de Gestion y D y Coordinader de Control Infemo.
4. Lo 6n parcial de los de én'y control de acuerdo ol esquema de lineas de defensa.
FORTALEZAS:
1. Actualizacién de los mapas dde riesgos de acuerdo con los lineamientos de la guia de la funcién publica VS 1. Estructura para la gesfion de riesgos acorde a los lineamientos del MIPG y lo guia de la funcién publica V5.
2. Estructura para lo gestion de los riesgos de comupcion y SARLAFT. 2. Estructura para la gestion de los riesgos de comupcion y SARLAFT.
3. Avance enla octualizacion del mapa de riesgos institucional segun la nueva guia en un 80% 3. Avance en la actualizacion del mapa de riesgos institucional segun I nueva guia en un 80%
4. Avance en el seguimiento en el plan de infervencion de los riesgos. 4. Avance en el seguimiento en el pian de infervencién de los riesgos.
5. Diserio de instrumento para el registro de fallas que lleve a la materializados de los riesgos identificados. 5. Lo gestion alos eventos de losriesgos i no se hai la enfidad.
DEBILIDADES: DEBILIDADES:
1. La gesfién de riesgos no ha disefiado completamente los mecanismos parala defeccion de la meterializacion y la gestion. 1. No apropiacién por parte del nivel operafivo (1° linea de defensa) en lo gestion de sus riesgos, dependiendo para ello de la
2. No apropiacién por parte del nivel operafivo (1° finea de defensa) en la gestion de sus riesgos, dependiendo para ello de Ia Oficina de Planeacion. Oficina de Planeacion.
3.No se cuenta con evidencia documentada del analis realizada por a alfa direccion alos fiesgos y de las decisiones tomados. 2. La identificacion de la materializacién de los riesgos fiene un mecanismo de reporte pero no se realiza verificacion de la
Evaluacién de riesgos 4. En el periodo evaluado no se ha realizado seguimiento al plon de accion para la infervencion de los riesgos de comupcion, ni se han establecido efectividad de la gestion -4%
i 2 ' 3. Laiincorporacion de la cultura de enfoque de riesgo en cada una de las actividades de la Enfidad no esta estondarizada ni es
6. En las actas del comité coordinador de confrol infemo no se evidencia el analisis realizado por la alta direccién i de lo toma de acciones para la sistematica.
mejora de los controles a10s riesgos. 4. Enla publicacion de los resultados de la evaluacion del plan de accion no incluye el analisis redlizado por el comite de
7. €l analiis estrategico del plan de accion no evidencia la identificacién de posibles fiesgos para la entidad. gerencia ampliado que permita evidencior los acciones tomadas.
5. € plon de accion para la infervencion de los riesgos de comupcion fiene un cumplimiento de las actividades global de 46%.
6. €n los actas del comité coordinador de control infemo no se evidencia el analisis realizado por la aifa direccién ni de la foma
de acciones para la mejora de los controles a los riesgos.




Actividades de control

Informacién y comunicacién

Monitoreo

FORTALEZAS:
1.Desarrollo de cubo en el powerbi de la empresa pora validacién de los perfiles de usuario con el fin de fortalecer la segregacién de funciones.
2. Desarrollo de controles automatizados para la proteccion y seguridad de la informacién
3. La oficina de Control Intemo a traves de las auditorias verifica la implementacién de los procesos, procedimientos, gestion de riesgos y controles, asi
|como la evaluacién de los indicadores de gestion.
i al limiento de las obligaciones de los de Tl por el supervisor aplicando los controles necesarios

DEBILIDADES:

- La evaluacién de la eficiencia de los controles de los riesgos por la segunda y tercera linea no es sistematica
2. £l despliegue de los politicas de la institucién no cubre todos \os semdores publ cos
3. La evaluacién de los controles sobre los servicios n los
levaluacion frente a los productos y servicios en los cuales pcmm pcn los con"c'ls'as de apoyo.

definidos en la Enfidad no se cumple, al igual que la

FORTALEZAS:
1.Proyecto del Plan de desarrollo i enlainiciativa de del sistema de gestion, implementar para la ESE
un modelo que integre los sistemas de gestién de forma arficulada y que permita alcanzar mve\es superiores de desempeio y
una cultura del mejoramiento continuo, aplicando las mejores précticas de gestién en Metrosalud.

2. La entidad establece actividades de control re\evumes sobre los infraestructuras |ecno\og|cos los procesos de gestién de la
seguridad y sobre los procesos de de

3.La oficina de Control Intemo a traves de las uudwoncs verificalai
riesgos y controles, asi como la evaluacién de los indicadores de gestior

4. Adopcion de un Instrumento para evaluar la efectividad de los comro\es por la tercera linea de defensa en las auditorias
internas.

de los procesos, fimi gestion de

DEBILIDADES:
1. La oficina de control infemo y evaluacion de la enfidad no cuenta con auditores con el perfily las competencias necesarias

para realizar alsistema y alos controles ala seguridad de la informacién. a%
2. La evaluacién y el seguimiento a la eficacia de los controles no es consistente, ni se aplica de manera permanente en los
diferentes niveles de la
3. La evaluacion de los confroles sobre los servicios ysu definidos en la Enfidad no se
|cumple. al igual que la evaluacion frente a los productos y servicios en los cuc\es pomc\pon los coniranxrcx de apoyo.
FORTALEZA! FORTALEZAS:
1. Contar a nivel institucional con sistemas de informacién y un equipo de trabajo que goarantizan la oportunidad, confiobilidad de los datos y su 1. Contar a nivel institucional con sistemas de informacién y un equipo de trabajo que garantizan la oportunidad, confiabilidad
procesamiento para la foma de decisiones en todos los niveles de la de los datos y su procesamiento para la toma de decisiones en fodos los niveles de la
2. €l fortalecimiento del modulo de Infeligencia de negocios (cubos), los cuales permiten en fiempo real conocer de acuerdo a las necesidades 2. El fortalecimiento del modulo de Inteligencia de negocios (cubos), los cudles permiten en tiempo real conocer de acuerdo a
informacion clave de lo ESE y de todos sus procesos. las necesidades informacion clave de la ESE y de todos sus procesos.
3. Se cuenta con multiples canales de comunicacién tanto intemos como externos lo cual favorece la oportunidad y calidad de los contenidos, asi como 3. Se cuenta con multiples canales de comunicacién tanto intemos como externos lo cual favorece la oportunidad y calidad de
de un equipo de frabajo que es referente institucional en los temas de comunicacién. los contenidos, asi como de un equipo de trabajo que es referente institucional en los temas de comunicacion,
4. 1dentificacion y utilizacion de multiples fuentes de 6n para el de datos. de cubos. 4. Se realizé ala matriz de de por proceso por parte de la oficina de confrol
5 Adecuados ccncles de comunicacién con los publicos intemos y extemos interno.
de de atencion ol y la provision de recurso humano.
DEBILIDADES:
1. Ala fecha no se cuenta con un pvoceso de comumcccwén ni es una dependencia en la esturctura del organigrama siendo
DEBILIDADES: 50% iunto con el sistema de ade en el MIPG la cual da los lineamientos pora el sistema 1%
1. Ala fecha no se cuenta con un proceso de comunicacién ni es una dependencia en la esturctura del organigrama siendo junto con el sistema de de gestion.
delas en el MIPG la cual da los lineamientos para el sistema de gestion. 2. La comunicacién al no estar caracterizada como proceso no cuenta con mapa de riesgos y controles que permitan identificar|
2. La comunicacién al no estar caracterizada como proceso no cuenta con mapa de riesgos y controles que permitan idenfificar situaciones que puedan situaciones que puedan llegar a afectar el cumplimiento de sus objefivos.
llegar a afectar el cumplimiento de sus ob]ehvos 3. En el proceso de Gestion Documental y los. de fljo de la enla gestién de los
3. En el proceso de Gestion D de flujo de te en la gestion de los derechos de peficion se derechos de peticion se presentan deficiencias en el oportunidad a la respuesta de dichos requerimientos incluyendo un riesgo
presentan deficiencias en el oponumdod a Ic respuesta de dichos requenmnenics incluyendo un riesgo normativo para la entidad. nomaivo para la entidod.
5. Los procesos de gestién documental no tienen un desarrollo adecuado frente ol cumplimiento de la politica del MIPG y las necesidades institucionales 4. Los parala ién y control de la i i idenci ivi de
capacitacion ni enfrenamiento en los metodos para su actualizacion y ophcccwon en dia a dia de la operacién.
5. La Enfidad cuenta con una linea de denuncia para posibles actos de comupcion por parte de la ciudadania pero no se ha
su operacion. De acuerdo con recomendaciones de [a superintendencia de salud lo ideal es confratar su gesfion
con un fercero i que garentice la el anonimato y la posibilidad de
seguimiento.
FORTALEZA! FonAlEzAs.
1. Formulacién y publicacién del Plon General de Evaluaciones infegrando las dependencias de segunday fercera linea. del Plan General de fones en el aplicalivo ALMERA, el cual incluye las audiorias realizadas
2. Ejercicio de del pr de Gestion de la n la tercera linea (Oficina de Control Intemo y Evaluacién) anuaimente, enla ESE fanto de Control Interno, la Oficina Asesora de y Desarrolio Or yla Red de.
:mplememcndo los mejoras al proceso. servicios.
| plon general de en un 100% durante la vigencia. 2. Ejercicio de autoevaluacion del proceso de Gestion de la Evaluacion en la tercera linea (Oficina de Control Infemo y.
4 Formulccwén de proyecto de fortalecimiento del equipo audtor de la ESE en el pr de auditoria y iiento a los planes de Evaluacion) anuaimente, implementando las mejoras al proceso.
3.Cumplimiento del plan general de evaluaciones en un 100% durante la vigenci
DEBILIDADES: 4parala formulacién del Plan General de Evaluaciones vigencia 2021y 2022 se aplico la metodologia definida por la Funcion
1. Debil implementacién de la metodologia de mejora continua por los lideres de proceso para la formulacién de planes de mejora a los hallazgos de las Pubhcc para la priorizacion de las unidades auditables con enfoque de riesgo y Ia construccion del mapa de oseguramiento.
auditorios. de proyecto de del equipo audtor de Ia ESE en el proceso de auditoria y acompaiomiento a los
2. Las funciones de seguimiento y evaluacién por parte del comite Coordinador de Control Inferno no se han apropiado de acuerdo a las exigencias del p\cnes de mejoramiento.
sistema de control intemo segun este instrumento de gestion. 6. Fortalecimiento del rol de asesoria y consultoria del equipo auditor a los procesos institucionales en la formulacién de planes
3 No se evidencia en las actos de las reuniones del comite coordinador de control intemo el andiisis y las decisiones tomadas a los informes o hallazgos de mejoramiento.
relevantes de los auditorias presentadas por la oficina de control infemo. 7%

5. La evaluacién de la ejecucion del plan de evaluaciones no incluye las auditorias realizada por la segunda linea de defensa: oficina asesora de
planeacién y subgerencia de red de servicios, el sistema de seguridad y salud en el trabajo y direccion administrativa ( Sistema de Gestion ambiental),
afectando la medicion infegral del mismo.

6. Las dependenciaos de la segunda linea no reportan el estado y resultados de sus evaluaciones al comite de control infemo.

DEBILIDADES:
1. La implementacién de polificas de operocnén pora wden' car y reportar fallas en el sistema de control infemo se fimita a los
yde

mollo Control Infemo, no se ha incorporado a nivel

institucional las responsabilidades de o pnmem hneu de defensa.

acciones fivas y s fo en el i ional no se idas de
formai sistematica dentro de los funciones del comne Coordinador de Control Intemo.
3 La gestion de las expresiones de los usuarios mediante los informes de PQRSD solo se limita a la comeccion y cierre de los
eventos sin hacer un andlisis @ de las causas de la ia de los hallazgos, ademos que la tendencia en las
causos de insatisfacion permanece en los diferentes periodos, sin plantear planes de mejoramiento efectivos
4. No se evidencia en las actas de las reuniones del comite coordinador de confrol infemo el analisis y las decisiones fomadas a
o5 informes o hallazgos relevantes de los auditorias presentadas por la oficina de control infemo.
5. La evaluacién de la ejecucion del plan de evaluaciones no incluye las auditorios realizoda por la segunda linea de defensa:

oficina asesora de planeacion y subgerencia de red de servicios, el sistema de seguridad y salud en el trabajo y direccion




