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RIESGO c RIESG | o ec6o0 RESGORRIIMANE) RIESGOS
® DAD | ENTIV )
(SEV) | O- | meec | sev (Cargo y nombre)
lal CORRE
Controles deficientes al| ., . . Procesos rocedimientos, FRECU
) N Pérdida de la credibilidad . Y p‘ L ENCIA
interior de cada proceso que X . , Politicas institucionales PREVE
eneran decisiones| "¢ tiene la ciudadania en definidas Manuales Y [nTivo 40175
& ) R Metrosalud o v SEVERI
auténomas en los servidores institucionales DAD
FRECU
falta de adherencia al - .
- . Afectacion economica de la . . ENCIA DETEC
Tréfico d procedimiento de seleccién de empresa Evaluaciones interna V| 5@ 95|95
ratico de personal SEVERI
influencias DAD
, FRECU
igui Retrocesos y reprocesos en
1 (amiguism | IMA ' N y rep es 21201 40 ) ENCIA HETE B
o, persona| GEN |Presiones politicas las actividades Evaluaciones externas Y o 95 | 95
influyente, institucionales SEVERI
clientelism DAD)
o) FRECU
uso de informacion|, . L. .
A X Vinculacién de personal sin . ENCIA DETEC
privilegiada para fines . . Autoevaluaciones Y 40| 40
. las comptencias requeridas TIVO
particualres. SEVERI
DAD
Falta de apropiacion de una E':\‘E";:
cultura organizacional X & CORRE
. |demandas, sanciones Y 60 | 95
centrada en la trasparencia y severi| CTVO
la anticorrupcién planes de mejoramiento DAD
Falta de procedimientos claros -
. L o Procedimiento  para  la|grecu ) )
y asignacion de|Incumplimiento legal, L . . Estrategia de despliegue
- L comunicacion  interna  y| ENCIA Divulgar el Plan de
responsabilidades para la|desconocimiento de las L PREVE R del Plan de|Grupo  Apoyo
(@) L. . - externa y Politicas| Y 40| 75 Comunicaciones 2018 - L .
O puesta en operacién de las|necesidades y opiniones de o - everi | NTIVO Comunicaciones comunicaciones
= . L X institucionales definidas, | SEVERI 2020
© lineas de  atencién  al|parte de la comunidad o DAD elaborada
] X Manuales institucionales
= ciudadano
é - ERECE Ejecutar vy realizar o
= Desconocimiento ~ de  los| . . ) ENCIA . Informes de seguimiento
172 .__|Pérdida de imagen . . DETEC seguimiento al Plan de Grupo  Apoyo
b canales actuales para realizar|, ~ =~ Evaluaciones internas Y 95|95 o al Plan de L
. . institucional TIVO Comunicaciones  2018- - . comunicaciones
o las denuncias respectivas SEVERI Comunicaciones realizado
= 2020
= DAD
w Jefe Oficina
S FRECU Realizar capacitacion y|Soportes de la|Asesora de
< . |Sanciones, faltas Plan de comunicaciones y EGEY PREVE entrenamiento en|capacitacién al comité de|Planeacion y
Z Poca cultura ante la denuncia, |~ =" ) ' R Y 40| 40 . . o
o disciplinarias o fiscales medios de comunicacion SEVERI NTIVO cuanto a efectivad de las|gerencia, comité  de|(Dllo
o - reuniones erencia ampliado Organizacional
8 Inefectivid DAD g P 8
] (Director
o ad de
o canales de Revisar el cronogramal,. - Jefe Oficina
a . BREC X 8 Ajustes definidos en los
comunicac ENCIA de reuniones y la " Asesora de
. Falta de recursos para canales L PREVE - comités con las .
ion yde L Rendicion de cuentas Y 95|95 conformacion, K Planeacion y
de comunicacién NTIVO L . resoluciones que los
canales de SEVERI MEDIO periodicidad y funciones i Dllo
. |ESTR DAD R formalizan -
denuncia - (MOD de los comites Organizacional
2 e |ATEG 3[20] 60 et
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Reuniones y comités

institucionales

FRECU
ENCIA
Y
SEVERI
DAD

CORRE
CTIVO
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ACCION DE MEJORA O
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Cronograma de despliegue y
su evaluacion

FRECU
ENCIA
Y
SEVERI
DAD

PREVE
NTIVO

60

60

Evaluaciones externas

FRECU
ENCIA
Y
SEVERI
DAD

DETEC
TIVO

95

95

Procedimientos,
canales de denuncia

politicas,

FRECU
ENCIA
Y
SEVERI
DAD

PREVE
NTIVO

10

GESTION DE LA MEJORA

[0}

Bajos
estdndare
s éticos

ESTR
ATEG
co

Falta de  controles al

comportamiento ético

Pérdida de credibilidad

Falta de compromiso de los
servidores

Resultados no confiables, no
coherentes con la realidad

10

MEDI

(MO
DERA
DO

Codigo ética y buen gobierno

FRECU
ENCIA
Y
SEVERI
DAD

PREVE
NTIVO

40

40

Evaluacion del desempefio y
acuerdos de gestion

FRECU
ENCIA
Y
SEVERI
DAD

PREVE
NTIVO

95

95

MEDIO
(MOD
ERADO

Ajustar, implementar y
evaluar el Cédigo de
Eticay de Buen
Gobierno

Documentos Cédigo de
Etica y Cédigo de Buen
Gobierno  ajustados y
aprobados

Jefe Oficina
Asesora de
Planeacion y
Dllo
Organizacional

Despliegue y evaluacion
de  conocimiento  del
cédigo de ética y del
codigo de buen gobierno

Jefe Oficina
Asesora de
Planeacion y
Dllo
Organizacional

Induccién y reinduccion

FRECU
ENCIA

PREVE
NTIVO
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Caédigo Unico disciplinario

FRECU
ENCIA

CORRE
CTIVO

65

del
parte de

Fortalecimiento
autocontrol por
control interno

FRECU
ENCIA
Y
SEVERI
DAD

CORRE
CTIVO

65

65

Alta rotacién  del

directivo

equipo

Incumplimiento normativo

Falta de
autocontrol

apropiacion  del

Pérdida de recursos, pérdida
de imagen

Procedimientos
institucionales

FRECU
ENCIA

PREVE
NTIVO

40

Programa de cultura

organizacional

FRECU
ENCIA

PREVE
NTIVO

40
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0 CORRE
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institucion| 1CO DERA DAD
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aplicacion de los controles 6 P ENCIA | CTIVO
FRECU
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. . que tiene la ciudadania de o Y 95| 95
interior de cada proceso. procesos y procedimientos. SEVERI NTIVO
Tréfico de Metrosalud
. . DAD
influencias MEDI
, ESTR Entidad descentralizada del|Falta de apropiacién de una o FRECU
; (amiguism ATEG Municipio de Medellin que|cultura organizacional 1|10 10| (MO Plan anticorrupcién y ENVCIA PREVE 95 | 95 WIS
0, persona|’ . puede ser susceptible al|centrada en la trasparenciay DERA atencion al ciudadano. SEVERI NTIVO
influyente, manejo politico. la anticorrupcion Do) DAD
clientelism
o) Proceso de seleccion sin rigor FRECU
. Retrocesos y reprocesos en . ENCIA
metodoldgico en las pruebas las actividades Manual de funciones vy v |PREVE| ool oo
de conocimiento v, competencias laborales. NTIVO
— institucionales SEVERI
actitudinales. DAD
FRECU
. . - ENCIA
Falta de lineamientos|Desconocimiento  de la . PREVE
. . S Plan de Comunicaciones Y 95| 95
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DAD
FRECU
L . . s ENCIA
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. DAD
Ausencia MEDI FRECU
de canales |OPER o P " fortalecimiento| ENCIA PREVE
. - " . royecto ortalecimiento
8 de ATIV | Obsolesencia tecnoldgica Afectacion del clima laboral |2 | 10| 20 | (MO corrzlunicacién organizacional N s 60 | 60 [W:1AV[e)
comunicac| O DERA g SEVERI
- .z
< i6n DO) DAD
= FRECU
= No seguir los conductos Estrategia de Rendicion de ERCA PREVE
g | d S Falta de estandarizacion N \ . 95|95
N regulares de comunicacién cuentas SEVERI
5 DAD
5] FRECU
o X - . o ENCIA
o Desconfianza en la|Pérdida de imagen Procedimiento de y |PREVE| g5 | g5
= comunicacién institucional institucional comunicacién SEVERI NTIVO
9 DAD
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i6n o FRECU
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estructurados SEVERI
DAD
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gerenciales para el manejo
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influyente, humano o proveedores oY DAD

PRODUCTO ESPERAD:!

(Evidencia a mostrar)

RESPONSABLE
EJECUCION DE LA
ACCION DE MEJORA O
DE LA ACCION DE
INTERVENCION DE
RIESGOS

(Cargoy nombre)




PROCES
o

GESTION COMERCIAL

IDENTIFICACION DE RIESGOS

RIESGO INHERENTE

RIESGO

TIPO DE
RIESGO

CAUSAS

CONSECUENCIAS (IMPACTO)

FRE

c SEV

NIVEL
DE
RIESG

ZONA
DE
RIESGO

CONTROLES EXISTENTES Y
POSIBLES
(BARRERAS)

[P INT
NUYE
FRECU
ENCIA
(FREC)

SEVERI
DAD

(SEV)

n

PO

PUNTAJE FINAL

FREC

SEV

RIESGO RESIDUAL

ACCION DE
MEJORAMIENTO / ACCION

opPCIO
ZONADE | NODE
RIESGO | MANEJ
o

RIESGOS

clientelism
0)

perfiles establecidos en los
estudios previos, definidos de
manera genérica provocando
interpretaciones al amafio de
algunos servidores

Falta de apropiacién de una
cultura organizacional
centrada en la trasparencia y
la anticorrupcion

estudios previos con perfiles
definidos

FRECU
ENCIA
Y
SEVERI
DAD

DETEC
TIVO

G5}

G5}

sistema de informacién y
informes de seguimientos a
productos y obligaciones
contractuales

FRECU
ENCIA
Y
SEVERI
DAD

DETEC
TIVO

80

80

DE INTERVENCION DE

Concentra
rlas
labores de
Supervisié
nde
multiples
contratos
en poco
personal

OPER
ATIV

Falta de recursos

Aumento de la probabilidad
de fraude

Procesos y/o procedimientos
no definidos o mal
estructurados

Sobrecarga laboral

Asignacion amafada de las
funciones

eventos
para la

No deteccion
importantes
organizacion

Falta de compromiso de los
servidores

MEDI

20 | (MO
DERA
DO

Procesos y procedimientos
de contratacion

FRECU
ENCIA
Y
SEVERI
DAD

PREVE
NTIVO

95

95

Manual de interventoria

FRECU
ENCIA
Y
SEVERI
DAD

PREVE
NTIVO

95

95

Auditorias internas

FRECU
ENCIA
Y
SEVERI
DAD

DETEC
TIVO

95

95

Manual de funciones

FRECU
ENCIA
Y
SEVERI
DAD

PREVE
NTIVO

95

95

Divulgacion del cédigo Unico
disciplinario

FRECU
ENCIA
Y
SEVERI
DAD

PREVE
NTIVO

95

95

Evaluacion del desempefio

FRECU
ENCIA
Y
SEVERI
DAD

DETEC
TIVO

95

95

EVI
TA

Controles deficientes al
interior de cada proceso que
generan decisiones
auténomas en los servidores

Pérdida de la credibilidad
que tiene la ciudadania de
Metrosalud

Planes, programas y proyectos
supeditados al periodo de
gobierno  de los  entes
departamentales y
municipales

Falta de continuidad en los
proyectos y procesos
instuitucionales

Procesos - procedimientos

FRECU
ENCIA
Y
SEVER
IDAD

PREVE
NTIVO
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65

Politicas institucionales

definidas

FRECU
ENCIA
Y
SEVER
IDAD

PREVE
NTIVO

60

60
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0 CORRE
Entidad descentralizada del . .
L . Retrocesos y reprocesos en Autoevaluaciones  Premios,
Municipio de Medellin que se L L FRECU | PREVE
A las actividades reconocimientos y normas 95
supedita presupuestalmente a|. ~ . N ENCIA | NTIVO
este institucionales vigentes
Tréfico de " I g fonci
i f anuales e nciones .
|anu'enF:|as, definl:do de manera uenlérica Falta de apropiacion de una e
(amiguismo EST,R R & . cultura organizacional Informes de auditoria| ENCIA | CORR
12| , persona | ATE |provocando interpretaciones R 20 | 40 X Y |ECTIV| 95| 95 W:YNe
N . centrada en la trasparencia y externa - Planes de mejora  |gever| o
influyente, |GICO|al ~ amafio  de  algunos ; -
. — . la anticorrupcion IDAD
clientelismo servidores
) FRECU
Procesos no aplicados|Aumento  de  procesos Manual de funciones vy EN$|A (E:gll:\’ls o5 | o5
correctamente. disciplinarios competencias laborales SEVER| O
IDAD
N licacion del cédigo d ey
,c.’ aplicacion Gl co I’go' © Deterioro de Ia imagen sistema de informacion| ENCIA | CORR
ética y practicas corporativa SAFIX - FOSYGA Y |ECTIV| 95|95
anticorrupcion P SEVER| O
IDAD
Coédigo de ética y buen
gobierno FRECU
Aumento  de  procesos Plan anticorrupcion aplicado ENEIA E’gﬁs 95| 95
fiscales Aplicacion de la Ley 1474 de|gpyer| o
2011 IDAD
Decreto 2641 de 2012
FRECU
arAranyi ENCIA
Estructura jerarquica mal - . i
- l 9 Afectacion del clima laboral Procesos y procedimientos Y ARAYE 95|95
definida NTIVO
SEVER
IDAD
FRECU
ENCIA
Burocracia Temor Manuales de funciones Y i‘ﬁ\/g 95| 95
SEVER
IDAD
: FRECU
Concentraci Procesos y/o procedimientos - ENCIA
on de . Decisiones no acordes a las - ~ PREVE
inf . no definidos o mal oliticas institucionales Evaluacién del desempefio Y NTIVO 95|95
Informacion estructurados P SEVER
de ESTR IDAD
13 detemined | are 3|20 | 60 = BAJO
L Ocult: tos i tant Divulgacion del cédigo uni
actividades ClCY Falta de lineas de autoridad cu lar even'os {rﬁpor antes d'lvu' glj:lclop €1 codlgo unico| y ZB”E\)/OE 95| 95
0 procesos para la organizacion isciplinario SEVER
en una IDAD
persona. . ~ |FrRECU
. Autoevaluaciones  Premios, | ENCIA
, Falta de compromiso de los . PREVE
Lideres no competentes . reconocimientos y normas| Y 95|95
servidores : SEVER IO
vigentes
IDAD
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EJECUCION DE LA
ACCION DE MEJORA O
DE LA ACCION DE
INTERVENCION DE
RIESGOS
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(Cargoy nombre)
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Desconocimiento técnico en
algunos servidores, vs
mayores competencias de
otros en los que se concentran
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FRECU
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Politi d dad de |
Falta de automatizacion Toma de decisiones erradas . oliticas . ,E seguridad de 1) Ty gemiv | 95| 95
informacion SEVER| O
IDAD
FRECU
- ENCIA | CORR
Falta o debilidad d trol o . . .
atta o e.” a' N con'ro ©3| perdida de informacion Procesos y procedimientos Y |ECTIV| 95|95
para manejo de informacion SEVER| O
IDAD
Plan nico de Si FRECU
. an Estrategico de Sistemas| ENCIA | CORR
C t |
oncentracion de poder en ell o, i e credibilidad de Informacién para la| Y |ECTIV|95]|95
manejo de la informacion L. - SEVER| O
renovacion tecnoldgica
IDAD
. FRECU
Sistemas No contar o no utilizar los Controles  externos  de| ENCIA | CORR
X de " medios de almacenamiento|Pérdidas econdmicas respaldo de informacion y| Y |ECTIV| 95|95
'nformaqon seguro de la informacion MEDI custodia de bases de datos |SEVER| O
susceptible | INFO (0] IDAD
14| sde RMA 2110 20 |(MOD FRECU BAJO
manipulacié| CION |Procesos y/o procedimientos ERAD| .. .| ENCIA | CORR
no no definidos o mal Demandas 0) Zizinr:laent?e:(rjnne“;iztfrl’zicclzn Y |ECTIV| 95|95
adulteracio estructurados SEVER| O
n IDAD
FRECU
Recursos sin competencias ENCIA | CORR
para manejo adecuado de Historia clinica electrénica Y |ECTIV| 95|95
informacion SEVER| O
IDAD
FRECU
ENCIA | CORR
. . Manual de funciones Y |ECTIV|95|95
Obsolesencia de tecnologias SEVER| ©
informdticas IDAD
Falta de lineamientos
gerenciales para el manejo
seguro de la informacién
Falta de compromiso de los
servidores
Controles deficientes al ’;’:\‘ECC':
interior de cada proceso que|Pérdida de credibilidad de la L
I I P . au ' : .” . Procesos - procedimientos Y RocvE 60 | 60
generan decisiones|empresa ante la ciudadania SEVERI NTIVO
auténomas en los servidores DAD
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