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PLATAFORMA ESTRATEGICA Y CONTENIDO INSTITUCIONAL

Misidn, Visibn Ventaja competitiva, Promesa de valor, Objetivos
Competencias

corporativas. Ver
http://www.metrosalud.gov.co/metrosalud/institucional

Principios

y valores

corporativos. Ver

http://www.metrosalud.gov.co/metrosalud/principios-y-valores

Organigrama institucional. Ver enlace:

http://www.metrosalud.gov.co/metrosalud/organigrama

Mapa de procesos. Ver enlace:

http://www.metrosalud.gov.co/metrosalud/estructura-de-procesos

Deberes y Derechos de los usuarios. Ver enlace

corporativos,
enlace

enlace:



http://www.metrosalud.gov.co/metrosalud/institucional
http://www.metrosalud.gov.co/metrosalud/principios-y-valores
http://www.metrosalud.gov.co/metrosalud/organigrama
http://www.metrosalud.gov.co/metrosalud/estructura-de-procesos
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INTRODUCCION

Las exigencias del entorno, la normatividad, y nuevos retos del sector salud han creado
nuevas formas de enfrentar la responsabilidad de la salud publica en el pais. Es claro que
cada vez mds las exigencias en el engranaje de modelos de colaboracidén con empresas
externas es mayor, y crece la necesidad de ser preventivos a la hora de hacer un balance
de gestion social. Consecuente con ello, aparece la necesidad de abrir la empresa
mediante modelos controlados y seguros que permitan desarrollar el trabajo colaborativo,
tecnolégico y virtual del negocio con sus pares y la comunidad en general. El éxito para
alcanzar nuevos retos descritos en el Plan de Desarrollo 2016-2020 demanda mayor
compromiso y alineacién de todos los componentes, actores internos y externos, y la Junta
Directiva de METROSALUD.

La alineaciéon se activa desde la planeacion propia, efectiva y participativa de cada uno
de los servidores. Su ejecucion depende de la accidn directa de los respectivos lideres en
cada una de las dependencias y dreas de la empresa responsables de sacar avante las
cinco Lineas Estratégicas del Plan de Gestidn 2016-2020

De acuerdo con los lineamientos del Grupo Gartner, una estrategia efectiva ademds de
definir el pensamiento estratégico, la visidbn y objetivos del negocio, debe establecer
claramente los limites en las opciones para alcanzarlas. Igualmente, estima que el 95% de
las empresas carecen de una estrategia de negocio bien definida, coherente y
consecuente, y sus organizaciones informdticas estdn enfrentando su mayor reto:
administrar las expectativas de las empresas en cuanto a la Tecnologia vy los Sistemas de
Informacion.

Generalmente el mayor reto de los planeadores de los Sistemas de Informacion de
METROSALUD es inferir una estrategia de negocio articulada en las estrategias de la
empresa, o de las estrategias de los diferentes procesos de negocios, o en los objetivos de
largo plazo, las prioridades y planes de accidn. Esta estrategia de negocio resultante servird
de base fundamental de la estrategia de Sistemas de Informacion que guia a la
organizacion por los caminos de la tecnologia y el uso efectivo de la informacion.

El PESI debe entenderse como una sintesis general de cémo serd el desarrollo de la
Tecnologia vy la Informacién en los préximos 5 anos. El Plan identifica y describe las
inversiones que se requieren, pero no incluye los estudios detallados de cada proyecto
sugerido.

En algunos casos, el presente documento utiliza como referente a Gartner Group en la
estructuraciéon de las estrategias en sistemas de informaciéon y la Tecnologia soporte de
METROSALUD, asi como en los Hype Cycles de tendencias
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OBJETIVO Y ALCANCE DEL DOCUMENTO

El propdsito de este documento es presentar de manera explicita el pensamiento
estratégico del drea de Sistemas de Informacién y Tecnologia y los planes a ejecutar
durante el cuatrienio 2016-2020, alineadas con el pensamiento estratégico de METROSALUD
y el Plan de Desarrollo 2016-2020, considerando las Tendencias de la Tecnologia de
Informacioén, el sector salud, y la situacién actual de la Tecnologia de Informaciéon en
METROSALUD. Los objetivos especificos del plan estratégico de sistemas de informacion y
tecnologia, son:

— Alineacién con el pensamiento estratégico de METROSALUD

— Definicién y planteamiento de los conductores estratégicos que facilitan la
implementacién de proyectos de apoyo y soporte ala operacion y logro de
los objetivos de METROSALUD

— Definicién del plan de proyectos de sistemas de informacién y tecnologia
para el proximo cuatrienio

- Justificacién de los proyectos

— Identificacién y andlisis de oportunidades estratégicas en cuanto a los
sistemas de informaciéon y la tecnologia soporte

— Adopcién de las prdcticas lideres en arquitectura de informacion vy
arquitectura tecnolégica

— ldentificaciobn de oportunidades de optimizacidon de recursos, vy
fortalecimiento del sistema de confrol interno relacionado con los sistemas
de informacion

En su alcance, este documento inicia con el recuento de los aspectos estratégicos mds
importantes del Plan de Desarrollo 2016-2020, con el fin de facilitar el contexto bajo el cual
se busca una alineacién del pensamiento estratégico de las dreas responsables de los
sistemas de informacién y la tecnologia en METROSALUD. Luego, se explican algunas
tendencias y prdcticas lideres que sirven de marco referencial para la definicién de
estrategias y la definicion de los pilares sobre los cuales es posible construir y forjar un modelo
objetivo que permita gobernar y articular las iniciativas en sistemas de informacién y
tecnologia. Al final, el PESI presenta un plan de proyectos que permitirdn apalancar y dar
soporte a los objetivos y estrategias corporativas de METROSALUD.
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MARCO DE REFERENCIA DEL PROCESO DE PLANEACION ESTRATEGICA

Durante el proceso de planeacion estratégica de los sistemas de informacion de
METROSALUD se tuvo en cuenta aspectos determinantes en la construccidén de las
estrategias de los préximos cinco (5) anos. Los aspectos considerados fueron:

Gestidn Estratégica: alineacion con la organizacion, apoyo estratégico, soporte en
servicios, metas, objetivos y estrategia tecnoldgica.

Gestidn de Valor: herramientas de medicién, métricas e indicadores, creacién de
valor econdmico y organizacional. Gestidn Financiera y de costos, inversiones,
modelo de Costo Total de Propiedad (TCO - Total Cost of Owner), y distribucién de
costos.

Gobierno (ISG - Information Systems Governance) portafolio de servicios,
organizacién de S, politicas, procesos, estrategias, lineamientos, gestién y valor de
Sl

Arguitectura de la Informacién (Sl): disefo de la estructura de informacién y de
datos de la ESE METROSALUD.

Infraestructura tecnoldgica: diseno de la infraestructura que ofrece niveles de
desempeno, seguridad, escalabilidad, disponibilidad, uso, operacién y gestién de
la informacién.

Gestidn de  Riesgos: aspectos de seguridad y continuidad, objetivos vy
procedimientos de control, y mitigacién de riesgos.

El siguiente grdfico ilustra los elementos de consulta utilizados durante el proceso de
planeacién, y que fueron objeto de estudio como insumo para definir el PESI.

INFORMACION Metrosalud.
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Proceso de Planeacion Estratégica para Sistemas de Informacion — PESI METROSALUD

ESTUDIOS DISPONIBLES RIESGOSY OPORTUNIDADES

GESTION PROVEEDORES

INFORMACION DISPONIBLE

PROCESO DE
PLANEACION

TENDENCIASY BENCHMARK

Anteriormente la planeacién estratégica de las organizaciones se hacia bajo sondeos de
sus ejecutivos frente a las necesidades de sus clientes o usuarios, y muchas veces se dejaba
de lado factores como el recurso humano y la tecnologia. En el ailo 2004 se adoptd a nivel
de las organizaciones un nuevo estilo de planeacién estratégica basada en el repensar y
autodescubrimiento de sus organizaciones. Hoy en dia el proceso de planeacién responde
a preguntas como:

— 3Cudles son las necesidades de informacién de las dreas y la gerencia?

— 3Cudl es el nivel de automatizacion y sistematizacion de mi empresa?

— gEstamos invirtiendo mucho o poco en sistemas de informacidn? Las inversiones
son correctas?

— gEstamos generando valor para la entidad?

— sCudl esla cobertura que tienen los sistemas de informaciéon en mi organizacién?

El proceso de planeacion estratégica es fundamental para lograr una alineacion entre las
estrategias de Sistemas de Informacion de METROSALUD frente a las iniciativas de la
entidad, facilitando su desempeno y gestion, y ademds, interconectando sus componentes
y proyectos de forma tal que se identifique oportunidades estratégicas viables y se puedan
plasmar en el PESI.
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Durante el proceso de planeacion estratégica es importante mantener una vision holistica
de los aspectos y factores que son fundamentales en la proyeccién de oportunidades
derivadas del entorno y el direccionamiento estratégico de METROSALUD.

Visién holistica PESI

1.1. ;POR QUE LA PLANEACION ESTRATEGICA EN SISTEMAS DE INFORMACION?

Los resultados de un benchmark reciente realizado a empresas que iniciaron un proyecto
de cambio significativo en sus sistemas de informacién y tecnologia soporte, muestran que:

- El 73% de ellas tuvo la necesidad de evaluar los riesgos y el retorno de la inversidon
de sus mayores proyectos (implementaciones de ERP, CRM, SCM, etc.)

— Cerca del 50% de los CEO opinan que la actual efectividad corporativa de sus
organizaciones, estd limitada por los vacios generados en sus proyectos de mayor
significancia

— ElI 50% de los proyectos superaron el presupuesto inicial

— EI 58% de los proyectos sufrieron desviaciones en el tiempo

- El42% de los proyectos experimenta defectos post implementacion (problemas de
calidad, integridad de data, vacios de fronteras en procesos, pruebas insuficientes,
etc))
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En el caso de METROSALUD, la implementacién de un sistema de informacién integrado
(ERP) puede arrojar comportamientos similares (por ejemplo, la implementacion del
aplicativo de negocio SAFIX)

ANTECEDENTES

Las iniciativas y oportunidades estratégicas a nivel de los sistemas de informacién se derivan
de los resultados y conclusiones obtenidas del andlisis efectuado a los diferentes frentes
evaluados durante el proceso de planeacién. La base fundamental de las iniciativas
identificadas se relaciona con el Plan de Desarrollo 2016-2020 , las exigencias del proceso
de acreditacién, y los requerimientos especificos de las dreas funcionales de METROSALUD.

Durante el Plan de Desarrollo 2004-2007 el direccionamiento de la empresa se fundamenté
en una estrategia de mayor presencia y cubrimiento de la poblacion, a través de un Unico
lema: Metrosalud un compromiso con la ciudad. Las iniciativas estratégicas de apoyaron
sobre cuatro pilares o conductores estratégicos:

/ METROSALUD é
| Un compromiso con la ciudad
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| Plan de Desarrollo 2004-2007

— Fortalecimiento del talento humano, como factor esencial para la prestacién de
servicios de salud, e incluyd 5 proyectos: Cultura y comunicacion, Educacién y
Desarrollo del Talento Humano, Seguridad y Proteccién del Personal.

— Desarrollo del Plan Estratégico de informacién, definido con el fin de fortalecer la
conectividad en la Red, y considerd 6 proyectos: Conectividad y Automatizacién,
Comunicacién Corporativa y Custodia de la Informacién, Automatizaciéon de la
Historia Clinica.

- Fortalecimiento del modelo de atencidén, enmarcado esencialmente en acciones
de promocién y prevencion, incluyd 4 proyectos: Innovacién de Modelos
Pedagdgicos para Promocion y Prevencion, Reorientacion de la Prestacion de los
Servicios de Promocidn y Prevencion.

- Fortalecimiento e integraciéon de la red hospitalaria, con el fin de garantizar el
acceso del usuario al sistema de salud, e Incluyd 7 proyectos, Control Integrado de




Cédigo: PL0O221010216
Version: 02

Vigente a partir | 30/07/2018
de:

Pdgina: 11 de 87

PLAN ESTRATEGICO DE
SISTEMAS DE
INFORMACION

.r

Metrosalud.

la Gestidn, Fortalecimiento de la Red de Servicios, Desarrollo y Proyeccién en
Negocios y Servicios.

La linearelacionada con el plan estratégico del sistema de informacién fue una de las lineas
con menor cumplimiento en sus propédsitos y metas, logrando solo un desarrollo del 59%
durante el periodo frazado. Quedaron algunas metas pendientes como el tema de
conectividad e historia clinica sistematizada, los cuales se espera retomar dentro del Plan
Estratégico de Sistemas y con ejecucién en el cuatrienio que se ejecuta entre 2016 — 2020.

Ademds de las oportunidades a nivel del fortalecimiento de la conectividad y el desarrollo

e implementaciéon de la historia clinica electrénica, existen otras como son:

Alineacién de las estrategias en sistemas de informacién y tecnologia con el Plan de
desarrollo actual
Rediseno del modelo operativo y de gobierno de las dreas que administran y
controlan informacién
Proyeccidn del crecimiento de los recursos tecnoldgicos

Optimizacién de recursos

Estandarizacién de la arquitectura de tecnologia
Revisidn de los aplicativos de negocio y sistemas de informacion
Diseno de aplicaciones que soporten las lineas estratégicas del cuatrienio 2016-2020
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LINEAMIENTOS Y ENTORNO ESTRATEGICO DE METROSALUD

Con el fin de facilitar la alineacion estratégica en cuanto a sistemas de informacion y
tecnologia frente alos lineamientos estratégicos de la empresa, en este capitulo se retoman
algunos aspectos importantes del Plan de Desarrollo 2016-2020.

FUERZAS EXTERNAS DEL ENTORNO
Algunas iniciafivas y conductores externos que apalancan o direccionan parte del

pensamiento estratégico y de planeacién de METROSALUD, vienen dados por factores
externos provenientes de instituciones o elementos como:

Secretaria de Salud de Municipio de Medellin (SSM)
Direccién Seccional de Salud de Antioquia (DSSA)
Ministerio de la Proteccién y la Salud (MPS)

— Sector Salud y politicas de Salud Publica en Colombia

En el documento Plan de Desarrollo 2016-2020 elaborado por la Oficina de Planeacion, se
identifican algunos elementos claves que provienen de ese entorno que cubre el actuar de
METROSALUD, y es posible identificar algunos enunciados sobre los cuales se presume una
directriz que demanda atencidon frente a los sistemas de informacién y su posible soporte
automatizado que permita oportunidad, confidencialidad, integraciéon, productividad, vy
agilidad en el suministro de informacién clave en la toma de decisiones o en el actuar
operativo y tdctico de las dreas y procesos de METROSALUD.

Los asuntos relacionados con la informacién vy la tecnologia soporte que se destacan son:

- Lapolitica publica del Plan Municipal de salud "Medellin es Saludable para la Vida™
y del plan de Desarrollo “Medellin es Solidaria y Competitiva”

— El enfoque municipal centrado en el bienestar del usuario (paciente) de la red
hospitalaria y de la salud

- La necesidad de alcanzar una estandarizacion integrada de la informaciéon
interinstitucional que circula por las clinicas, hospitales, y demds actores de la salud.

No entraremos en detalle de estos elementos y enunciados, sin embargo, es posible que
hagamos referencia a ellos durante el planteamiento de las estrategias y los proyectos
especificos de sistemas de informaciéon y tecnologia de METROSALUD abordados en este
documento.

LA PLATAFORMA ESTRATEGICA
La plataforma estratégica de METROSALUD describe los lineamientos de negocio de la

empresa, expresados a través de los elementos constitutivos del marco referencial bajo el
cual coinciden las visiones y pensamientos de los principios, restricciones, misidn, vision de
lo que es y serd METROSALUD a futuro. Mediante el acuerdo N° 169 de noviembre 2009, la
Junta Directiva autorizdé la actualizacién de la plataforma estratégica, la cual se
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fundamenta en la gestion empresarial y la ejecucidn de los diferentes procesos
organizacionales.

PENSAMIENTO ESTRATEGICO DE METROSALUD
Bajo el pensamiento estratégico consignado en el lema: "METROSALUD: humana,

innovadora y sostenible”, la estrategia global de la empresa en el cuatrienio 2016-2020 se
enmarca en la busqueda de resultados que perduren en el tiempo, caracterizados por la
generacién de cambios, la evolucion dindmica del sector y de la empresa, el cumplimiento
de estdndares de calidad y la inclusion y desarrollo de procesos que garanticen su
permanencia como institucidn sostenible econdmica vy financieramente, y el
reconocimiento ala labor de los servidores puUblicos considerados como el mejor activo de
la empresa.

La consolidacién y logro de la estrategia global de METROSALUD se articulan bajo cinco (5)
lineas o columnas estratégicas a saber:

— La poblacién y su atencidn con calidad, nuestra prioridad
— Eltalento humano, nuestra fortaleza

— La cultura saludable para la calidad de vida

— Elsistema financiero, administrativo vy juridico

— La Meftrosalud del manana

A partir de éstas lineas se establece las estrategias para alcanzar los objetivos y metas
propuestas durante el cuatrienio 2016-2020 , facilitando el desarrollo y prospeccién de la
empresa, y el cumplimiento de los compromisos de la gerencia de acuerdo con el Decreto
357 y la Resolucion 473 de 2008. La estructuraciéon del Plan de Desarrollo estd alineado en
el contexto de la politica publica del Plan Municipal de salud” Medellin es Saludable para
la Vida" y del plan de Desarrollo del Municipio “Medellin es Solidaria y Competitiva™.

En la medida en que se logre reducir las causas de morbilidad de la poblacién que realiza
consulta externa, se supone que habrd un incremento en la adopcion y receptividad de los
programas de Prevencién y Promocién, generando un mayor ingreso para METROSALUD
desde todo punto de vista, y creando un mayor nivel de vida para la poblacion. Esto
repercute en otras variables relacionadas con el comportamiento del ser humano, como lo
es: menor nUmero de ausentismos, menor indice de mortalidad por enfermedad, mayor
control de epidemias y pandemias, menores inversiones en medicamentos, optimizacion
de los recursos en general de la salud y la red hospitalaria.

NECESIDADES DE INFORMACION Y AUTOMATIZACION
Las necesidades de Informacién es aquel grupo de informacién que el negocio requiere

para la ejecucion de la estrategia, el cumplimiento de sus objetivos y metas de negocio.
Existen diferentes fuentes de informacion a tener en cuenta en la construccién del Plan
Estratégico de Sistemas de Informacion. Una de ellas, quizds la mds importante, es el Plan
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de Desarrollo de METROSALUD. Finalmente en éste se consignan todas las iniciativas y
oportunidades de la empresa, considerando su estado actual y definiendo un estado futuro
gue se construye a partir de la puesta en marcha de diferentes esfuerzos, proyectos,
programas y Compromisos.

El proceso de construccion del Plan de Desarrollo 2016-2020 considerd aquellos aspectos
internos y externos relacionados con el entorno de la empresa, su situacién actual y futura,
su potencial y oportunidades, su interaccién con la comunidad y con las entidades de
supervision, control y reporte. En ese sentido, el Plan de Desarrollo contiene requerimientos
y necesidades de informacién que son apoyo y soporte para alcanzar las metas, objetivos,
estrategias y programas propuestos en las 5 lineas estratégicas definidas en su interior.

El siguiente cuadro resume algunas iniciativas y conductores estratégicos, incluidos en las
lineas estratégicas del Plan de Desarrollo 2016-2020

LINEA ESTRATEGICA DE | NECESIDADES Y REQUERIMIENTOS
METROSALUD

La poblacién y su atencidn o Oportunidad en manejo de agendas y citas
con calidad, nuestra Oportunidad y calidad en la atencidn de pacientes
prioridad o Plan de produccion planeado, implementado vy
evaluado.
o Cumplimiento del decreto 4747/07 y 3047/08
o Callcenter funcionando en toda la red de Metrosalud
o Sistema de referencia y contra referencia normalizado
y automatizado
o Interacciéon interinstitucional para el monitoreo del
sistema de referencia y contra referencia realizada
o Sistema de Laboratorio e imdgenes diagnosticas
operando
o Sistema de informacion para la calidad (SOGC)

(@)

Sistema de gestion del Talento Humano

Némina

Gestidn por competencias

Planta de personal

Aprovisionamiento de personal (BD hojas de vida)
Gestidn del conocimiento y capacitacion

El talentfo humano, nuestra
fortaleza.

O O O O O O

La cultura saludable para o Sistemas de informacién para programas y proyectos
la calidad de vida infra y extramurales (Prevencién y Promocion)
o Implementacién del sistema de informacion en
vigilancia en salud publica (SIVIGILA)
o Programas de PAI

El sistema  financiero, o Sistema de costos (costeo de servicios)
administrativo y juridico
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Implementar Modelo de Gestidn y Recuperacién de
Cartera

Solucién tecnoldgica de marcacion e identificacion de
activos fijos implementada

Herramienta tecnolégica implementada en Farmacias
y Almacenes

sistema de Gestidn Juridica

Biblioteca virtual de Metrosalud implementada
Integraciéon sistemas de informacién (inteligencia de
negocios)

Plan estratégico de informacion e informdtica
formulado y en desarrollo.

Estructura organizacional que soporte la gestiéon del
sistema de informacion

Realizar la integracién de los sistemas de informacioén
corporativo

Sistema informacion (Safix) implementado

Indicadores de gestién del negocio automatizados en
herramienta informdtica

implementacién de la historia clinica Unica digital (HCE)
adquisicién de infraestructura necesaria para HCE
Migracidén de la Historia clinica en papel a historia clinica
digital

Seguridad informdtica y de la informacion

Planes de recuperacion y contingencia

Alcanzar niveles de confiabilidad e infegridad (100%)
Implementar directorio activo

Implementacién de VLANs

Desarrollar el plan de renovacion de la plataforma
computacional

Desarrollar plan de renovacién tecnoldgica para las
redes de drea local (red LAN) y red de amplia cobertura
(red WAN)

Desarrollar plan de renovacion de software de oficing,
corporativo y de aplicaciones especificas

Sistema de Gestidn y administracion documental
Evaluar y caracterizar los archivos: de historia clinica,
administrativa, laboral, financiera vy juridica en
aplicacion de las tablas de retencion documental de
acuerdo con la legislacién vigente (ILM)

Sistema automatizado de correspondencia y correo
electrénico en funcionamiento

Tener digitalizado el archivo financiero, juridico, laboral
y de correspondencia para el segundo semestre de
2019

Tener digitalizado los archivos de historia clinica de
todas las UPSS para el segundo semestre de 2019
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Tenerintegrado y en operacidn el sistema automatizado
de correspondencia y correo electrénico para el primer
semestre del 2019

Programa para la adquisicion y reposicion de la
Tecnologia biomédica

Implementar  programa  de  tecnovigilacia y
Farmacovigilancia para la ESE Metrosalud

Sistema de informacidén para la gestién de la Tecnologia
biomédica

Proyecto para implementacién de telemedicina
Sistema  Unico de acreditacién (estdndares de
acreditacion)

Fortalecimiento del sistema de informacién y de la
tecnologia informdtica a fin de garantizar la
oportunidad, confiabilidad del dato y de la informacién
institucional

Crear ambiente seguro al sistema de informacion para
el uso correcto y adecuado de los recursos informdticos
Adopcién de estdndares mantener y utilizar la
infraestructura de telecomunicaciones, bajo las normas
establecidas para garantizar el correcto uso

Adopcién de la Administracidén Integral de Riesgos
(identificacion, medicion, monitoreo y mitigacion)
Mantener las relaciones armdnicas con el medio
ambiente y la responsabilidad de la empresa en el
desarrollo social

Modelo  operativo de procesos ajustado e
implementado

El sistema de medicidn y evaluacion institucional
Tecnologias de  informacion e instrumentos
comunicacionales que permitan proyectar una
Metrosalud Humana, Innovadora y Sostenible con
informacioén oportuna en los escenarios internos vy
externos

Gerencia del Sistema de Informacién y de la Tecnologia
Informdtica.

Gestidon de la Tecnologia biomédica y relacionada para
la atencion en salud.

Consolidar el modelo de gestion de Metrosalud
mediante el fortalecimiento de la estructura de
procesos

En alineacion con las necesidades de informacion, surgen algunas iniciativas desde las
dreas usuarias de la tecnologia, y que deben ser consideradas y consolidadas dentro del

Plan estratégico de sistemas de informacién (PESI). Esas necesidades son:
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Mayor integracién de la informacién, facilitando oportunidad en decisiones vy
andlisis de comportamientos y niveles de salubridad en el municipio (morbilidad,
mortalidad, epidemiologia, etc.)
Una definicién alineada, de principio a fin, de los sistemas de informacién de
METROSALUD, de forma tal que se pueda disponer de toda la informacion
relacionada con los pacientes desde su ingreso, su estancia en las instalaciones, su
seguimiento y evaluacion, y egreso, incluyendo los aspectos relacionados con:

o Registros individuales de prestacién de servicios
Tratamientos, terapias, programas de prevencion
Formulaciones de medicamentos
Plan de seguimiento y control del paciente
Hospitalizacion
Historia clinica completa (informacidén personal, familiar, entorno)
Imdgenes y ayudas diagndsticas
Resultados de laboratorio
Facturacion de servicios

o Estado de cartera y plan de pagos
Disponibilidad de informacidn relacionada con el talento humano, disponibilidad
de personal médico y las UPSS y CS, horas laboradas, horas dedicadas a atencién,
disponibilidad, etc.
Disponibilidad de informacién relacionada con la parte administrativa de las UPSS
y CS: activos, equipos biomédicos, niveles de ocupacién, hospitalizacién,
suministros y consumos, control y monitoreo de pacientes, produccién diaria
(estadisticas), etc.
Confiabilidad, integridad, disponibilidad, escalabilidad, portabilidad, y en general
calidad de las aplicaciones empresariales o clave de negocio (sistema SAFIX)
Oportunidad en soporte tecnoldgico
Sistemas o aplicaciones empresariales que permitan optimizar los andlisis de
informacion y la productividad del personal administrativo: Recursos Humanos,
Activos Fijos, Gestion Contable, proceso de confratacién, los contratos e
interventoria a los mismos, Sistema de Informacidén Gerencial que permita conocer
el estado de la produccién en forma oportuna, confiable, y electronica, etc.
Oportunidad y confiabilidad en la generacion de informacion que requieren los
entes o enfidades regulatorias (DSSA, SSM, MPS, SS, DIAN)

O 0O 0O 0O O O O ©

En sintesis, para construir la METROSALUD del manana es indispensable realizar un ejercicio
de Planeacién Estratégica que permita reunir, consolidar, e integrar todas las necesidades
y requerimientos de los usuarios en una solucién holistica que traduzca las necesidades en
sistemas de informacion y tecnologias estandarizadas, probadas, disponibles, y confiables.

INFORMACION Metrosalud.
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LINEAMIENTOS ESTRATEGICOS EN SISTEMAS DE INFORMACION Y TECNOLOGIA

Es importante que la Direccion de Sistemas de Informacién y Tecnologia (DSIT) adquiera una
identidad participativa y de soporte, articulada con los lineamientos estratégicos de la
empresa y las necesidades especificas de cada drea, con el fin de facilitar el logro de
objetivos corporativos trazados por la administraciéon, y en concordancia con las
tendencias del sector de la Salud.

VISION Y MISION DIRECCION SISTEMAS DE INFORMACION Y TECONOLOGIA
MISION

Prestar servicios en sistemas de informacion y tecnologia con la integridad, calidad,
seguridad, oportunidad y confiabilidad que METROSALUD requiere y necesita, al mejor
costo y beneficio, utilizando las prdcticas lideres aplicables a la gestion y administracion
efectiva de los sistemas de informacidn, y optimizando al méximo el uso de los recursos.

VISION

Somos generadores de valor a través de la integracién de servicios de la informacién vy la
tecnologia que METROSALUD requiere y necesita, segundo a segundo, momento a
momento.

PRINCIPIOS Y VALORES DE LA DIRECCION DE SISTEMAS DE INFORMACION
Los principios de la Direccién de Sistemas de Informaciéon y Tecnologia son exactamente los

mismos de METROSALUD, en concordancia con la alineacion y compromiso con la empresa
y sus lineamientos.

- Calidad
— Transparencia
— Respeto
— Compromiso
- Equidad
— Lealtad

OBJETIVOS DE LA DIRECCION DE SISTEMAS DE INFORMACION
— Conformar y consolidar el equipo humano de la Direccidn de Sistemas de

Informacion y Tecnologia con personal competente en sus conocimientos
técnicos, capacitado y motivado, comprometido y sensibilizado con la
prestacion de servicios de informacion y tecnologia que METROSALUD
requiere para responder efectivamente a la comunidad.
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— Facilitar el disefio de nuevos servicios de informaciéon y tecnologia, v la
optimizacién de los existentes, de forma tal que se logre mantener y mejorar
el costo total de propiedad (TCO) de la empresa, con los beneficios
esperados al mejor costo e inversion

— Gestionar adecuadamente los riesgos de seguridad y continuidad
relacionados con la tecnologia vy los sistemas de informacién, alineado con
el modelo de gestién de riesgos de METROSALUD

— Mantener y mejorar la conectividad total de la empresa, procurando
alcanzar niveles de servicio 6ptimos y adecuados para la operacion vy
gestion de todas las sedes de METROSALUD

— Ofrecer soporte y acompanamiento a usuarios finales en su experiencia con
la tecnologia, comprometiendo ANS acordados y aprobados con ellos.

— Definir, diseiar, e implementar soluciones de software Y hardware, prdcticas
y efectivas que permitan alcanzar los objetivos de METROSALUD, de acuerdo
con los requerimientos y necesidades de la enfidad.

— Definir e implementar medidas de control y gestion de tecnologia que
permitan disminuir las interrupciones y fallas que pueden presentarse con la
tecnologia

— Gestionar adecuadamente el control y administracion de documentos vy
archivos, mediante la adopcién de politicas claras y precisas sobre el ciclo
de vida, nivel de seguridad, nivel de proteccién, conservacién, y archivado
de documentos oficiales o no oficiales, intfernos y externos. }

PENSAMIENTO ESTRATEGICO EN SISTEMAS DE INFORMACION
El pensamiento estratégico para la Direccidn de Sistemas de Informacién y Tecnologia fue

desarrollado de manera colectiva por el equipo interno del drea, y expone la visidn
compartida del futuro deseable y el sentir de los equipos de trabagjo. Este pensamiento
estratégico lo compone la confirmacién de los principios y valores corporativos, la misidon
como la razdén de ser y la visidn como el futuro deseable.

El propdsito del pensamiento estratégico es ayudarle a METROSALUD a integrar los muchos
desafios actuales y futuros, tanto previsibles como imprevisibles, a través de un pensamiento
holistico y sistémico que permita consolidar las necesidades, requerimientos vy
oportunidades, definiendo en primera instancia las iniciativas que permitirdn trazar el
horizonte en cuanto a sistemas de informacién y las tecnologias soporte.

El pensamiento estratégico debe conducir a las posibles respuestas que se esperan obtener
de las siguientes preguntas:
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¢ Haciadonde debe ir la estrategia de
Sistemas de Informacién en METROSALUD?

;Como se puede llegar a ese punto ?

¢ Cual ruta o plan de proyectos debemos seguir?

Flaneacion
Y Estrateqgia
Portafolio de proyectos
Factores Criticos de Exito

|@dicadores clavek de desempsefo

¢ Qué accionesrealizar para alcanzar los
objetivosy las metas estratégicas ?

Procesos Aprendizeje
Internos de la Organizacidn
(Madelo TIL | (Estrategiads

- CMM) Cliente)

¢ Como priorizarlos proyectos 'y
estrategias actualesy futuras?

Expectativas Expectativas
Financieras del Cliente
(Servicios) (SLM)

El pensamiento estratégico de la Direccidn de Sistemas de Informacién y Tecnologia debe
ser coherente y alineado con el pensamiento estratégico de METROSALUD, y en igual forma
requiere la definicién de iniciativas estratégicas que permitan alcanzar este objetivo. Las 7
iniciativas a considerar son las siguientes:

- Sistemas de informacion integrados, confiables y seguros

— Talento humano capacitado y comprometido con el servicio

— Informacién disponible y oportuna

- Tecnologias de informacion y biomédicas estandarizadas, escalables,
portables

— Servicios continuos, recuperables, y disponibles

-  Gestibn ambiental incorporando tecnologia verde

— Conectividad optima'y escalable

Frente a las iniciativas estratégicas de METROSALUD, el siguiente es un resumen de
apareamiento entre las diferentes lineas estratégicas y las 7 iniciativas estratégicas en
sistemas de informacién:
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La poblacion o
y su atencioén

con calidad, o
nuestra

prioridad o
O
(e}
(e}

El talento o

humano,

nuestra

fortaleza.

La cultura o

saludable

para la o

calidad de

vida o

Sistemas de informacién
integrados, confiables y seguros
Talento humano capacitado vy
comprometido con el servicio

Informacion disponible y
oportuna

Tecnologias de informacién vy
biomédicas estandarizadas,
escalables, portables

Servicios continuos,

recuperables, y disponibles
Conectividad optima y
escalable

Sistema de gestion del Talento
Humano

Sistemas de informacion
intfegrados, confiables y seguros
Talento humano capacitado vy
comprometido con el servicio

Informacién disponible y
oportuna

Servicios confinuos,
recuperables, y disponibles
Conectividad optima y

escalable

Sistemas de relacionamiento vy
perfil de pacientes y
comunidad (CRM/PRM)
Sistema de Referencia y Contra
referencia

Operacion efectiva del
Callcenter
Sistema empresarial ERP
adecuado

Sistema de Recursos Humanos
Implementar unja soluciéon de
Inteligencia de Negocio
Integracion interinstitucional
bajo adhesidén y cumplimiento
de los estdndares IHE,
Resoluciéon 1995/99, y decreto
4747/07

Conectividad todas las sedes
de METROSALUD (UPSS, CS§S,
SACATIN, GUAYABAL, etc.)
Sistema de Recursos Humanos
Herramientas de apoyo a BPM

Sistemas de informacién para
programas y proyectos intra y
extramurales  (Prevencién vy
Promocion)

Implementacion del sistema de
informacion en vigilancia en
salud publica (SIVIGILA)
Programas de PAl
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El sistema o  Sistemas de informacion o  Sistema de costos (costeo de
financiero, infegrados, confiables y seguros servicios)
administrativ. o Talento humano capacitado y o Modelo de Gestion y
0y juridico comprometido con el servicio Recuperacién de Cartera

Informacion disponible y
oportuna

Tecnologias de informacién vy
biomédicas estandarizadas,
escalables, portables

Servicios contfinuos,

recuperables, y disponibles
Gestion ambiental
incorporando tecnologia verde
Conectividad optima y
escalable

O O O O 0O O O

O O O O (@)

(@)

Sistema de Activos Fijos

Sistema Gestidn Inventarios
Sistema de Gestion Juridica
Biblioteca Virtual

Inteligencia de negocios

PESI

Estructura organizacional que
soporte la gestion del sistema
de informacion

ERP/PRM/RRHH

Estabilizacion SAFIX

Sistema Indicadores de Gestion
del negocio

Historia clinica digital (HCE)
Digitalizacion HC

Seguridad de la informacién
Gestion de Continuidad,
Recuperacion y Contingencia
Directorio activo (LDAP)
Implementacién de VLAN
Renovacién de la plataforma
(servidores, PCs, etc.)
Modernizacion equipos activos
de red (LAN — WAN)

Desarrollar plan de renovacién
tecnoldégica para las redes de
drea local (red LAN) y red de
amplia cobertura (red WAN)
Renovacion software de
productividad de usuario
Sistema de Gestion y
administracién documental
Ciclo de la informacién (ILM)
Digitalizacion del  archivo
financiero, juridico, laboral y de
correspondencia

Reposicidn y estandarizacion
Tecnologia biomédica

Sistema  Tecnovigilancia vy
Farmacovigilancia

Sistema de informacién para la
gestion de la Tecnologia
biomédica
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o Implementacion de
telemedicina
o Sistema Unico de acreditacion
La o Sistemas de informacion o Gerencia del Sistema de
Metrosalud integrados, confiables y seguros Informacion y de la Tecnologia
delmanana o Informacién disponible y Informdtica.
oportuna o Gestion de la Tecnologia
o Tecnologias de informacién vy biomédica
biomédicas estandarizadas, o Implementacién de BPM

escalables, portables

Sistema Indicadores de Gestion

o Servicios confinuos,
recuperables, y disponibles

del negocio

TENDENCIAS EN APLICACIONES Y TECNOLOGIAS
Las tendencias, el nivel de madurez y de adopcion de las tecnologias emergentes vy los

sistemas de informacién, generalmente son abordados por el grupo Gartner bajo un reporte
anual conocido como los Gartner’s Hype Cycle o ciclos de expectativas de Gartner, el cual
es un ejercicio que realiza cada ano la firma norfeamericana, manteniendo unificado el
entendimiento de lo que ocurre en el mundo de la tecnologia y en general de los sistemas
de informacion.

Los hype cycles de Gartner o ciclos de expectativas se convierten en el mayor orientador
de tendencias en aspectos tecnoldgicos y administrativos, y son utilizados hoy en dia como
brijula de orientacién en la planeaciéon estratégica y operativa de cualquier organizacion.
Existen hype cycles especializados por temas.

El ciclo de expectativas considera dos elementos claves en el andlisis que realiza Gartner:
el eje de la Visibilidad o nivel de adopcién y madurez, y el eje del tiempo. Estos elementos
enfrentados, son interpretados bajo 5 fases:
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Peak of Inflated Expectations

Plateau of Productivity

Slope of Enlightenment

Trough of Disillusionment
Technology Trigger TIME

Activador de la Tecnologia (Technology Trigger) - La primera fase de un ciclo de
expectativas es el desencadenante de tecnologia o de avance, y se ubica alli el
lanzamiento de un producto o cualquier otro evento utilizado para comunicar un nuevo
producto alos medios y la prensa especializada.

Pico de las expectativas (Peak of Inflated Expectations) — En la siguiente fase, un frenesi de
la publicidad general, genera un exceso de entusiasmo y expectativas poco realistas. Es
posible que algunas aplicaciones del nuevo producto logren el éxito esperado, pero
generalmente son mayores los fracasos y fallas.

Valle de la desilusidén (Trough of Disillusionment) — Las tecnologias y nuevos productos que
entran en esta fase es porque no cumplen con las expectativas y rdpidamente pasan de
moda. En consecuencia, la prensa por lo general abandona el tema y el nuevo producto.

Pendiente de la llustraciéon (Slope of Enlightenment) — Aunque la prensa haya dejado de
cubrir la tecnologia, algunas empresas y sus productos siguen ascendiendo a través de la
pendiente de la ilustracion y la experiencia para entender los beneficios y la aplicacion
prdctica de la tecnologia.

Plataforma de la productividad (Plateau of Productivity) — Una tecnologia o producto llega
alamesetade la productividad, cuando sus beneficios han sido ampliomente demostrados
y aceptados. La tecnologia se vuelve cada vez mds estable y evoluciona en segunda y
tercera generacién. La altura final de la meseta varia en funcién de si la tecnologia es
ampliamente aplicable o sdlo beneficia a un nicho de mercado.
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TECNOLOGIAS EMERGENTES 2016
Gartner define una tecnologia estratégica como aquella que tendrd un potencial impacto

en las empresas en los proximos 3 anos, sea porgue ya ha alcanzado un nivel de madurez
esperado y deberia ser usada ampliamente por todo el mercado, o sea porque su pronta
adaptacién le puede dar beneficios y ventajas competitivas a la empresa. El Top 10 de
tecnologias estratégicas para Gartner, vienen dadas en el siguiente Hype Cycle de
tecnologias emergentes aplicables a cualquier industria o sector, segin el Grupo Gartner:

Figure 1. Hype Cycle for Emerging Technologies, 2009

expectations Cloud Computing
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Context Delivery Architecture

Quantum Computing
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f |
time
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Olessthan2years © 2toSyears @ 5to10years A morethan 10 years @ before plateau
Source: Garter (July 2009)

Software como servicio (Software as service o Saas):

Los ERP, CRM, SCM, etc. apoyan en las decisiones de negocio, pero el siguiente paso serdn
las simulaciones, predicciones, andlisis predictivos y otros. El ritmo de crecimiento de Saa$S
es de un 40% y se espera que participe con un 23% de los 120 billones de ddlares de gasto
en software esperado en el 2016. La adopcién del software puede requerir inversiones en
hardware y software inicialmente; la sugerencia es realizar un caso de negocio analizando
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detalladamente el niUmero de usuarios, el tipo de usuarios, el costo de integracién vy
customizacioén, y los gastos de renovacion y crecimiento en capacidades.

Computacién de “nube” (Cloud Computing)

La “computacion de nube” contribuird a la expansidn del SaaS, mds allé de los sistemas ERP
(Enterprise Resource Planning o planificacién de recursos de la empresa), CRM (Customer
Relationship Management o gerencia de la relacion con los clientes) y de los sistemas de
gerencia de Recursos Humanos. Las organizaciones ven cada dia mayores beneficios de
mudar los altos costos del software de su presupuesto de capital hacia su presupuesto de
operaciones.

Virtudlizacién y disponibilidad (Virtualization for Availability)

Se usard aun mds la virtualizacién en planes de alta disponibilidad y contingencia. Segin
los estimados de la industria, entre un 50 y un 60% de todos los servidores estdn virtualizados.
El objetivo es reducir la ineficiencia de los servidores y reducir los costos. La virtualizacion ya
estd llegando a las pequeinas y medianas empresas, y se estd extendiendo hacia el
almacenamiento y al computador de escritorio. Es importante mantener una buena
planeacién y administracion de los ambientes virtualizados, ya que a medida que estos
crecen en nUmero, tanto las aplicaciones como los usuarios pueden verse afectados si no
existe adecuado control. Por ofro lado, a medida que las soluciones de virtualizacion se
muevan al escritorio, veremos formas de frabajar diferentes para las aplicaciones
empresariales, donde es igualmente importante la planeacién y control.

Con la ayuda de la virtualizacién, seleccionar una plataforma concreta de PC, OS, etc. serd
mucho menos critico. Las empresas se deberdn enfocar en hacer planes estratégicos que
contemplen estandarizaciéon de dispositivos, despliegue de aplicaciones, etc. y olvidarse
de los ordenadores que pasardn a ser terminales ligeros.

Tecnologia verde (IT Green)

El aumento en los costos de energia ha puesto en el radar de las empresas el uso de
servidores y soluciones que permitan el ahorro de energia. El uso de virtualizacion, por
ejemplo, permite ahorrar hasta un 90% de energia eléctrica. Los fabricantes de chips y PCs
se estdn volviendo mds eficientes en cuanto a la energia, mediante el uso de memorias
mejoradas y un manejo de recursos optimizado. Pero el drea donde se esperan grandes
mejoras para el 2016 es la virtualizacién y el almacenamiento. Las empresas estan
reconociendo que tienen poco margen de error, y los costos de la energia son ahora una
variable importante. Otras politicas de e-documents (cero documentos), teletrabajo,
telepresencia para reducir vigjes y por tanto emisiones de CO2.

Redimensionamiento de Centro de Computo (Reshaping the Data Center)
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Disenar los datacenter pensando toda su vida Util a 15-20 aios pero ir construyéndolos bajo
demanda para bajar costes fijos, comenzando por ejemplo por construir lo que se prevé
necesitar a 5-7 anos vista.

Flash Memory

Las Flash memories son mds rdpidas que los discos duros, aungue considerablemente mds
caras. Segun vayan abaratdndose sus precios serdn mds utilizados en consumer devices,
equipos para el entretenimiento, asi como ofrecerdn una nueva jerarquia de memorias
para servidores y terminales de cliente ofreciendo mejoras en espacio, refrigeracion,
velocidad o consumo.

Movilidad empresarial (Mobile Applications)

Esta tendencia supone un buen punto de partida para la definicion de los planes
estratégicos de IT para 2016 de las empresas. Tradicionalmente, el acceso a datos, la
sincronizacion e integridad de los mismos era una limitante. En el rubro de email e
informacion personal, Blackberry ha popularizado el uso mévil de este tipo de servicios. Sin
embargo, el uso aplicaciones empresariales ha tenido una lenta adopcioén, por el costo y
capacidad de acceso a los datos. Se espera que las nuevas versiones de browsers, soporte
a dispositivos populares como el iPhone por parte de proveedores de Software empresarial,
ademds del crecimiento en el uso de Cloud Computing permita una mayor adopcién de
aplicaciones moéviles.

Exploradores de web mds robustos para los dispositivos méviles, y la expansion de la
tecnologia de empuje (push technology), hacen posible mantener los contactos,
calendarios y datos sincronizados en todo momento. A medida que la computacion de
nube gana aceptacién, que hay mayor ancho de banda disponible, que existe mejor
software y se reducen las preocupaciones de seguridad, llevan a mds empresas a adoptar
el modelo de “cliente delgado” (thin client), en los cuales se accede a los datos cuando se
necesitan, y se almacenan en un servidor remofto.

Movilidad social

Las organizaciones estdn buscando herramientas de networking social de préoxima
generacién, que les permitan conducir andlisis sofisticados e inteligencia de negocios. En
muchos casos, estdn haciendo “mineria de datos” y buscando tendencias o patrones en
linea, tales como “cudl de los vendedores tiene las relaciones adecuadas para lograr
determinado negocio” o “cudl de los clientes tiene mayor influencia sobre los demds”.

Seguridad, Riesgos, Normatividad
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A medida que la tecnologia avanza, las amenazas a la informacién y en general el drea
de seguridad digital se vuelve mds critico. Existe también una tendencia a invertir mds en
monitorear los sistemas y aplicaciones a un nivel de fransacciones._Los gerentes de Tl astutos
estdn buscando formas de automatizar e incluir el proceso de seguridad a todo lo largo de
la cadena de valor, incluyendo en dispositivos méviles. Sorprendentemente, uno de los retos
fundamentales es la percepciéon, no la tecnologia. Las empresas deben sobreponerse a la
idea de que la seguridad de los sistemas es un simple seguro contra problemas, y de que
no mejora el negocio en forma medible.

Security = Activity Monitoring

Una variedad de herramientas para monitoreo y andlisis ayudardn a los administradores de
las empresas a detectar y investigar actividades sospechosas.

Redes Sociales (Social Computing)

Para nadie es secreto el éxito de los sitios como Facebook, Linkedin, MySpace; sin embargo,
el uso empresarial de estas herramientas estd apenas tomando auge. Grandes
corporaciones han lanzado iniciativas como Wikis, blogs, redes sociales, etc. en un intento
por apuntalar sus negocios en formas muy creativas y en distintas dreas desde ideas para
sus servicios hasta rediseno de productos. Existen también productos y servicios orientados
a realizar andlisis complejos de inteligencia comercial y andlisis de informacién de las
distintas redes sociales. Al menos deberia considerarlo para su drea de recursos humanos.
Las empresas tendrdn que adoptar software social y los medios sociales internamente para
sus empleados, permitir la participaciéon de los mismos, etc.

Web 2.0

La tendencia es habilitar la Web como una plataforma para aplicaciones; hoy dia un gran
porcentaje de usuarios utiliza las aplicaciones de Google como su ambiente de trabajo, por
ejemplo. A medida que las aplicaciones para Web se vuelven mds complejas, el uso de
mapas, blogs, wikis, mashups, RSS, Ajax, permite que esas aplicaciones sean mds
responsivas, infegradas y completas.

Algunas organizaciones estdn explorando aplicaciones estfilo Twitter o Facebook, que
permitan a los individuos hacer llegar informacion a los demds, creando una estructura de
comunicacion orgdnica. Otras estdn utilizando herramientas Web 2.0 para manejar todo
tipo de cosas, desde manejo de activos hasta inteligencia de negocios. La Internet se estd
convirtiendo en la plataforma preferida para el desarrollo de aplicaciones.

Manejo de documentos y e-Descubrimiento (Document Management & e-Discovery)
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La importancia de la administracion de documentos se estd expandiendo a otro tipo de
contenidos de las empresas, como las comunicaciones. Este nicho se espera que tenga un
crecimiento importante en los proximos aios. Hoy en dia, cualquier cosa electrénica puede
ser usada como prueba en un litigio. De alli la necesidad de desarrollar reglas y
procedimientos para su manejo. De alli que mds alld del manejo de informacién contable
y financiera, el enfoque se estd dirigiendo hacia el drea mds amplia de documentos y
comunicaciones.

Gerencia de Proyectos y Portafolio: (Project Managemet & Project Portafolio Management
- PPM)

Hoy dia cuidar los recursos financieros es muy importante; en el contexto de los proyectos,
el seguimiento y cumplimiento es clave para garantizar el buen uso de los presupuestos
asignados. El PPM estd evolucionando y trae mayor orden en la toma de decisiones a nivel
de negocio. Herramientas como Daptiv PPM y Primavera ahora proveen las herramientas
para fusionar grupos de frabajo diversos, como finanzas, marketing, RH y Tl, permitiendo ver
grupos de iniciativas, analizarlos y comprender las relaciones existentes a lo largo de todos
los equipos y roles de la organizacion.

Colaboracion Web vy Video

Permitird la reduccién en gastos de viaje, hard mds eficiente las actividades de los grupos
de trabajo. No es necesario realizar grandes inversiones para contar con soluciones que
permitan la teleconferencia por web, asistencia remota, videoconferencia; desde un Skype
hasta una solucién completa de videoconferencia o tele-presencia. Las herramientas de
colaboracion estdn proximas a masificarse y cambiardn la forma como se hacen negocios.
Un 63% de las empresas de USA indican que usardn video-conferencias y sistemas de tele-
presencia (esencialmente video-conferencias con alta calidad de imdgenes y sonido)
hacia finales del 2016.
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CICLO DE EXPECTATIVAS PARA APLICACIONES DE NEGOCIO
Figure 1. Hype Cycle for Application Development, 2007
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En cuanto al ciclo de expectativas relacionado con el mundo de las aplicaciones, 1os
estudios de Gartner nos muestran una clara tendencia a las aplicaciones orientadas al
servicio (SOA, SOBA, SODA) y bajo plataformas en la web 2.0 (la red como plataforma para
el crecimiento de las aplicaciones de negocio). En resumen, las tendencias son:

Mayor nivel de madurez

¢ Metodologias de desarrollo de aplicaciones orientadas al servicio
e Administracién de cambios y configuracion

e Pruebas automatizadas

e Pruebas de calidad

e Pruebas de desempeno

e Linux como plataforma para DBMS criticas

e Business Process Analysis (BPA)

e Portales corporativos

Activadores en observacion:
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Gobierno orientado al servicio SOA

Seguridad desde el diseno de la aplicacién
Herramientas para calidad del software
Administracién de la informacidén corporativa
Plataformas RIA (consideran riesgos y fault tolerance)
Repositorios de metadatos

Infraestructuras centradas en la informacion

La matriz de adopcién en el tiempo, nos muestra lo siguiente:

Figure 2. Matrix for Application Development, 2007

benefit

transformational

high

moderate

years to mainstream adoption

less than 2 years

Enterprise Portals
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Source: Gartner (June 2007)

21to 5 years 510 10 years more than 10 years
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TENDENCIAS SISTEMAS DE INFORMACION EN LA SALUD

TELEMEDICINA
Segun la OMS, la Telemedicina es el suministro de servicios de atencidén sanitaria, en cuanto

la distancia constituye un factor critico, por profesionales que apelan a las tecnologias de
la informacién y de la comunicacion con objeto de intercambiar datos para hacer
diagndsticos, ponderar tfratamientos y prevenir enfermedades y heridas, asi como para la
formacion permanente de los profesionales de atencidén en salud y en actividades de
investigacién y de evaluaciéon, con el fin de mejorar la salud de las personas y de las
comunidades en que viven.

En sintesis, la telemedicina se refiere al uso de las tecnologias de la informacién vy
comunicacion para acceder al cuidado en salud sin restricciones de tiempo vy distancia.
Las principales dreas de aplicaciéon de la Telemedicina hacen referencia a:

e TeleConsulta: aplicacién de las técnicas de telemedicina para obtener una
segunda opinién de un profesional de salud, intercambiando informacion
clinica de pacientes a la distancia.

e TeleRadiologia: aplicacion de las técnicas de telemedicina para
procesamiento, transmisién e intercambio de imd&genes diagndsticas de
radiologia y afines.

e TelePatologia: aplicacion de las técnicas de telemedicina relacionadas con
laboratorio clinico y manejo electrénico de registros e historia clinica.

e TeleDermatologia: aplicacién de técnicas de telemedicina para captura,
procesamiento e intercambio de imdgenes en dermatologia.

e TeleCirugia: aplicacién de las técnicas de telemedicina en conjunto con
realidad virtual, robdtica e inteligencia artificial para realizar apoyo,
supervision de procedimientos quirdrgicos e incluso cirugias a distancia,
como en el caso del proyecto Lindbergh donde el grupo del profesor
Jacques Marescaux, del Instituto Europeo de TeleCirugia, realizd una cirugia
de extraccion de la vesicula biliar a una paciente localizada en Francia,
operando el robot Zeus desde Estados Unidos.

A pesar de que la telemedicina es reconocida como adelanto tecnoldgico importante en
nuestra época, la adopcidn ha sido lenta y es minimo el nUmero de personasy profesionales
de la salud que la utilizan y se benefician de esta.

ESTANDARIZACION EN HISTORIA CLINICA ELECTRONICA (HCE)
La gestién integrada de los servicios en salud y la continuidad en los cuidados médicos

requiere la adopciéon estandarizada de mensajes, formatos, codificaciéon y estructura de
historiales médicos de tal forma que permitan la interoperabilidad de los sistemas de
informacion sanitaria. Existe una demanda de los usuarios hacia sistemas abiertos,
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distribuidos, intferconectados e interoperables, con un alto grado de confiabilidad y
requisitos de seguridad cada vez mds exigentes a costos razonables.

Los expertos indican que es necesario abordar la adopcidon de estdndares técnicos como
un elemento estratégico para la planificacion, diseno, implantacién, operacion vy
mantenimiento de los sistemas de informaciéon de historia clinica electrénica (HCE).

En general, un sistema de informacién de HCE es una estructura compleja, que incorpora
muchos elementos de informacién, razén suficiente para que existan diferentes conjuntos
de estdndares que se aplican a los diferentes componentes del sistema HCE. Entre estos
cabe destacar:

e Estdndares de contenidos y estructura (arquitectura).

e Representacion de datos clinicos (codificacién).

e Estdndares de comunicacién (formatos de mensajes).

e Seguridad de datos, confidencialidad y autentificacion.

ACCOUNTING CLINICAL RECORD

En la actualidad existen varias aproximaciones principales que estdn compitiendo por ser
la plataforma para la interoperabilidad en historia clinica HCE. Las mds representativas son:

e OSI (Open Systems Interconnection)
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e CORBA (Common Object Request Broker Arquitecture)

e GEHR (Good European Health Record)

e HL7-CDA (Clinical Document Architecture)

e OpenEHR/HCE

e XML/Ontologia

e Lanorma CEN/TC251 EN13606 (convertida en norma ISO)

CICLO DE EXPECTATIVAS PARA TECNOLOGIAS EN SALUD
Existe un ciclo de expectativas especifico aplicable al sector salud, tal como lo ilustra el

siguiente Hype Cicle de Gartner:

expectations
GS1 Healthcare (GDSN)

O ) |
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En general, las tendencias del sector de la salud muestran un desarrollo acelerado de la
tecnologia para facilitar la atencién de pacientes y reducir los tiempos asociados, de forma
tal gue permite alcanzar objetivos de mejoramiento de la calidad de vida de quienes sufren
o padecen alguna enfermedad. Las principales tendencias del sector son:
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Automatizacién end-to-end de los procesos de atencidn a pacientes (desde
el ingreso hasta el egreso)

Administraciébn de procesos de negocio (BPM - Business Process
Management)

Inteligencia de negocio (Business Intelligence)

Medicina en casa (Medical Home)

Manejo de imagenes (Medical Imaging)

Acceso remoto

Movilidad a través de wireless, bluetooth y dispositivos méviles

Intercambio de informacién de salud entre entidades

Algunas conclusiones importantes del ciclo de expectativas de Gartner de 2016, son las

siguientes:

Soluciones que incorporan estdndares especializados como: Health Level
Seven (HL7), Clinical Document Architecture versién 2 (CDA R2) aparecen en
la curva de madurez y adopcidon menor a 2 anos

Clasificacion de documentos y conversion del mismo a texto via
Procesamiento de Lenguaje Natural (NLP). EI Procesamiento de Lenguagjes
Naturales es una sub-disciplina de la Inteligencia Artificial y la rama ingenieril
de la lingUistica computacional. El PLN se ocupa de la formulacion e
investigacion de mecanismos eficaces computacionalmente para la
comunicacién entre personas o entre personas y mdaguinas por medio de
lenguajes naturales. El PLN no frata de la comunicacion por medio de
lenguajes naturales de una forma abstracta, sino de disenar mecanismos
para comunicarse que sean eficaces computacionalmente —que se
puedan readlizar por medio de programas que ejecufen o simulen la
comunicacién— Los modelos aplicados se enfocan no sélo ala comprension
del lenguaje de por si, sino a aspectos generales cognitivos humanos y a la
organizacion de la memoria.

Integracién visual de aplicaciones que permiten a los usuarios experimentar
una sesidn integrada sobre su desktop (CCOW - Clinical Context Object
Workgroup)

Uso de equipos fipo Tablet PC para el sector de la salud, y equipos con
reconocimiento de la voz.

Integracién con empresas y entidades del sector salud a través de la
estandarizacién y referencias de uso bajo IHE (Integrating the Healthcare
Enterprise). IHE es una iniciativa de los profesionales y la industria de la salud,
para mejorar la forma como comparten informacion las aplicaciones y
tecnologias del sector salud. IHE promueve el uso de estdndares tales como
DICOM y HL7, especificos de la industria de la salud en su objetivo de cubrir
la necesidad clinica de alcanzar el 6ptimo cuidado de los pacientes.

INFORMACION Metrosalud.
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Aplicaciones desarrolladas bajo las guias y pautas del IHE ofrecen mayor
integracién y facilidad para comunicarse unas con otras.

Manejo integrado de la seguridad mediante la implementacion de Single
Sign-On, mecanismos fuertes de seguridad en acceso remoto,
administracién de identidad corporativa (IAM), reconocimiento de voz, etc.
Tercerizacion de teleradiologia, uso de VolP, sistemas de antenas distribuidas,
aprovisionamiento de recursos (proyeccién de crecimientos)

Estandarizcién y automatizacién de terminologia médica SNOMED CT
(Systematized Nomenclature of Medicine -- Clinical Terms), cubriendo dreas
de informacién clinica (enfermedades, hallazgos, procedimientos,
microorganismos, farmacologia, etc.)

Uso de la tecnologia bluetooth aplicada a dispositivos médicos, facilitando
al méximo la movilidad y monitoreo de pacientes.

Adherencia al estdndar GS1 de la salud, el cual es parte del estdndar GDSN
(Global Data Synchronisation Network™) es una red basada en Internet,
conectada a los Catdlogos Electronicos de Datos (Data Pools) y un registro
global (el GS1 Global Registry™) que permiten a companias alrededor del
mundo intercambiar y sincronizar informacién logistica de productos de
forma estdndar, a través de la Cadena de Abastecimiento entre sus
respectivos socios de negocios. En el caso de la salud, se ufiliza para cumplir
con normatividad de la OMS sobre: seguridad del paciente, trazabilidad de
medicamentos, y facilidad en la cadena de suministro de laboratorios,
empresas productoras de medicamentos, organizaciones de la salud, etc.
Globalizacion del la norma CEN/TC251 EN13606 la cual estd orientada al
desarrollo de un marco estédndar para la comunicacion e intercambio de
informacion de la Historia Clinica Electrénica (HCE/EHR). La norma
CEN/TC251 EN13606 se convirtio en estdndar ISO en 2008, ya es una
referencia a nivel mundial.

Adopcién de infraestructuras de tiempo real en hospitales (RTl - Real-time
Enterprise): esto significa adoptar tecnologias que facilitan el acceso a
informacion oportuna, confiable, segura y disponible, en tiempo real sin
acudir a procesos infermedios. Las infraestructuras de tiempo real requieren
un programa efectivo de continuidad y seguridad para disminuir los fiempos
de interrupcidn por fallas.

Diseno de aplicaciones que proporcionan soporte en tiempo real para toma
de decisiones tales como: registro de pacientes (CPR), monitoreo de
ubicacion y estado del paciente, y uso de herramientas para monitoreo de
evolucion del paciente.

Requerimientos para mejorar la experiencia de los pacientes, compartiendo
informacion a través de medios de comunicacién moviles

INFORMACION Metrosalud.
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o Uso de tecnologias y sistemas de informacidén que permiten una mejor
gestién administrativa y financiera de los recursos (gente, procesos,
dispositivos médicos, ingresos, costos, etc.)

o Incremento de acceso remofo seguro de pacientes y proveedores a la
informacion de salud personal a través del uso de radio frecuencia (RFID)
con dispositivos rastreables (CDO Technologies)

o Vendedores de soluciones para clinicas y hospitales mejoran sus opciones
de hosting remoto como respuesta a la necesidad sentida de los usuarios de
disponer de informacién que permita hacer predicciones de costos, vy
administrar los riesgos de la complejidad.

MODELO DE JUSTIFICACION FINANCIERA DE PROYECTOS - TCO
El Costo total de propiedad (Total Cost of Ownership, TCO) es el costo total de un producto

(por ejemplo, un sistema de informacién) a lo largo de su ciclo de vida completo. El TCO
toma en cuenta no sélo los costos directos sino también los indirectos y los recurrentes. Los
costos directos pueden ser, por ejemplo, el costo de los equipos: los PC, servidores, las
infraestructuras de red o el costo del software (los costos de las licencias). Los costos
indirectos (o costos ocultos) pueden ser los costos de mantenimiento, administracién,
formacion del usuario o del administrador, los costos de desarrollo y de soporte técnico. Por
Ultimo, los costos recurrentes pueden ser, por ejemplo, los productos consumibles, la
electricidad, gastos de alquiler, etc.

El costo total de propiedad (TCO - Total Cost of Ownership), es un método de cdlculo
disenado para ayudar a los usuarios y a las empresas a determinar los costos directos e
indirectos, asi como los beneficios, relacionados con la compra de equipos, programas,
software base, servicios y soluciones en sistemas de informaciéon y tecnologia, incluyendo
los costos relacionados con mano de obra y recurso humano en general.

Hardware Software

Cost

Data
Architecture

Maintenance

User

Training

Support and @

Cost

Software
Functionality

Software
Architecture

and Scalability

Time to
Implementation
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El TCO ofrece un resumen final que refleja no sélo el costo de la compra sino aspectos del
uso Y mantenimiento. Esto incluye formacion para el personal de soporte y para usuarios, el
coste de operacion, y de los equipos o trabajos de consultoria necesarios, etc.

El andilisis del costo total de propiedad fue creado por el Grupo Gartner en 1987 y desde
entonces se ha desarrollado en diferentes metodologias y herramientas de software. Por
ejemplo, la compra de un equipo puede incluir la compra en si misma, reparaciones,
mantenimiento, actualizaciones, servicios y soporte, redes, seguridad, formacién de usuarios
y costos de licencias.

En el caso de METROSALUD es fundamental adoptar el TCO como un indicador clave que
permite establecer el costo de una estacién de tfrabajo o un usuario, incluyendo todos los
aspectos relacionados con costos: el PC o portdtil, software base, software de
productividad, puntos de red, enlaces, equipos activos de red, servidores, firewall,
almacenamiento, procesamiento, y gestion operativa y de soporte. Sélo a través de este
indiciador, serd posible establecer la inversidon anual que debe redlizarse para alcanzar el
nivel de automatizacién requerido por la entidad, y mantenerlo a través del ciclo de vida
de sus componentes mds significativos (el software de aplicacion de negocios
generalmente aporta mds del 60% del TCO)

Q COSTO TOTAL DE PROPIEDAD (TCO) 2009
Metrosalud VALOR CONSOLIDADO
ANO
2005 [ 2006 | 2007 [ 2008 [ 2009

COSTOS DIRECTOS

Hardware

Sofware

Operaciones

Administracion

TOTAL COSTOS DIRECTOS
COSTOS INDIRECTOS

Actvidades de Usuario Final
Interrupciones o fiempo sin sistema
TOTAL COSTOS INDIRECTOS

COSTO TOTAL DE PROPIEDAD ANUAL
TOTAL MICROS
COSTO TOTAL DE PROPIEDAD POR USUARIO #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

e |en|en|en|en
e |en|en|en|en
e |en|en|en|en
e |en|en|en|en
e |en|en|en|en

| |n|n |
| |n|n|n
| |en|n |
| |n|n|n
| |||

Por el momento, en METROSALUD no se dispone de la informacidn suficiente para construir
el TCO, sin embargo, en el documento “MODELO FINANCIERO PARA LA JUSTIFICACION DE
PROYECTOS EN SISTEMAS DE INFORMACION Y TECNOLOGIA" se explica la metodologia a
seguir y las plantillas de TCO que se deben diligenciar.
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MODELO OPERATIVO Y GOBIERNO EN SISTEMAS DE INFORMACION
Consecuente con las tendencias y cambios en el sector y la industria de la salud a nivel

global, esta iniciativa busca definir el gobierno y la organizacién requerida para constituir
un proyecto de tipo estructural, que facilite la adecuacidon y ajuste de los servicios de
informacion (sistemas de informacidén y tecnologia de la informacién) a las necesidades de
METROSALUD, teniendo en cuenta las tendencias del sector, las necesidades actuales de
la empresa, entendiendo que existen nuevos retos por afrontar, y nuevos direccionadores
claves que requieren una flexibilizacion y dinamismo de la tecnologia frente a los cambios
permanentes y oportunisticos de METROSALUD.

En ningun momento esto quiere decir que actualmente no se logre este objetivo, por el
contrario, se logra gracias a la voluntad y compromiso del recurso humano que hoy labora
en el drea de Desarrollo Tecnoldgico. Lo que se propone, es adecuar la gestiéon en sistemas
de informaciéon y tecnologia a las necesidades y requerimientos de METROSALUD, lo cual
implica redefinir el modelo actual de operacidén y soporte a los sistemas de informacion.

Este proyecto considera bdsicamente cinco aspectos importantes en la definicion vy
organizacioén de la Direccidon de Sistemas de Informacién y Tecnologia:

Primero: Establecimiento del Gobierno

El gobierno en Sistemas de Informacion y tecnologia, permite definir la estructura
organizacional que cumpla con las necesidades de la empresa. También se logra a través
de él, la definicién del modelo operativo para gestionar adecuada y oportunamente los
sistemas de informacién y la tecnologia soporte, definir politicas relacionadas con la gestidon
de la Direccién, la estructuracién de roles y responsabilidades, y la alineacién con las
estrategias corporativas de METROSALUD, buscando un adecuado balance entre riesgo y
control, y el cumplimiento de iniciativas de calidad, estandarizacion en la Gerencia de la
Informacion, y gestion de la informacién de acuerdo con prdcticas lideres. El modelo
sugerido es el siguiente:
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SISTEMADE INFORMACIONY TECNOLOGIA
ESTRUCTURA ORGANIZACIONAL PROPUESTA

SERVICIOS DE
INFORMACION
GESTION DE
RIESGOS

T INFORMACION INFORMACION TECNOLOGIA DE TECNOLOGIA
ANALITICA DOCUMENTAL LA INFORMACION MEDICA

= HISTORIA CLINICA = INFORMACIONDE = DOCUMENTACION = CENTRO EXCELENCIA = SOPORTEA USUARIOS
ELECTRONICA PRODUCCION DE SACATIN = SOPORTE A USUARIOS = APLICACIONES

= GESTION CICLO DE VIDA = ESTADISTICAS = DOCUMENTACION = GESTION SERVICIOS = INFRAESTRUCTURA
DELA HCE ASISTENCIALES DEUPSS /CS SI/TI TECNOLOGICA

= CONTROLY SEGURIDAD =  GESTION = ARCHIVOSFISICOS = APLICACIONES = PROVEEDORES

= METADATA HOSPITALARIA = METADATA = INFRAESTRUCTURA = METADATA

RIPS TECNOLOGICA

DEFAS
GLOSAS
INFORMACION OFICIAL
(EXT.)

= INTELIGENCIA DE
NEGOCIO (CUBOS )

OUTSOURCING

Hoy en dia la gestidén de la informacion estd fragmentada en varias instancias y dreas, y el
personal de la tecnologia estd muy orientado al soporte tecnoldgico. El modelo sugerido
pretende disminuir las brechas y fronteras de la informacion.

Segundo: Administracién y Control de Proyectos (Project Risk Management)

A nivel metodoldgico se observa la necesidad de conftrolar los riesgos asociados a los
proyectos que tienen que ver con el desarrollo de aplicaciones, y en general, riesgos
asociados también ala gestion de la informacidn. Se observa que existen iniciativas aisladas
en pro de automatizar la méxima informacién posible, pero no se tiene claridad en cuanto
a la arquitectura de datos que debe seguir METROSALUD, y no hay alineacion entre las
necesidades de informaciéon. Para minimizar los riesgos que se derivan de la simultaneidad
de los proyectos, se sugiere definir una estructura organizativa orientada a la adecuacion
y coherencia metodoldgica de los proyectos, su clasificacion, y control. Esta iniciativa debe
empalmar con los objetivos especificos de la Oficina de Planeacion.

Tercero: Administracion del Cambio

Como se menciond anteriormente, la existencia de mdultiples proyectos que requieren la
participacion activa de funcionarios de diferentes perfiles y roles, conlleva a que la
administracién del cambio sea un factor clave organizacional que incorpore los elementos
cognitivos de las personas al aprendizaje confinuo de nuevas formas de conocimiento y de
hacer las cosas. La reaccién ante nuevas prdcticas de administracién, o incluso ante la
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adquisicién de nuevas tecnologias, es un aspecto que genera riesgos al interior de los
proyectos. El concepto “Open mind, different views” es factor de riesgo que se debe
manejar adecuadamente.

Hasta el momento la labor de las personas que han frabajado este concepto frente a la
adopcién del sistema SAFIX, requiere serinvolucrado en la gestidén integrada de informacién
de la empresa, tal como se sugiere en el modelo propuesto de la estructura organizacional
(ver documento aparte).

Cuarto: Definicidon de Métricas de Gestidon Orientada al Servicio

Todas las inversiones de sostenimiento y mejoramiento continuo que buscan mantener una
infraestructura de tecnologia corporativa fortalecida, escalable, y competitiva, requieren
la definicién, disefio, puesta en marcha y monitoreo de métricas relacionadas con la
productividad, el desempeno, la gestidn, y los servicios que puede ofrecer la Direccidon de
Sistemas de Informacién y Tecnologia.

Se sugiere que METROSALUD realice un proyecto no-discrecional que fortalezca el control y
desempeno del drea, mediante el uso efectivo de métricas de productividad, crecimiento,
desempeno, y gestidon de las operaciones y proyectos en Sistemas de Informacion y
Tecnologia proyectados en el PESI.

Quinto: Definicion de un Sistema de Administracion de Costos (Financial management and
Chargeack Model)

Los Ultimos dos afnos la tendencia global en las empresas, ha sido la prioridad en la
reduccién de costos e inversiones que no aporten beneficios reales a la organizacién, y por
supuesto, las inversiones en tecnologia no han sido ajenas a esta situaciéon. La contabilidad
en sistemas de informacién y tecnologia puede ser compleja de implementar de acuerdo
con el nivel de detalle al que se quiera llegar. Implementar una solucién de administracién
y cargo de costos permite obtener:

— Alineacién y seguimiento de las inversiones realizadas vs los beneficios esperados

— Ajuste y exactitud en los presupuestos, de acuerdo a necesidades de METROSALUD

— Auto-costeo de la Direccidn de Sistemas de Informacidon y Tecnologia

— Soporta el desarrollo de estrategias de inversion basadas en prdcticas lideres y
nuevos habilitadores tecnoldgicos de la industria del hardware y software aplicada
al sector salud

— Proporciona iniciativas y objetivos de inversiones atadas al mejoramiento confinuo
de desempeno y productividad de las dreas

— Facilita la priorizacién y uso de recursos

— Potencializa la computacién en malla y por demanda de recursos
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Sensibiliza en el uso de recursos y genera una cultura de servicio centrada en el

costo

Permite cargar inversiones y costos de la tecnologia a las dreas usuarias

Permite optimizar costos y uso de la infraestructura de tecnologia

Permite calcular los costos de aprovisionamiento de servicios de tecnologia de la
informacion y tecnologia biomédica en general

La estimacién, cdlculo, registro y asignacién de costos es Util para llevar una contabilidad
categorizada de los costos e inversiones en tecnologia, asociada a ingresos correctamente
identificados y administrados. Esta categorizacién e identificacion de costos-beneficios
deberia estar relacionada con tipos de costos enmarcados bajo un modelo que considere
costos e inversiones en:

Hardware
Software
Personas
Instalaciones
Servicios externos

Transferencia de costos

Sistemas de informacién, aplicaciones y herramientas
Outsourcing, Centros Alternos de Procesamiento y ofros

Implementar una organizacién de Sistemas orientada a la administracién efectiva de la
informacion y los costos, bajo un modelo adecuado y consistente, permitird acercar el costo
total de propiedad (TCO) al modelo de costos de servicios de METROSALUD, justificando
claramente los beneficios esperados de las inversiones en tecnologia de punta.

PORTAFOLIO DE SERVICIOS EN SISTEMAS DE INFORMACION
La definicidn y manejo de un portafolio de servicios que puede ofrecer la Direccidn de

Sistemas de Informacion y Tecnologia, debe ser consecuente con la naturaleza de
METROSALUD vy su firme orientacion al servicio en pro mejorar la calidad de vida de los
Medellinenses y la comunidad en general. Los servicios en salud curativa y preventiva, son
al final el producto de una cadena de componentes y sub-servicios en los cuales la
informacion y la tecnologia juegan un rol importante.
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LOS SISTEMAS DE INFORMACION EN METROSALUD
En METROSALUD no existe una arquitectura de informaciéon y de datos que represente los
flujos y caminos que sigue la informacién en cada una de las actividades, operaciones,
procedimientos, y procesos que componen la cadena de valor y la arquitectura de
procesos de la empresa. Actualmente se generan grandes voliUmenes de informacion
relacionada con el objeto y la gestidn de la empresa, demandando recursos y costos en su
administracién, control y gestién. Parte de la informacion viaja a través de la tecnologia en
sistemas como SAFIX, pero ofra parte adn se trabaja en documentos fisicos, generando
costos de almacenaje y custodia, y por supuesto, mayor inversion de tiempos en la

buUsqueda de datos o informacion.

Las fuentes de informacidn, son representadas en el siguiente grdfico:

SISTEMAS DE INFORMACION
FUENTES DE INFORMACION

INFORMACION
ANALITICA

GESTION DEL
CONOCIMIE

SISTEMA DE
INFORMACION

FINANCIERA Y
ADMNISTRATIVA

_ MEMORIA
. JURIDICA

DATOS DE
PRODUCCION

EGISTROS
MEDICO

. EQUIPOS
OMEDICOS

MEDIOS DE ALMACENAMIENTO DE INFORMACION
Existen dos medios en los cuales se archiva y custodia informaciéon proveniente de las partes

interesadas (stakeholders) con las cuales interactta la empresa:

Medios fisicos (papel): generalmente ordenados y custodiados a través de

métodos de identificacion y archivado tradicionales, de acuerdo con el tipo de
documento. En este medio se encuentran actualmente varias localizaciones con
informacion importante y sensible:
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o Archivo administrativo y documental, relacionado con toda la informacion
que llega a la empresa y que va dirigida a algun funcionario en particular
o un drea en especial, o a la empresa directamente. Existen 3 archivos, dos
de ellos ubicados en el edificio de Sacatin y el otro en Guayabal.

o Archivo juridico, en donde se conserva todos aquellos documentos
relacionados con los aspectos legales, normativos, de cumplimiento y de
procesos civiles generados en confra de la empresa.

o Archivo financiero y de historias laborales, en donde se conserva todos los
documentos soporte de los informes y reportes financieros, contables,
impositivos, laborales, y de retencién segun las normas de la Contaduria
General de la Nacion.

o Historias clinicas, las cuales contienen toda la informacién de los pacientes
o usuarios de la red hospitalaria y el registro de su historia de morbilidad,
fratamientos, etc. Existen archivos por cada Unidad Hospitalaria (10 en
total)

e  Medios electrdnicos: considera toda aquella informacién que es almacenada en
diskettes, discos duros, archivos electronicos de EXCEL, WORD, Access, CD, DVD,
USB, PCs, equipos biomédicos, dispositivos mdviles, o bases de datos relacionales
U objetuales. En estos medios, existe gran cantidad de informacién que
permanece en los computadores personales asignados a los funcionarios, y
muchos de ellos no tienen definido un plan de respaldo y recuperacion de la
informacion o los datos. Existe igualmente informacion que es reprocesada, e
informacion que puede servirle a otras dreas para soporte de sus actividades o
incluso cdlculos para toma de decisiones.

Existen varias oportunidades que METROSALUD puede aprovechar en beneficio propio:

e  Optimizar y racionalizar el uso de recursos humanos, técnicos, econdmicos vy
materiales relacionados con los medios y mecanismos de alimacenamiento de
los datos y la informacién que recibe o produce METROSALUD, utilizando técnicas
y herramientas de gestién documental que permitirian reducir los costos

e  Opftimizar los recursos y fiempos relacionados con los procesos de archivo y
conservaciéon de informacién

e Mejorar los niveles de seguridad de la informacioén, y la continuidad de servicios
de METROSALUD

MODELO ACTUAL SISTEMAS DE INFOMACION
Considerando la totalidad de la informacién que fluye a través de toda la empresa y los

medios en los cuales ésta es almacenada, el modelo actual de informacidén en
METROSALUD se encuentra desarticulado y requiere de la intervencién humana para
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facilitar su integraciéon cuando es requerida. Un ejemplo es la complementariedad de el
sistema SAFIX con las carpetas de la historia clinica, en donde el médico debe realizar un
esfuerzo en la captura de informacion relacionada con los pacientes. Grdficamente, el
estado actual de los sistemas de informacion se ve asi:

SISTEMAS DE INFORMACION
ESTRUCTURA ACTUAL

EQUIPOS
AYUDAS LABORATORIOS RECURSOS
DIAGNOSTICAS | k GESTION HOSPITALARIA j k ADMINISTRATIVAY FINANCIERA j UMENDS

O e W)
=0

2 vl ool ol
| 1

ARCHIVO FISICO
é
ARCHIVO FISICO
HISTORIA f
CLINICA
ARCHNO
ﬁ]_’» FSICO
I ARCHVO
FISICO.
ARCHNVO
> FISICO

En cuanto al modelo de informaciéon estructurada y soportada en aplicaciones, éste no
obedece a ninguna arquitectura de datos en especial, por el contrario, es el producto de
muchos desarrollos internos, la adquisicidn de paguetes comerciales, o la adopcidon de
pequenas aplicaciones provenientes de entidades como la Registraduria, por ejemplo.

ADMON
RECURSOS
CLINICOS

CAMAS
ENFERMERIA

ARCHIVO FISICO

Hoy en dia existen mds de 35 aplicaciones distintas que reciben, procesan, almacenan y
custodian informacién electrénica, lo cual representa un alto nivel de riesgo relacionado
con la gestion y administracién de la informacion. El siguiente grdfico ilustra el mapa de
aplicaciones existentes en METROSALUD.
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En cuanto a la evolucion de los sistemas de informacion automatizados y la tecnologia
(hardware) soporte, ha sido la siguiente:

Sistemas de informacioén v aplicativos

= Desarrollos por demanda "
= Implementacion sisterna SX
de XENCO
" Construccion de sistemas L]
aislados y especificos

® Tecnologias de usuario final
(Excel - Access)

Se fijo como objetivo el desarrollo
de la automatizacion de la historia
clinica

Se inicia implementacion de
SAFIX administrativo y financiero
en SACATIN

% NV

2001

Migracion de SX (standalone) * Implementacion
a SAFIX (centralizado) gestion
Integracion de funcionalidades hospitalaria

bajo SAFIX SAFIX
Implementacion de Gestion

Hospitalaria

Procesos de desarrollo del

aplicativo y pruebas

VA

Estudio

1993 Tecneky ESAP 2000

PN

= Automatizacion puestos de trabajo -
PCs

= Implementacion redes locales (LAN)
con la construccion de las unidades

®  Automatizacion de oficinas

= Conectividad (red WAN) con
tecnologia REDSI y telefonia basica

Infraestructura (hardwarey redes)

2007

2008

Periodo de
disminuciénde la
capacidad de
respuesta y estrategia
del area de SI/TI 0

Fortalecimiento delared
WAN (conectividad
todaslas unidadesy
centros)

Contrato con UNE
Contratacion de hosting
para SAFIX
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En conclusion se puede decir que METROSALUD lleva alrededor de 8 aios implementando
un sistema de informacién que se integre en forma natural y que a la fecha adn no lo logra

debido a multiples circunstancias.

MODELO OBJETIVO
El modelo ideal y esperado por todos en METROSALUD, hace referencia a 3 aspectos

bdsicos relacionados con la informacion:

e Clasificacién, categorizacién y priorizacién de la informacidén que circula en
METROSALUD, para facilitar el disefno de medios, tecnologias, procedimientos y
procesos que permitan la optimizacion de recursos y el logro de beneficios de costo,
tiempo, y control en su manejo, custodia, y retencién.

e Diseno detallado de la arquitectura de informacién alineada con la arquitectura de
procesos, frabajado en forma conjunta con la Oficina de Planeacién y todas las
dreas responsables de manejo y control de informacién en METROSALUD.

e Integracion de la informacién vy los datos a través del uso de la tecnologia vy la
estandarizacion, evitando la duplicidad de informacién y la incoherencia en su
contenido y estructura. Se requiere que los sistemas de informacién sean pensados,
disenados y cohesionados de principio a fin, siguiendo lineamientos de correlacion
e integracién a través de los procesos y la arquitectura de negocio de METROSALUD.

Lograr que la informacién cumpla con los principios de integridad, confidencialidad,
confiabilidad, disponibilidad, recuperabilidad, seguridad, calidad, y que sea trasportable,

es el objetivo final del modelo objetivo propuesto, el cual se presenta asi:
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La tecnologia acerca cada vez mds las companias a la realidad de poder integrar
informacion mediante el uso de productos o procesos intermedios que, en forma coherente
y sistemdtica, facilita la integracion de datos independiente del medio en el cual se
encuentran almacenados. La creacién y uso de los metadatos ha permitido generar mapas
de informacién que satisfacen las necesidades y requerimientos de informacion de las
empresas y los usuarios. De igual forma, disminuye los costos y tiempos asociados al
almacenamiento, custodia y uso de la informacion.
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ADMINISTRA-
TIVA

DATOS
EXTERNOS

INTEGRACION (ETL Ell EAI)

RECURSOS

FINANCIERA HUMANOS

METADATA TECNOLOGIA
JURIDICO MOVIL
METADATA G5M
ADMITIVA WAP
METADATA SMTP
IMAGENES MMS

ARQUITECTURA EMPRESARIAL DE METROSALUD (AEM)
El modelo de arquitectura empresarial, define los componentes de la organizacion,
alineados en forma logica y consecuente con la mision, la vision, las politicas, los
lineamientos, las restricciones, limitaciones y el entorno en el cual se mueve la empresa.
Visto graficamente, la articulacién de componentes de la arquitectura se veria asi:

DATA-
WAREHOUSE

DATAMART
1

DATAMART
2

DATAMART
N
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Nivel Operacién/ Transaccion

Nivel Procesos

l

Nivel Informacién y Datos

l

Nivel Tecnolégico

NOIOVINHOLNI

La arquitectura empresarial AEM de METROSALUD estd compuesta por 8 niveles, los cuales
se explican en detalle en el documento de “Arquitectura Tecnoldgica de METROSALUD".
La arquitectura AEM considera la alineaciéon e integraciéon, coherente vy sistemdtica, de
todos los aspectos relacionados con la informacién, los datos y la tecnologia, frente a la
arquitectura de empresa definida por la Oficina de Planeacién. El siguiente es el modelo
de referencia (framework) propuesto, y los niveles que lo componen:
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Desde el punto de vista de la Arquitectura de Empresa o Arquitectura Empresarial,
METROSALUD es el resultado de una coleccidon de visiones y pensamientos de quienes
construyen la entidad en el dia a dia, incluyendo aquellos actores que direccionan la salud
publica en Colombia vy legislan sobre la misma, y aqguellos otros que de alguna manera
interactUan con la empresa. Este resultado puede expresarse de la siguiente forma grdfica:
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Vista de Negocio

Vista Técnica

Vista

Hechos Economicos

Vista
Recurso Humano

- Cumplimiento
- Ingresos
- Sostenibilidad

- Responsabilidad socialy Ambiental

- Prevenciony Promocion
- Seguridad del paciente
- Eventos adversos

- Promociény Prevencion

VISTAS LOGICAS DE METROSALUD

Vista de Procesos

F

- Medicinal General (C. Externa)

- Atencién Especializada 2° Nivel

- Atencién de Maternas

- Urgencias Generaly Especializada

- Semwicios de Farmacia
- Hospitalizacion

- Salud Oral

- Apoyo Terapéutico

- Apoyo Diagnostico —Laboratorio
- Apoyo examenes —Imagenologia

- Costos de Operacion
- Contabilizacion
- Informes Financieros

- Gestion Presupuestaly de Ingresos
- (Gestion de Comprasy Suministros

- Tesoreria
- Carteray Proveedores

- Personal Calificado

- Remuneraciony Némina
- Plande Carrera

- Competencias

Vista Riesgos y Controles

Vista deInformacion y Datos

e

Real Application Active

Clusters Data Guard
o - 4
oy rF
Automatic Storage Rolling
Management Upgrades

Vista detecnologia

El desarrollo de la arquitectura empresarial (AEM) debe ser definido y disenado desde la
Oficina de Planeacion, y es fundamental que se defina la arquitectura de informacion y
datos a nivel detallado, considerando cada aspecto relevante en la estructura de los datos
y la informacién que se produce a partir de la interrelacion entre ellos.

Los niveles restantes deben ajustarse de acuerdo con las necesidades y los cambios en el
entorno, y en especial es necesario mantenerse alerta frente alos avances de la tecnologia
respecto al sector salud, para ajustar los estdndares y politicas definidos en la " Arquitectura
Tecnolégica”. La adopcién de nuevas tecnologias en METROSALUD deben estar ajustadas
a los estdndares definidos, y de igual forma se requiere que las politicas relacionadas sean
divulgadas y adoptadas como guia en el uso de la tecnologia y los sistemas de informacion.
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DEMANDA Y CRECMIENTO ESTIMADO

1.2. NUEVAS SEDES

La informacién referente al crecimiento estimado en cuanto a niUmero de usuarios, puntos
de atencién, equipos de usuario final, licenciamientos, almacenamiento de SAFIX y otfros
aplicativos, enlaces, equipos activos de red, procesamiento, etc. No se conoce con
exactitud, sin embargo es necesaria que sea estimada para efectos de mantener
actualizado el PESI.

Se adjunta con el presente documento, la hoja de cdlculo en la cual es necesario estimar
las cantidades de equipos, software y demds elementos necesarios para conectar a los
usuarios y las nuevas sedes.

1.3. Recurso Humano

De igual forma, una vez sea ejecutado el proyecto de implantacién del modelo operativo
de la nueva Direccidn de Servicios de Informacion y Tecnologia, serd posible establecer la
canfidad de recursos y de personal que se requiere para facilitar el logro de objetivos y
cumplimiento de los objetivos proyectados en el PESI.

1.4. EQUIPOS DE REPOSICION Y LEGALIZACION DE LICENCIAS

En total se estiman 600 licencias de software de Microsoft para legalizar y actualizar las
obsoletas.

1.5. OTROS RECURSOS Y TECNOLOGIA

También es necesario poder estimar el crecimiento vegetativo y por nuevas sedes, de los
siguientes componentes:

— Total equipos

— Total enlaces

— Total equipos red

— Mayor almacenamiento

— Mayor procesamiento

-  Mas backups y cintas

— Licenciamientos sw base

— Licenciamientos sw usuario final
— Ofros recursos
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PORTAFOLIO DE PROYECTOS
Los proyectos a ejecutar durante el periodo 2016-2020 responden a las iniciativas
estratégicas de METROSALUD y algunas propuestas hechas por la Direccién de Sistemas de
Informacién y Tecnologia. De acuerdo con la metodologia propuesta para la justificacion
y clasificacién de proyectos en sistemas de informacion y tecnologia, los proyectos a
considerar en el periodo se clasifican como:

TIPO DESCRIPCION TIPO PROYECTO

RR Proyectos de Reduccion de Riesgos (Continuidad y Seguridad)

ND Proyectos No Discrecionales

MR Proyectos de Mejoramiento, Renovacion o Reposicion de
Infraestructura

CA Proyectos de Crecimiento y Apalancamiento Nuevos Servicios de

METROSALUD

El estado de los proyectos, responde al siguiente pardmetro:

ESTADO DESCRIPCION

El proyecto o sistema estd en etapa de planeacion y estudio de
PLAN factibilidad. También se refiere a sistema en proceso de desarrollo,
adquisicion, implementacién, pruebas y puesta en marcha.

EJEC El proyecto o sistema estd en ejecucion en la actualidad

NUEVO

METROSALUD

SUSP

FINAL

El proyecto o sistema o iniciafiva es nueva, y trae beneficios para

El proyecto o sistema o iniciativa fue suspendida y lo que quiere la
administracién es retomar el tema y ponerlo a funcionar
El proyecto o sistema o iniciativa ya finalizd y se encuentra en proceso
de estabilizacion o andlisis de repotenciacion

La periodicidad de ejecucion, revision, o actudlizacion del proyecto o iniciativa, varia de
acuerdo con el tema o componente en cuestion.

PERIODICIDAD

ANUAL

CICLO

DESCRIPCION

El proyecto o iniciativa se revisa, se ajusta, actualiza o se
ejecuta cada ano
El proyecto o iniciafiva se revisa, se ajusta, actualiza, o se
ejecuta cada ciclo del elemento (politicas de reposicion o
ciclo de vida del elemento). La duracién del ciclo varia de
acuerdo con el elemento o componente
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Las iniciativas formuladas como proyectos, conforman el portafolio de proyectos, el cual se
presenta en el ANEXO 2 - PORTAFOLIO DE PROYECTOS. Cada proyecto debe ser
documentado vy justificado en la “Hoja de Datos del Proyecto” (ver ANEXO 1 de la
Metodologia de “Modelo Financiero de Proyectos”). En la seccidn siguiente seccion se
explica brevemente cada uno de los proyectos aqui mencionados.

Para efectos del Plan Estratégico de Sistemas de Informacion, la justificacion de los
proyectos en el portafolio, se hace sélo hasta la etapa 1 — Recoleccidén de informacioén y
Etapa 2 - Clasificacién del proyecto de acuerdo con los lineamientos de la metodologia
de “ANALISIS FINANCIERO DE PROYECTOS EN SISTEMAS DE INFORMACION Y TECNOLOGIA, Y
CALCULO DEL COSTO DE PROPIEDAD (TCO)". De acuerdo con los lineamientos de la
metodologia de Justificacion de Proyectos, a continuacién se expone brevemente cada
uno de los proyectos relacionados en el portafolio.

1.6. USUARIO FINAL

Renovacion de PC y equipos de Usuario Final (UF)

Objetivo: Mantener el nivel de productividad esperado, mediante la reposicidon de equipos
qgue cumplen su ciclo de vida, la estandarizacidon en equipos de usuario final, y el
cumplimiento de la politica de renovacién definida por METROSALUD

Tipo de proyecto: MR (Proyecto de mejoramiento, renovacién, o reposicién de la
infraestructura)

Periodicidad: Anual. Este proyecto se realiza cada ano, y consiste en una revision del plan
de reposiciones de PCs de usuario final, el cual debe ser actualizado y monitoreado
periddicamente. Durante la evaluacion se revisard la obsolescencia de los equipos vy la
necesidad de nuevos equipos, debido a la entfrada de una nueva Unidad Hospitalaria o un
nuevo Cenfro de Salud, o el ingreso de nuevos usuarios que deben ser dotados de PCs,
portdtiles, o equipos moviles.

Duracién: el fiempo estimado del proyecto dependerd de los equipos y la cantidad por
reponer en el periodo 2016-2020. Se recomienda que este ejercicio se realice entre los meses
de agosto-septiembre de cada ano, con el fin de incluir en el presupuesto el rubro
correspondiente para su ejecucién al aio siguiente.

Inversiones y Costos: depende de las compras (cantidad) y de la contratacién de servicios
profesionales en los cuales se requiere ayuda de un proveedor experto. El estimado de
inversiones requiere ser actualizado a través de procesos de Estudios de Mercado, en
donde se logre obtener respuesta de algunos proveedores. Bdsicamente las inversiones
corresponden a:
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$ Precio Unitario Equipos PC robustos X Cantidad
$ Precio Equipos PC Livianos X Cantidad
$ Precio Equipos méviles X Cantidad

Justificacién del proyecto: Diligenciar Hoja de Datos (anexo 1), se requieren datos para
justificacién

Dimensionamiento y adquisicién software de productividad UF

Objetivo: Identificar el software requerido por los usuarios finales, a fin de instalar software
base y software aplicativo que permitan desarrollar sus funciones y operaciones bajo niveles
esperados de productividad

Tipo de proyecto: MR (Proyecto de mejoramiento, renovacion, o reposicion de la
infraestructura)

Periodicidad: Ciclico. Este proyecto se realiza cada vez que se adopten u ofrezcan nuevos
servicios, se abra una nueva Unidad Hospitalaria, un Centro de Salud, o cuando se alcanza
el ciclo de obsolescencia del software de productividad (Microsoft Office, Autocad,
Publisher, Acrobat, MSN, mensaijeria, etc.). Requiere de un estudio interno para determinar
cudl software debe ser actualizado en version, o si existen alternativas en el mercado que
ofrezcan mejor costo beneficio para METROSALUD (ejemplo: cambio de versiones de
Access, Project, Acrobat, Visio, Autocad, etc.). Cualquier infroduccién o adopcién de
nuevo software debe considerar el tema de capacitacion y entrenamiento, e igualmente
medir el impacto que puede generar el cambio, e incluirlo como un item dentro de la
justificacion.

Duracién: este proyecto se encuentra en ejecucion en este momento. Se estd actualizando
las licencias del antivirus, y de Microsoft Office, pero a la vez se aprovechd para actualizar
versiones del software de productividad. En general, el tiempo de ejecucién de un proyecto
de esta categoria dependerd de la cantidad de equipos existentes y que requieran
actualizacién o instalacién de un nuevo software dedicado a mejorar la productividad de
los usuarios finales.

Inversiones y Costos: depende de las compras (cantidad) y de la contratacién de servicios
profesionales en los cuales se requiere ayuda de un proveedor experto, sea para instalar el
software o para capacitacion. El estimado de inversiones requiere ser actualizado a través
de procesos de Estudios de Mercado, en donde se logre obtener respuesta de algunos
proveedores. Bdsicamente las inversiones corresponden a:

$ Precio Software base y/o de productividad (licenciamientos de Office,
sistema operativo, antivirus, agentes de monitoreo, efc.) X cantidades
$ Costo de Capacitacién X nUmero de usuarios a capacitar
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$ OPCIONAL: costo de asesorias externas

Renovacidn y legalizacién licenciamiento de usuarios final

Objetivo: Mantener la legalidad y cumplimiento de la ley de derechos de autor (Ley 23 de
1982 de Colombia) y el nivel de productividad esperado, mediante la instalacién de
software base y software de aplicacion debidamente legalizado y licenciado. El uso de
software pirata puede conducir al bajo desempeno y rendimientos de un equipo, ya que
abre las posibilidades a tracking cookies y software espia dedicado a entorpecer las labores
del usuario.

Tipo de proyecto: ND (No Discrecional, se debe ejecutar)

Periodicidad: Ciclico. Este proyecto estd en ejecucién actualmente, legalizando el
licenciamiento del software Antivirus. Una vez finalizado el proyecto actual, se recomienda
que cada ano busque apoyarse en dependencias como Control Interno para ejecutar
conjuntamente la labor de monitoreo y auditoria para determinar si existen licencias ilegales
y tomar decisiones al respecto (legalizar o desinstalar).

Duracién: un mes, pero puede variar segun cantidad de software a legalizar.

Inversiones y Costos: depende del nUmero de licencias que se estdn legalizando, y de la
contrataciéon de servicios profesionales en los cuales se requiere ayuda de un proveedor
experto, sea para instalar el software o para capacitacion.

Justificacién del proyecto: Diligenciar Hoja de Datos (anexo 1), se requieren datos para
justificacion

Mantenimiento de equipos

Objetivo: Mantener operativos y funcionando adecuadamente los equipos de usuarios

Tipo de proyecto: ND (No Discrecional, se debe ejecutar)

Periodicidad: Anual. Este proyecto debe ejecutarse cada ano, para los siguientes equipos:

— Equipos de usuario final, estacionarios, mdviles, impresoras, laptops, etc.

— Servidores en general en donde la responsabilidad de mantenimiento es de
METROSALUD

— Equipos activos de red, racks, enlaces, cableados, etc.

- Equipos de digitalizacién y similares

Duracién: variable, dependiendo del método que se utilice para dar cubrimiento a todos
los equipos cubiertos en el mantenimiento. Hasta 2 meses.
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Inversiones y Costos: Puede ser ejecutado por personal interno, o contratar a una empresa
externa para que redlice la labor mediante orden de servicios o bagjo la figura de
outsourcing.

Mantenimiento de Centros de Cableado y segmentacién de la RED

Objetivo: Mantener operativos y funcionando adecuadamente la red de datos mejorando
su rendimiento mediante la segmentacion de VLAN en las redes LAN de las UH y CS.

Tipo de proyecto: MR Proyectos de Mejoramiento, Renovacidn o Reposicion de
Infraestructura

Periodicidad: Anual. Este proyecto debe ejecutarse cada ano, para los siguientes equipos:

— Equipos activos Switch y Enrutadores.
— Red de datos y nuevos puntos de red

Duracién: variable, dependiendo del método que se utilice para dar cubrimiento a todas
las sedes cubiertos en el mantenimiento. Hasta 2.5 meses.

Inversiones y Costos: contratar a una empresa externa para que redlice la labor mediante
proceso de contratacion.

1.7. EQUIPOS ACTIVOS DE LA RED DE DATOS

Repotenciacién y nuevos enlaces

Objetivo: Ajustar los enlaces de comunicaciones a las necesidades y demanda de ancho
de banda de cada sede, Unidad Hospitalaria o piso. Nuevos enlaces a las nuevas sedes
proyectadas por la empresa

Tipo de proyecto: MR (Proyecto de mejoramiento, renovacién, o reposicién de la
infraestructura)

Periodicidad: Ciclico. Este proyecto se realiza con base en el comportamiento de la
demanda de ancho de banda, dependiendo del nivel de consultas y transacciones que
ejecutan los usuarios y que conlleva a mayor uso de la red. De igual forma en la medida en
que los usuarios tengan nuevos servicios de tecnologia (aplicativos, respaldos en linea,
soporte remoto asistido, netmeeting, etc.) serd necesario repotenciar el ancho de banda
con base en la demanda.

Duracidn: este proyecto se encuentra en ejecucion en este momento. Existen varios enlaces
que estdn siendo objeto de andlisis en su comportamiento y que requieren ser ampliados,
incluso requieren cambio de tecnologia (de coaxial o cobre, a fibra)
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Inversiones y Costos: bdsicamente corresponde a la diferencia del costo del enlace actual,
frente al nuevo ancho de banda. Cuando se frate de una nueva sede, unidad o centro de
salud, el costo serd el respectivo del enlace.

$ Costo del enlace X nimero de enlaces
$ Instalaciéon

Renovacion y reposicion de equipos LAN/WAN

Objetivo: Renovar los equipos activos de redes LAN/WAN que cumplen su ciclo de vida, o
qgue deben ser cambiados debido a bajos niveles de confiabilidad

Tipo de proyecto: MR (Proyecto de mejoramiento, renovacién, o reposicion de la
infraestructura)

Periodicidad: Ciclico. Este proyecto se realiza con base en el ciclo de obsolescencia de los
equipos, o por danos y fallas constantes (baja confiabilidad), razones por las cuales requiere
suU reposicidon o renovacion.

Duracién: el tiempo estimado del proyecto dependerd de los equipos vy la cantidad por
reponer en el periodo 2016-2020. Se recomienda que este ejercicio se realice entre los meses
de Agosto-Septiembre de cada ano, con el fin de incluir en el presupuesto el rubro
correspondiente para su reposicidon y ejecucién al aio siguiente.

Inversiones y Costos: depende de las compras (cantidad) y de la contratacién de servicios
profesionales en los cuales se requiere ayuda de un proveedor experto para la instalacion.
El estimado de inversiones requiere ser actualizado a través de procesos de Estudios de
Mercado, en donde se logre obtener respuesta de algunos proveedores. Bdsicamente las
inversiones corresponden a:

$ Precio Unitario Equipos LAN X Cantidad
$ Precio Unitario Equipos WAN X Cantidad

Justificacién del proyecto: Diligenciar Hoja de Datos (anexo 1), se requieren datos para
justificacion

Servicios profesionales por instalacidon equipos LAN/WAN

Objetivo: Acompanamiento de proveedores en la instalacién o repotenciaciéon de la red
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Tipo de proyecto: MR (Proyecto de mejoramiento, renovacion, o reposicion de la
infraestructura)

Periodicidad: Ciclico. Este proyecto se readliza con base en proyectos de reposicion o
renovacién de equipos activos de la red, o con base en el crecimiento “vegetativo” y
demanda de ancho de banda por crecimiento de METROSALUD.

Duracién: el tiempo estimado es de 2-3 semanas en diagndstico y disefo de enlaces, y
hasta un mes en instalacidon de equipos, dependiendo de la cantidad de ellos a ser
cambiados o repotenciados.

Inversiones y Costos: depende del alcance de los cambios a realizar. El costo del servicio es
bdsicamente los honorarios del proveedor y elementos menores de conectividad
requeridos.

1.8. SERVIDORES

Renovaciéon y ampliacidn servidores

Objetivo: Mantener la capacidad requerida de desempeno, procesamiento, vy
disponibilidad de equipos de acuerdo con el crecimiento de la empresa. Los servidores a
considerar bajo esta linea son los siguientes:

— Servidores de aplicacién (OAS, IAS)

— Servidores Web (Web Services)

— Servidores de bases de datos

— Servidores de comunicaciones

— Servidores descentralizados (Unidades Hospitalarias)
— Servidores para Internet

— Servidores de archivo

— Servidores de servidores mensajeria y colaboracion

Tipo de proyecto: MR (Proyecto de mejoramiento, renovacién, o reposicidén de la
infraestructura)

Periodicidad: Ciclico. Este proyecto se realiza con base en proyectos de reposicion o
renovacion de servidores de uso especifico (ejemplo: OAS, IAS, Web Services, bases de
datos), o con base en el crecimiento “vegetativo” y demanda de recursos por crecimiento
de METROSALUD (mayor procesamiento, almacenamiento, bus interno, I/O, servidores para
nuevas aplicaciones, efc.).

Duracién: el tiempo estimado dependerd del cambio a realizar. La ampliacion de memoria
o procesamiento puede ser relativamente rdpido, sin embargo un cambio completo del
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servidor puede requerir mayor tiempo relacionado con: migracidn de scripts,
customizacién, plan de contingencia, etc.

Inversiones y Costos: depende del alcance de los cambios a realizar. El costo del servicio
estd relacionado con los recursos a ser implementados.

1.9. EQUIPOS DE TECNOLOGIA MEDICA

Los proyectos relacionados con Biomédica deben ser contextualizados dentro del plan de
accién gue se definié para tal fin, incluyendo la definicidon de la Gestidon de la informacidén
gue se genera en los respectivos equipos, su reposicion y estandarizacion, los procesos de
gestién Biomédica, etc.

Implementar el modelo de Gestidon de la Tecnologia Médica

Objetivo: Definir el modelo de gestion de la informacién y herramientas soporte para
compartir e integrar informacién de equipos biomédicos al modelo de informacién central
de METROSALUD, preferiblemente, y en la medida de lo posible, acercdndose a los
estdndares del sector de la salud como son: CDA, HL7, SNOMED, SG1, HCE, etc.

Tipo de proyecto: MR (Proyecto de mejoramiento, renovacion, o reposicion de la
infraestructura)

Periodicidad: Ciclico. Este proyecto se realiza una sola vez y se revisa periddicamente, con
base en las necesidades y requerimientos definidos por los respetivos comités y responsables
de la gestién de la tecnologia de apoyo médico.

Duracion: el tiempo estimado dependerd de los objetivos y alcance del proyecto, ain no
definidos. Se requiere coordinar con el lider responsable del proyecto.

Inversiones y Costos: es un proyecto que se realizard con recursos internos. Los costos estdn
asociados al personal asignado y las necesidades de capacitacién en temas relacionados.

Sistema de informacion para la gestién de la Tecnologia Médica

Objetivo: Desarrollar las herramientas (aplicativo intermedios de integracién) e interfaces
necesarias para integrar informacién que generan los equipos médicos con el sistema de
informacion de METROSALUD. Primero requiere que se haya disenado el sistema de
informacion biomédica, para determinar cémo integrarla al modelo central de informacién
de METROSALUD.

Tipo de proyecto: MR (Proyecto de mejoramiento, renovacién, o reposicién de la
infraestructura)
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Periodicidad: Ciclico. Este proyecto se realiza una sola vez.

Duracién: serd estimado de acuerdo con los objetivos y alcances definidos en el proyecto
de gestion de tecnologia médica.

Inversiones y Costos: El costo del servicio estd relacionado con los recursos a ser
implementados.

Servicios profesionales para inventariar y caracterizar equipos

Objetivo: Evaluar los equipos y tecnologias biomédicas que mejor se acercan a la los
requerimientos de estandarizacion e integracién de informacion.

Tipo de proyecto: MR (Proyecto de mejoramiento, renovacion, o reposicion de la
infraestructura)

Periodicidad: Ciclico. Este proyecto se realiza una primera vez, dando cubrimiento a todos
los equipos de METROSALUD, vy luego, se puede repetir periddicamente para mantener
ajustado la estandarizacién de equipos e informacion.

Duracién: el inventario y caracterizacién de equipos puede durar entre 12-14 semanas, y
puede realizarse con personal interno.

Inversiones y Costos: es un proyecto que se realizard con recursos internos. Los costos estdn
asociados al personal asignado vy los recursos a utilizar (papeleria, formatos, PCs, PDAs, etc.)

Renovacién y reposicién de equipos de Tecnologia Médica

Objetivo: Mantener la capacidad requerida de desempeno, procesamiento, vy
disponibilidad de equipos técnicos especificos de biomedicina, de acuerdo con el
crecimiento de la empresa y avances de la tecnologia

Tipo de proyecto: MR (Proyecto de mejoramiento, renovacién, o reposicién de la
infraestructura)

Periodicidad: Ciclico. Este proyecto se realiza con base en proyectos de reposicion o
renovacion de equipos de uso especifico (ejemplo: equipos dopplers, ventiladores, rayos-
X, ecogrdficos, monitores, electrocardiogrdficos, etc.), o con base en el crecimiento
“vegetativo” y demanda de recursos por crecimiento de METROSALUD (nuevos servicios,
nuevas sedes, UPSS, efc.).

Duracién: el tiempo estimado dependerd del cambio a readlizar, y la complejidad
relacionada con cada equipo, asi mismo con las modificaciones o desarrollos de
herramientas necesarias para captura de informacién. Puede durar entre 1-2 meses.



Codigo:

PLO221010216

Version:

02

Vigente a partir | 30/07/2018

de:

Pdgina:

63 de 87

PLAN ESTRATEGICO DE
SISTEMAS DE
INFORMACION

.r

Metrosalud.

Inversiones y Costos: depende del alcance de los cambios a realizar. El costo del proyecto
estd relacionado con los recursos a ser implementados.

1.10. SISTEMAS DE INFORMACION Y APLICATIVOS

Algunos sistemas de informacion o aplicativos estdn hoy en dia en funcionamiento, sin
embargo, requieren ser evaluados para determinar su futuro y acoplamiento frente al
“deber ser” estipulado por METROSALUD, de acuerdo con su expectativas y necesidades
de integracion y estandarizacion de la informacion.

Es importante resaltar que, asi como los equipos dispositivos fisicos (hardware) tienen una
confiabilidad que decae con el tiempo, y ademds cuentan con un ciclo de vida definido
por la industria vy los productores, igual situacion sucede con las aplicaciones (software) y
herramientas desarrolladas internamente en METROSALUD.

Los aplicativos (sistemas de informacion automatizados, herramientas o software) tienen un
ciclo de vida que debe ser definido desde su concepcidn, y periddicamente se debe revisar
su estado para determinar si ha alcanzado el mdximo nivel de madurez y requiere ser
reemplazadas por nuevas aplicaciones y herramientas. Algunos signos esenciales por
observar en las aplicaciones son:

— Cantidad de requerimientos nuevos versus los iniciales

— Cantfidad de incidentes

—  Mayor cantidad de tiempo al inicialmente estimado para la implementaciéon y
estabilizaciéon

— Mayor crecimiento en demanda de recursos de procesamiento

— Crecimiento acelerado en nUmero de versiones

— Costos y gastos adicionales a la implementacién

Sistema de Activos Fijos

Objetivo: Implementar el médulo de administracion de activos fijos en el sistema SAFIX, con
el fin de evitar la dualidad de manejo que se tiene con SX2000

Tipo de proyecto: CA (Proyectos de Crecimiento y Apalancamiento Nuevos Servicios de
METROSALUD)

Periodicidad: Ciclico. El proyecto de Activos Fijos fue implementado en el afo de 2006 en
el sistema aplicativo SAFIX, sin embargo, a la fecha adn presenta problemas de calidad y
no ha sido posible su estabilizacién. Es necesario que se evalie su estado actual.
Dependiendo de los resultados de la evaluacion, es posible que se derive un nuevo
proyecto para estabilizar el sistema actual, o dar por concluido su ciclo y desarrollar/adquirir
un nuevo aplicativo que cumpla con la estandarizacion e integracién de informacion.



Cédigo: PL0O221010216
Version: 02

Vigente a partir | 30/07/2018
de:

Pdgina: 64 de 87

PLAN ESTRATEGICO DE
SISTEMAS DE
INFORMACION

.r

Metrosalud.

Duracién: el tiempo estimado de evaluacién puede ser 4 semanas. La estabilizacién o
cambio del aplicativo puede ser de 6 — 8 meses.

Inversiones y Costos: depende del costo del proyecto relacionado (estabilizacion o
cambio).

Actualizacién y Mejoramiento del Portal WEB

Objetivo: Mejorar las herramientas del portal web y actuadlizar el software de
correspondencia (mensajeria) con nuevas opciones de colaboracién

Tipo de proyecto: CA (Proyectos de Crecimiento y Apalancamiento Nuevos Servicios de
METROSALUD)

Periodicidad: Ciclico. Es un proyecto nuevo que requiere la participacion de asesorias
externas con experiencia en portales y contenido. Requiere definir su alcance y objefivo, y
con base en esto elaborar términos de referencia para la contratacién del disefio e
implementacién del portal, incluyendo la adquisicion de hardware y software necesario.

Duracién: el tiempo estimado de definiciones y evaluacion puede ser 6 meses.

Inversiones y Costos: depende del costo del proyecto relacionado

Sistema de Gestidn Juridica

Objetivo: Disenar, implementar y poner en produccidn un sistema de gestion del
conocimiento que permita mantener la memoria juridica de la empresa, facilitando la
oportunidad en respuesta y manejo de hechos legales relacionados con la empresa. En la
medida que se presente repetitividad en los asuntos juridicos, habrd una memoria que
permitird disminuir los tiempos y esfuerzos en su atencién y solucion.

Tipo de proyecto: CA (Proyectos de Crecimiento y Apalancamiento Nuevos Servicios de
METROSALUD)

Periodicidad: Ciclico. Es un proyecto nuevo que requiere la asignacién de un equipo interno
para definir su alcance y objetivo, y con base en esto definir, disenar, desarrollar e
implementar las soluciones de hardware y soffware necesarias para alcanzar los objetivos
planeados.

Duracién: el tiempo estimado de definiciones y evaluacion puede ser 4 semanas. El disefo,
desarrollo e implementacién de una solucidon automatizada puede durar entre 12-14 meses.

Inversiones y Costos: depende del costo del proyecto relacionado

Sistema de Gestidn y administracion documental
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Objetivo: Adquirir y poner en produccion un aplicativo o sistema que permita la gestién
documental de la empresa, facilitando el manejo de multiples archivos e informacién no
estructurada

Tipo de proyecto: CA (Proyectos de Crecimiento y Apalancamiento Nuevos Servicios de
METROSALUD)

Periodicidad: Ciclico. Es un proyecto en ejecucion, actualmente se adquirieron los equipos
y el software.

Duracién: el tiempo estimado es de 6 meses desde la puesta en marcha de los equipos,
hasta la puesta en produccidén del software.

Inversiones y Costos: depende del costo del proyecto relacionado

Sistema de Recursos Humanos

Objetivo: Disenar, implementar y poner en produccion un sistema de gestion del Recurso
Humano de METROSALUD que incorpore gestién por competencias, manejo de planta de
personal, bases de datos de hojas de vida, némina, seguridad social, etc.

Tipo de proyecto: CA (Proyectos de Crecimiento y Apalancamiento Nuevos Servicios de
METROSALUD)

Periodicidad: Ciclico. Es un proyecto nuevo que requiere la asignacién de un equipo interno
para definir los requerimientos, el alcance y los objetivos del aplicativo, y con base en esto
tomar decisiones frente al sistema. Actualmente el sistema SAFIX cuenta con un sistema de
recursos humanos pero este no cumple con todos los requisitos y necesidades de
METROSALUD, vy lleva mds de 2 ainos en proceso de estabilizacion y solucidon de problemas
de calidad.

Es necesario que se evalle su estado actual, y dependiendo de los resultados de la
evaluacién, es posible que se derive un nuevo proyecto para estabilizar el sistema actual,
o dar por concluido su ciclo y desarrollar/adquirir un nuevo aplicativo que cumpla con la
estandarizacién e integracion de informacion.

Duracién: el tiempo estimado de definiciones y evaluacion puede ser 4 semanas. El diseio,
desarrollo e implementacién de una solucidn automatizada puede durar entre 10-12 meses.

Inversiones y Costos: depende del costo del proyecto relacionado

Sistema de Referencia y Contra referencia

Objetivo: Facilitar el manejo de la linea 123 en remisidn de pacientes entra entidades
prestadoras de servicios de salud
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Tipo de proyecto: CA (Proyectos de Crecimiento y Apalancamiento Nuevos Servicios de
METROSALUD)

Periodicidad: Ciclico. Es un proyecto iniciado en febrero de 2009 y que finaliza en diciembre
del mismo ano. Se espera que para enero de 2018 esté en produccidn, en proceso de
estabilizacién y con alcance de administracion de camas y ambulancias.

Duracién: el tiempo estimado de duracién es 11 meses.

Inversiones y Costos: fue desarrollado infernamente.

Evaluacion del Estado Actual y nivel de Calidad de SAFIX

Objetivo: Evaluar el nivel de calidad y madurez alcanzado por el sistema SAFIX, partiendo
de las necesidades y requerimientos de METROSALUD y aplicando métricas de calidad del
software. Los aspectos a evaluar son:

— Nivel de calidad del soffware de acuerdo con la ISO 9126

— Nivel de madurez en s desarrollo y puesta en produccién (modelo de referencia:
CMM)

— Roadmap del software (futuro y mapa de desarrollo)

— Nivel de satisfaccién de los usuarios

Tipo de proyecto: ND (Proyectos No Discrecionales)

Periodicidad: Ciclico. Este proyecto es una necesidad sentida por la empresa, y requiere su
ejecucién inmediata para determinar el estado actual del software y tomar decisiones
sobre su futuro. Es un proyecto exigido por la Junta Directiva de METROSALUD.

Duracién: el tiempo estimado de duracién es 2 meses.

Inversiones y Costos: costo de la asesoria de una empresa con experiencia en evaluacion
de software ERP y departamentales.

Sistema Indicadores de Gestidén del negocio (BSC)

Objetivo: Implementar el sistema de gestion y monitoreo de indicadores de desempeno de
la empresa, a través de los tableros de control especificos del Balanced Score Card.

Tipo de proyecto: CA (Proyectos de Crecimiento y Apalancamiento Nuevos Servicios de
METROSALUD)

Periodicidad: Ciclico. Se compré el software pero adn no se ha puesto en produccién.
Requiere reprogramacion.
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Duracién: el tiempo estimado de duracién es 6 meses.

Inversiones y Costos: ninguno.

Sistema Tecno vigilancia y Farmaco vigilancia (eventos adversos)

Objetivo: Facilitar el andlisis y reporte de eventos adversos y situaciones que deben ser
informadas al Ministerio de la Proteccion Social

Tipo de proyecto: CA (Proyectos de Crecimiento y Apalancamiento Nuevos Servicios de
METROSALUD)

Periodicidad: Ciclico. Estd en proceso de entrega, ya todos los médicos tienen acceso (link
en la pdgina de METROSALUD). La idea es entrar via web al MPS y hacer el reporte de una
vez. En planeacion estd aln la definicion del proceso para hacer andlisis de los eventos
adversos y luego reportarlos a través del link con el MPS.

Duracion: finalizado.

Inversiones y Costos: ninguno.

Sistema de informacidn para programas y proyectos intra y extramurales

Objetivo: Definir, disenar, desarrollar o adquirir, € implementar aplicativos o herramientas
que faciliten la ejecucién de los programas intra murales y extra murales, permitiendo mayor
agilidad y efectividad en los objetivos del programa

Tipo de proyecto: CA (Proyectos de Crecimiento y Apalancamiento Nuevos Servicios de
METROSALUD)

Periodicidad: Ciclico. El proyecto es salud familiar (extramural - SISAFA), y con SAFIX se cubre
los extramurales apoyando los programas.

Duracion: finalizado.

Inversiones y Costos: ninguno.

Sistema de relacionamiento y perfil de pacientes y comunidad (CRM/PRM)

Obijetivo: Adquirir un sistema robusto que permita gestionar el relacionamiento que ftienen
los usuarios de la red hospitalaria con METROSALUD, facilitando la estructuracion de
estrategias de PyP y la optimizacion de recursos, y el lanzamiento de campanas orientadas
a mejorar la calidad de vida y la salud de los antioquenos.

Un sistema de Administracion de relacionamiento con pacientes (Patient Relationship
Management) proporciona oportunidades de gran valor para METROSALUD a través de la
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integracioén total con las demds soluciones y aplicativos, facilitando multiples acciones que
ayudan a mejorar la relaciéon con los pacientes y la calidad de la atencidon a los mismos.
Facilita por ejemplo, mayor interaccion del Callcenter con la atencién a pacientes,
personal médico y paramédico, entre ofros; permite simplificar y unificar la forma de
contacto con METROSALUD, teniendo acceso a través de diferentes canales (teléfono,
correo electrénico, Internet).

Este sistema estaria integrado con otras fuentes de informacion, cenfros médicos
colaboradores y cualquier ofro recurso necesario para atender la necesidad del paciente,
dar acceso a Bases de Datos de Conocimiento, Listas de preguntas frecuentes, efc. El
sistema PRM puede ser usado para gestionar todos los pasos de todo tipo de campanas de
salud, seguimiento de post-tratamientos, campanas de informacidn, ofertas de servicios
especializados proporcionando también una funcionalidad de andlisis de la informacion
obtenida vy resultados que dardn la medida de la calidad y eficacia de las acciones
realizadas.

Tipo de proyecto: CA (Proyectos de Crecimiento y Apalancamiento Nuevos Servicios de
METROSALUD)

Periodicidad: Ciclico. Este proyecto se implanta por una primera vez, y de acuerdo con su
ciclo de vida, se realiza seguimiento y monitoreo para determinar cudl es el momento
preciso para avanzar en una ruta especifica de desarrollo y madurez.

Duracidén: es un proyecto que puede durar entre 12 y 18 meses, todo dependerd de la
celeridad y compromiso para su implantacion. Lo esencial es identificar y definir las
estrategias para llegarle al paciente y ofrecerle un mejor servicio en pro de mejorar los
niveles de mortalidad y morbilidad, generando mejores ingresos para METROSALUD a través
de los programas de Prevencién y Promocion.

Inversiones y Costos: Requiere un estudio de mercado para determinar cudinto puede valer
una soluciéon aplicable a METROSALUD. Los costos estdn asociados con:

Costo de hardware (servidores y almacenamiento)
Costo del software PRM

Costo de Asesoria en su implementacion (PMO)
Costos de customizacion y desarrollos

A A A A

Sistema de apoyo en Procesos y Herramienta soporie BPM

Objetivo: Adqguirir herramientas especializadas en la definicidén, disefo, construccion,
integracién y gestion de procesos de negocio (BPM). La Gestidn de Procesos de Negocio
(Business Process Management - BPM) es la forma metodolégica adoptada por una
organizacioén para mejorar la eficiencia a través de la gestion sistemdtica de los procesos
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de negocio, que se deben modelar, automatizar, integrar, monitorizar y optimizar de forma
continua (modelo de madurez en capacidades, CMM).

Como su nombre sugiere, BPM se enfoca en la administracién de los procesos de la
empresa, y a través del modelado de las actividades y procesos puede lograrse un mejor
entendimiento de la operacion y gestion hospitalaria y muchas veces esto presenta la
oportunidad de mejorarlos. La automatizacion de los procesos reduce errores, asegurando
que 1os mismos se comporten siempre de la misma manera y dando elementos que
permitan visualizar el estado de los mismos. La administraciéon de los procesos permite
asegurar que los mismos se ejecuten eficientemente, y la obtencién de informacién que
luego puede ser usada para mejorarlos. Es a través de la informacién que se obtiene de la
ejecucion diaria de los procesos, que se puede identificar posibles ineficiencias en los
mismos, y actuar sobre las mismas para optimizarlos.

Para soportar esta estrategia es necesario contar con un conjunto de herramientas que den
el soporte necesario para cumplir con el ciclo de vida de BPM. Este conjunto de
herramientas son llamadas Business Process Management System (BPMS) y con ellas se
construyen aplicaciones BPM.

Existen diversos motivos que mueven la gestién de Procesos de Negocio, entre los cuales se
encuentran:

— Extension del programa institucional de calidad

— Cumplimiento de legislaciones y normatividades

— Crear nuevos y mejores procesos

— Entender qué se estd haciendo bien o mal a través de la comprensién de los
procesos

— Documentar procesos para subcontratacion y definicion del Service Level
Agreement (SLA)

- Automatizacion de procesos

— Creary mantener la cadena de valor

Tipo de proyecto: CA (Proyectos de Crecimiento y Apalancamiento Nuevos Servicios de
METROSALUD)

Periodicidad: Ciclico. Este proyecto se implanta por una primera vez, y de acuerdo con su
ciclo de vida, se realiza seguimiento y monitoreo para determinar cudl es el momento
preciso para avanzar en una ruta especifica de desarrollo y madurez.

Duracién: es un proyecto que puede durar entre 10-12 meses, todo dependerd de la
celeridad y compromiso para su implantacion, y sobre todo, la definicidon y caracterizacién
de los procesos de METROSALUD. Luego, se parametriza en la herramienta que se adquiera.
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Inversiones y Costos: Requiere un estudio de mercado para determinar cudnto puede valer
una solucion de BPMS aplicable a METROSALUD. Los costos estan asociados con:

$ Costo de hardware (servidores y almacenamiento)
$ Costo del software BPMS

$ Costo de Asesoria en su implementacién (PMO)

$ Costos de customizacion y desarrollos

Sistema de Historia clinica digital (HCE)

Objetivo: Adquirir e implementar un sistema o aplicacién de negocio que permita gestionar
y administrar las historias clinicas de los usuarios de la red hospitalaria, en cumplimiento de
la resolucidn 1995/99, y acorde con los estdndares: HL7 y OpenEHR/CEN-EN 13606

Tipo de proyecto: CA (Proyectos de Crecimiento y Apalancamiento Nuevos Servicios de
METROSALUD)

Periodicidad: Ciclico. Este proyecto se implanta por una primera vez, y de acuerdo con su
ciclo de vida, se realiza seguimiento y monitoreo para determinar cudl es el momento
preciso para avanzar en una ruta especifica de desarrollo y madurez.

Duracidn: es un proyecto que puede durar 12 meses, todo dependerd de la celeridad en
digitalizacién de archivo central o activo, y la customizacion y parametrizacion del software
para que cumpla con los requisitos de METROSALUD.

Inversiones y Costos: Requiere un estudio de mercado para determinar cudnto puede valer
una solucion de HCE aplicable a METROSALUD. Los costos estdn asociados con:

$ Costo de hardware (servidores y almacenamiento)
$ Costo del software HCE

$ Costo de Asesoria en suimplementacion (PMO)

$ Costos de customizacion y desarrollos

Sistema de costos (costeo de servicios)

Objetivo: Definir, disenar, desarrollar, adquirir € implementar un aplicativo que permita
obtener informacién necesaria para determinar el costo del servicio y la produccion
costeada dia a dia.

Tipo de proyecto: ND (Proyecto No Discrecional)

Periodicidad: Ciclico. El costeo del servicio estd implementado en el sistema aplicativo
SAFIX, sin embargo, a la fecha adn presenta problemas de calidad y no ha sido posible su
estabilizacién. Es necesario que se evalle su estado actual. Dependiendo de los resultados
de la evaluacion, es posible que se derive un nuevo proyecto para estabilizar el sistema
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actual, o dar por concluido su ciclo y desarrollar/adquirir un nuevo aplicativo que cumpla
con la estandarizacion e integracion de informacion.

Duracién: es un proyecto que requiere disponibilidad de informacion para construccién de
casos especificos de costeo de los servicios. Puede durar 6 meses, todo dependerd de la
integralidad de los demds sistemas que generan la informacidén requerida para efectos de
costeo.

Inversiones y Costos: costos asociados con el desarrollo del aplicativo. Puede ser desarrollo
interno, o contratar una empresa especializada en desarrollo de software. Los costos estdn
asociados con:

$ Costo del software de costeo
$ Costos de customizacion y desarrollos

Solucidn de Inteligencia de Negocio (incluye Implementacion de DATAWAREHOUSE)

Objetivo: Implementar una solucién integrada de estrategias y herramientas enfocadas a
la administracién y creacion de conocimiento mediante el andlisis de datos existentes en la
empresa. La infeligencia de negocios (Bl - Business Inteligence) es un conjunto de
estrategias y herramientas enfocadas a la administracion y creacidén de conocimiento
mediante el andlisis de datos existentes en la empresa.

Las herramientas de inteligencia se basan en la utilizacién de un sistema de informacién de
inteligencia que se forma con distintos datos exiraidos de los datos de produccién, con
informacion relacionada con la empresa o sus dmbitos y con datos econdmicos. Mediante
las herramientas y técnicas ELT (extraer, cargar y transformar), o actualmente ETL (extraer,
fransformar y cargar) se extraen los datos de distintas fuentes, se depuran y preparan
(homogeneizacion de los datos) para luego cargarlos en un almacén de datos.

Las herramientas de inteligencia analitica posibilitan el modelado de las representaciones
en base a consultas para crear un cuadro de mando intfegral que sirve de base para la
presentacion de informes.

Este conjunto de herramientas y metodologias tienen en comun las siguientes
caracteristicas:

— Accesibilidad a la informacién: Los datos son la fuente principal de este concepto.
Lo primero que deben garantizar este tipo de herramientas y técnicas serd el acceso
de los usuarios a los datos con independencia de la procedencia de estos.

— Apoyo en la toma de decisiones: Se busca ir mds alld en la presentacion de la
informacion, de manera que los usuarios tengan acceso a herramientas de andlisis
que les permitan seleccionar y manipular sélo aquellos datos que les interesen.
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— Orientacién al usuario final: Se busca independencia entre los conocimientos
técnicos de los usuarios y su capacidad para utilizar estas herramientas.

De acuerdo a su nivel de complejidad se pueden clasificar las soluciones de Business
Intelligence en:

— Consultas e informes simples (Querys y reports).

— Cubos OLAP (On-Line Analytic Processing).

— Data Mining o mineria de datos.

- Sistemas de prevision empresarial; prediccion mediante estudio de series temporales
(ejemplo: Prevision de ventas).

Tipo de proyecto: CA (Proyectos de Crecimiento y Apalancamiento Nuevos Servicios de
METROSALUD)

Periodicidad: Ciclico. Este proyecto se implanta por una primera vez, y de acuerdo con su
ciclo de vida, se realiza seguimiento y monitoreo para determinar cudl es el momento
preciso para avanzar en una ruta especifica de desarrollo y madurez.

Duracidn: es un proyecto nuevo que requiere asignacion de recursos y presupuesto. Puede
durar entre 4-6 meses, todo dependerd de la integralidad de los demds sistemas que
generan la informacion requerida para efectos la mineria de datos.

Inversiones y Costos: costos asociados con el desarrollo o adopcidén de herramientas
existentes en el mercado. Los costos estdn asociados con:

$ Costo del software
$ Costos de customizacion y desarrollos

Sistema de Telemedicina (software y hardware requerido)

Objetivo: Integracidon de los diferentes servicios asistenciales y administrativos de la E.S.E
Metrosalud potencializando el talento humano mediante la generacién de espacios de
colaboracion, aprovechando la conectividad existente y el convenio docente asistencial
con la Universidad Remington.

o Establecer espacios que permitan convocar e integrar a nuestros profesionales de
la Salud y dreas administrativas a contenidos de trabajo especifico sin necesidad de
desplazamientos.

e Adoptar e implementar una plataforma tecnoldgica de Consultas e intercambio
de conocimiento entre los equipos asistenciales, administrativos y estudiantes de
prdctica enla ES.E.
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e Facilitar los medios para la generacién de equipos de trabajo especializados de la
Red de Metrosalud donde se puedan dar respuesta y consenso a consultas
diagndsticas.

e Opftimizar la infraestructura existente para desarrollar, instituir y operar un sistema
intfegrado de telesalud, sustentado en las TIC'S con el fin de mejorar y ampliar la
prestacion de servicios de salud.

Tipo de proyecto: CA (Proyectos de Crecimiento y Apalancamiento Nuevos Servicios de
METROSALUD)

Periodicidad: Ciclico. Este proyecto se encuentra implementado en parte relacionada con
interconsulta.

Duracién: finalizado, es posible que se requiera extender a otros servicios, caso en el cual
se requiere inicialmente definir los alcances para estimar los recursos y tiempos.

Inversiones y Costos: costos asociados con el desarrollo o adopcidén de herramientas
existentes en el mercado. Los costos estdn asociados con:

$ Costos de hardware

$ Costo del software

$ Costos de customizacion y desarrollos
$ Costos de consultoria

Sistemas de Informacién Integrados ERP - CRM - RRHH - DW

Objetivo: Disenar un modelo o arquitectura de datos que permita esquematizar y definir el
sistema total de informacién de METROSALUD, permitiendo establecer el relacionamiento
de los datos y la estructura de las bases de datos de los aplicativos y sistemas integrados
que debe implementarla empresa (ERP, PRM, Bl, GTM, HCE, im&genes, RRHH, etc.)

Tipo de proyecto: ND (Proyecto No Discrecional)

Periodicidad: Ciclico. Este proyecto se realiza una Unica vez, y los resultados se mantienen
activos y ajustados en un seguimiento permanente que se debe readlizar en cuanto a
cambios de la arquitectura empresarial.

Duracién: es un proyecto nuevo que puede desarrollarse con asesoria externa en
arquitectura empresarial, especificamente en la creacion de la arquitectura de datos de
METROSALUD (es mayor detalle a la arquitectura de informacion). El proyecto puede durar
2 meses.

Inversiones y Costos: costos asociados con la asesoria externa si se decide contratar.

1.11. PROYECTOS CORPORATIVOS
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Modelo de Gestidn y Recuperaciéon de Cartera

Objetivo: Definir, disenar e implementar un modelo de gestibn en aseguramiento de
ingresos y recuperacion de cartera.

NOTA: Es necesario obtener mds informacién al respecto para determinar si se requiere
soporte en sistemas de informacién o por el contrario, ya existe disponibilidad de la
informacion y simplemente se requiere definir el proceso de gestién, control y monitoreo de
la cartera de METROSALUD.

Implementar el Sistema de Biblioteca Virtual

Objetivo: Adquirir una herramienta o aplicativo que facilite la automatizacion de los
documentos, libros, informes, y demds elementos que componen la biblioteca de la
empresa.

Tipo de proyecto: CA (Proyectos de Crecimiento y Apalancamiento Nuevos Servicios de
METROSALUD)

Periodicidad: Ciclico. Este proyecto se define e implementa una Unica vez, y luego se hace
seguimiento para determinar cuando cumple su ciclo de vida y requiere una nueva versiéon
o migracion a otra plataforma tecnoldgica.

Duracién: todo depende del alcance que se quiere dar a la iniciativa. El tiempo debe
estimarse una vez se alcance la claridad sobre el proyecto.

Inversiones y Costos: costos asociados con el desarrollo o adopcién de herramientas
existentes en el mercado. Los costos estdn asociados con:

$ Costos de hardware
$ Costo del software aplicativo
$ Costos de customizacion y desarrollos

Adecuacién y mejoramiento DataCenter de METROSALUD

Objetivo: Adecuacién y mejoramiento del Datacenter para disminuir los riesgos asociados
con las interrupciones o fallas que se presenten debido a cableados insuficientes o
deficientes, racks inadecuados y sobrecargados, ausencia de controles ambientales, aire
acondicionado, etc.

Tipo de proyecto: RR (Reduccidén de Riesgos)

Periodicidad: Ciclico. Este proyecto se define e implementa una Unica vez, y luego se hace
seguimiento para determinar cudndo es necesario reponer y actualizar los elementos de
control ambiental y de seguridad.
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Duracién: todo depende del alcance que se quiere dar a la iniciativa. El tiempo debe
estimarse una vez se apruebe su ejecucion y presupuesto. Puede durar hasta 9 meses.

Inversiones y Costos: costos asociados con la asesoria técnica, adquisicidon de hardware,
obra civil, y posiblemente software de gestion.

1.12. GESTION DE SEGURIDAD DE LA INFORMACION

Servicios profesionales en disefo e implementaciéon modelo de sequridad

Objetivo: Acompanamiento de un proveedor especializado en proyectos de diseno e
implementacién de estrategias y politicas de seguridad. Este proyecto debe ejecutarse en
2 fases, en el siguiente orden:

— Asesoria en el disefio e implementaciéon del modelo de gestion de la seguridad de
la informacién (SGSI — estdndar ISO 27001 y 27002)

— Adgquisicién de recursos de software, hardware y personal para facilitar la gestiéon
integral de riesgos en la seguridad de la informaciéon

Tipo de proyecto: ND (No Discrecional)

Periodicidad: Ciclico. Este proyecto se define e implementa una Unica vez. La
implementacién del proceso de gestion de seguridad permitird hacer seguimiento
permanente a la seguridad de la informacién, facilitando el ajuste de las politicas de
seguridad, y la mitigacién de riesgos asociados con la misma.

Duracién: la asesoria tiene una duracion de 4 meses si es seguridad informdatica, y 2 meses
mds si se incluye seguridad de la informacion.

Inversiones y Costos: costos asociados con el desarrollo o adopcidén de herramientas
existentes en el mercado. Los costos estdn asociados con:

Costo de la asesoria

Costos de hardware

Costo del software aplicativo

Costos de pruebas especiales de descubrimiento de vulnerabilidades
Este proyecto puede contener los siguientes proyectos o sub-proyectos:

“H A A A A

Este proyecto puede contener los siguientes proyectos o sub-proyectos:

— Adquisicidn software / hardware para sequridad

Objetivo: Fortalecer las estrategias y soluciones de seguridad informdtica a
fravés de componentes de hardware y software que permitan monitorear la
seguridad y responder efectivamente a incidentes de seguridad.
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— Implementacién de VLAN para Fortalecer Seguridad en Acceso

Objetivo: Fortalecer el control de acceso a informacion a tfravés de la
implementacién de redes virtuales (VLAN) que aislen riesgos relacionados
con la confidencialidad de la informaciéon

— Implementar Directorio activo (LDAP)

Objetivo: El directorio activo permite controlar accesos a informaciéon a
fravés del LDAP, el cual es un protocolo a nivel de aplicacién que permite el
acceso a un servicio de directorio ordenado y distribuido para buscar diversa
informacion en un entorno de red.

1.13. GESTION DE LA CONTINUIDAD DEL NEGOCIO

Servicios profesionales en diseno e implementaciéon de la continuidad del negocio

Objetivo: Acompanamiento de un proveedor especializado en proyectos de diseno e
implementacién de estrategias y planes de continuidad y recuperacion del negocio

Tipo de proyecto: RR (Proyectos de Reduccidon de Riesgos en Continuidad y Seguridad)

Periodicidad: Ciclico. Este proyecto se define e implementa una Unica vez. La
implementacién del proceso de gestion de la continuidad del negocio (Business Continuity
Management — BCM) le permitird a METROSALUD mantener actualizadas sus estrategias de
continuidad y recuperacion, facilitando el ajuste de los planes y estrategias de mitigacién
de riesgos asociados con la misma.

Duracién: la asesoria tiene una duracion de é meses, incluyendo las pruebas en DRP y BCP

Inversiones y Costos: costos asociados con:

$ Costo de la asesoria
$ Costos de hardware (si se requiere para estrategias de disponibilidad)
$ Costo del software aplicativo (si METROSALUD decide adquirirlo)

Este proyecto puede contener los siguientes proyectos o sub-proyectos:

— Plan de Continvidad Sacatin y UPSS (BCP)

Objetivo: Disenar e implementar un plan de continuidad del negocio que
permita mantenery recuperar los servicios durante una situacién de desastre
o interrupcion parcial o total, disminuyendo el impacto generado a los
usuarios de la red hospitalaria. El plan incluye los procesos relacionados con
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Compras, Tesoreria, Contabilidad, Recursos Humanos, Juridico, y otros que se
dan en SACATIN
- Plan de Recuperacién de la Tecnologia (DRP)
Objetivo: Disenar e implementar un plan de recuperacion de la tecnologia
que permita mantener y recuperar los servicios de tecnologia durante una
situacién de desastre o interrupcién parcial o total, disminuyendo el impacto
generado a los usuarios de la red hospitalaria. El plan incluye los sistemas mds
criticos de METROSALUD, iniciando con SAFIX.
- Modelo de Gestion de la Continuidad del Negocio (BCM)
Objetivo: Definir e implementar el modelo de gestién de la confinuidad del
negocio, alineado con el sistema corporativo integrado de gestidn de riesgos
de la empresa. Incluye la articulacién de:
— Planes de comunicacién de crisis (CCP)
— Planes de evacuacién y atencién de emergencias (EOP)
— Planes de continuidad
— Planes de recuperacién de la tecnologia
- Estrategias de continuidad y recuperacion
1.14. GOBIERNO EN SISTEMAS DE INFORMACION Y TECNOLOGIA

Modelo operativo y de gobierno de la Direccidon de Sistemas de Informacidn y Tecnologia
de la empresa

Objetivo: Definir el Gobierno para la Direccion de Sistemas de Informacién y Tecnologia
Informdtica, considerando los procesos, la estructura organizacional, y las politicas de
actuacidn en sistemas de informacién

Tipo de proyecto: ND (No Discrecional)

Periodicidad: Ciclico. Este proyecto se define e implementa una Unica vez, y luego se hace
seguimiento y ajuste, de ser necesario y segun los cambios administrativos que se presenten
en la empresa.

Duracién: la implementacion puede tomar alrededor de 6 meses.

Inversiones y Costos: costos asociados con la asesoria en la implementacién del modelo de
gestién y gobierno.

Plan Estratégico de Sistemas de Informacidn - PESI
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Objetivo: Elaborar el Plan Estratégico de Sistemas de Informacién de la empresa, con
cubrimiento del periodo (2016-2017).

Tipo de proyecto: ND (Proyectos No Discrecionales)

Periodicidad: Ciclico. Este proyecto realiza una vez cada cuatrienio, pero el resultado (PESI)
se evalua y ajusta cada ano.

Duracién: finalizado. Durd 2 meses (octubre-noviembre de 2016)

Inversiones y Costos: costos asociados con la asesoria.

1.15. CERO PAPEL (DIGITALIZACION ARCHIVOS)

Servicios profesionales en Ciclo de Vida de la Informacién (ILM)

Objetivo: Acompanamiento de consultores para idenftificar, disenar, e implementar el
modelo de gestidon y ciclo de vida de la informacién de METROSALUD. ILM (Information
Lifecycle Management) es una estrategia de almacenamiento de la informacion siguiendo
los lineamientos normativos (resolucién 1995/99 por ejemplo), y teniendo en cuenta la
alineacion de la tecnologia soporte (infraestructura de IT) con los requisitos del negocio
basada en el valor cambiante de la informacién en el tiempo, y los volUmenes que se
generan.

El enfoque abarcador de la ILM tiene por objetivo, por un lado, el uso eficaz de los medios
para almacenamiento de la informacion con el fin de tener en cuenta los requisitos
técnicos, regulatorios y legales mds adecuados para almacenar informacion y tenerla
disponible y, por el otro, asegurar el rastreo del ciclo de vida de los documentos. ILM abarca
los conceptos de disponibilidad y velocidad de acceso a la informacién que depende del
desarrollo de su valor con el tiempo, desde el momento de su creacién hasta el de su
destruccion.

La ILM permite la aplicacién de distintas reglas de almacenamiento segun el valor de los
datos que se van a almacenar con el fin de satisfacer mejor los siguientes criterios:

— Utilidad de los datos
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— Requisitos de seguridad: integridad, confiabilidad y disponibilidad de los datos
— Requisitos regulatorios con respecto a los datos

— Tiempo de acceso a los datos

— Coste del aimacenamiento

ILM Se enfoca en tres puntos esenciales:

— Aplicaciones, para asegurarnos que los procesos de negocio se soportan de
manera correcta y de manera eficaz.

— Informacién, para asegurarnos que el recurso mds valioso del que la compania
dispone es gestionado, compartido y protegido en los niveles apropiados y al menor
costo posible, incluso aungue el valor y requisitos de la informacién cambien en el
fiempo.

— Infraestructura, para asegurarnos de que contamos con recursos IT con el mejor nivel
de eficiencia posible y al menor costo, con un alto grado de flexibilidad para dar
rdpida respuesta a las necesidades cambiantes del negocio.

Estos tfres puntos -aplicaciones, informacién e infraestructura, junto con ILM- estdn
vinculados a las necesidades y requisitos del negocio. De hecho, este vinculo es lo que
proporciona el mayor valor a una organizacién o empresa.

Tipo de proyecto: CA (Proyectos de Crecimiento y Apalancamiento Nuevos Servicios de
METROSALUD)

Periodicidad: Ciclico. Este proyecto se define e implementa una Unica vez, y se hace
seguimiento cada 3 anos para determinar cambios en el ciclo de vida de la informacién y
realizar ajustes necesarios.

Duracién: todo depende del alcance que se quiere dar a la iniciativa. El tiempo debe
estimarse una vez se alcance la claridad sobre el proyecto.

Inversiones y Costos: costos asociados con el desarrollo o adopcidén de herramientas
existentes en el mercado. Los costos estdn asociados con:

$ Costos de la asesoria en clasificacién y categorizacién de la informacién vy los
medios en los cuales se almacena o guarda

$ Costos de hardware

$ Costo del software aplicativo

$ Costos de customizacion y desarrollos

Los resultados de una iniciativa de ILM deben permitire a METROSALUD contestar las
siguientes preguntas esenciales frente a la conservacion y proteccién de la informacion:

— Debo digitalizar informacién contenida en documentos fisicos?
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— Cudlinformacion digitalizo? Lo financiero2 Lo administrativo? Lo juridico?
— Qué tanto debo digitalizar? Todo? Parte?
— desde cudndo digitalizo (el Ultimo ano?, los Ultimos 5 anos?)

Los siguientes proyectos pueden integrarse a una iniciativa de ILM, y son parte consecuente
de la iniciativa:

— Digitalizacidon de Historias Clinicas

Obijetivo: Digitalizar las historias clinicas de las UPSS y CS correspondientes a usuarios
de la red hospitalaria. De acuerdo con la resolucidén 1995/99, existen 4 estados de la
historia clinica:

o Archivo de Gestidn: Es aquel donde reposan las Historias Clinicas de los
Usuarios activos y de los que no han utilizado el servicio durante los cinco
anos siguientes a la Ultima atencién.

o Archivo Central: Es aquel donde reposan las Historias Clinicas de los Usuarios
gue no volvieron a usar los servicios de atencion en salud del prestador,
franscurridos 5 anos desde la Ultima atencioén.

o Archivo Histérico. Es aquel al cual se transfieren las Historias Clinicas que por
su valor cientifico, histérico o cultural, deben ser conservadas
permanentemente.

Este proyecto se ejecutd para la UPSS de Manrique, cuenta con el archivo de gestion
digitalizado.

— Digitalizacién Archivo Financiero (soportes de facturacidn, recibos de caja, etc.)

Objetivo: Continuar la digitalizacién de los documentos soporte y documentos
relacionados con el archivo financiero, para alcanzar el 100% de los documentos
digitalizados

— Digitalizacion Archivo Laboral

Objetivo: Digitalizar el archivo laboral correspondiente a soportes, documentos, y
contratos de personal

— Digitalizaciéon Archivo Juridico

Objetivo: Digitalizar el archivo juridico y todos los documentos correspondientes, a
fin de optimizar la bUsqueda y acceso a documentos y contribuir en la gestidon del
conocimiento de la empresa

— Digitalizacién Archivo Administrativo y Correspondencia (SACATIN)
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Objetivo: Adquirir herramientas que permitan continuar con la labor de archivo y
digitalizacion de la correspondencia de SACATIN

— Digitalizaciéon Archivo Administrativo y Correspondencia (SEDES y UPSS)

Objetivo: Digitalizar los documentos internos y externos de las UPSS, CS y demds sedes
de la empresa, con el fin de mantener un control centralizado y optimizado de los
documentos
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PLAN DE IMPLEMENTACION
El Plan de Implementacién completo se presenta en dos partes:

La primera es la ruta de migraciéon y automatizacion de los sistemas de informacién
y de las iniciativas que ayudan a articular una arqguitectura de informacién mads
intfegrada y coherente. Los proyectos de ruta de migracion y automatizacion son
necesarios para construir una base firme sobre la cual se edifica el modelo
arguitectdnico de informacién de METROSALUD.
La segunda es la ruta de renovacion y reposicion de la infraestructura tecnoldgica
que va cumpliendo su ciclo de vida, sea porque su confiabilidad comienza a
decaer (mayor frecuencia en la ocurrencia de fallas e interrupciones) o porque ya

alcanzd el tiempo de vida estipulado por el proveedor o productor.

La importancia en la ejecucidn de los proyectos, estard determinada por el tipo de

proyecto vy se ilustra de acuerdo con la siguiente convencion de colores:

CONVENCION EN TIPOS DE PROYECTO:

TERMINADO

REDUCCION DE RESGOS

MEDORAMIENTO, RENOVACION, REPOSICION

NOTA:

Cuando varios proyectos se encuentran con igual prioridad y son
del mismo tipo, se define la mayor prioridad con una segunda
clasificacion subjetiva, dando valores de A, B, C, D, E siendo A la
mayor prioridad y Ela menor.

ORGANIZACION Y ESTRUCTURA GERENCIA DE LA INFORMACION
Este proyecto es importante que se realice en el primer trimestre del 2017, ya que con él se

busca instaurar la capacidad de ejecucion que se requiere para lograr los objetivos del

PESI.

De igual forma es muy importante disminuir los riesgos asociados con interrupciones, fallas,
contingencia, o incidentes de seguridad que puedan impactar a los usuarios de la red
hospitalaria, y afectar seriamente la disponibilidad de los servicios. Si METROSALUD no se
prepara debidamente en la continuidad del negocio vy la seguridad informdtica, estard
expuesta a situaciones que en un momento determinado compromete toda la atencién a
pacientes y usuarios de la red hospitalaria, lo cual generaria inconvenientes de tipo

econdmico, legal y reputacional.
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RUTA DE MIGRACION Y AUTOMATIZACION EN SISTEMAS DE INFORMACION
La ruta a seguir para ir construyendo la base de sistemas de informacion integrados,

confiables, oportunos, disponibles, y seguros, tiene varias premisas que definen su orden y
prioridad:

Los proyectos considerados no discrecionales deben ser ejecutados en forma
temprana con el fin de facilitar la articulacion de varias iniciativas o estrategias a las
cuales apoya o da fuerza. Ejemplo: la construccidon de un sistema de costeo de
servicios, permitird a METROSALUD ajustar sus recursos y costos asociados, facilitando
el camino para alcanzar una METROSALUD mds humana, innovadora y sostenible.
Los proyectos de reduccion de riesgos permiten fortalecer la imagen de
METROSALUD ante la comunidad, y disminuir el impacto econdmico, financiero,
operativo, y reputacional que genera la materializacién de un riesgo no mitigado o
controlado oportunamente. Ejemplo: una falla sistemdtica del sistema SAFIX con
duracion superior a 1 dia puede conducir a METROSALUD al enfrentamiento de
problemas de orden publico, baja calidad del servicio, inconformidad de la
comunidad, mala imagen, demandas, multas, sanciones, etc. Un ejemplo vivo del
impacto que sufre una organizacién por no contar con planes de recuperaciéon de
la tecnologia, es lo acontecido con el sistema RUNT.

Es necesario coordinar la ejecucion de proyectos que son complementarios, a fin
de evitar sobrecostos y pérdida de reputacion que signifique desprestigio vy
resistencia al cambio por parte de los usuarios. Eiemplo: la digitalizacién del archivo
juridico requiere disponer antes de una herramienta que permita explotar sus
beneficios.

Para finales de 2016 los siguientes proyectos o iniciativas ya se enconfraban operando vy
funcionando, algunas de ellas adn en periodo de observacion y estabilizacién:

Sistema Gestion Inventarios (farmacias)

Sistema Tecno vigilancia y Fdrmaco vigilancia (eventos adversos)
Sistema de informacién para programas y proyectos intra y extramurales
Sistema de informacién en vigilancia en salud publica (SIVIGILA) - SIG
Sistema para el Programa Ampliado de Inmunizacién (PAl)

Respecto a la ruta o programacioén de proyectos relacionados con el desarrollo e
implementacion de sistemas de informacidn, en el siguiente grdfico se presenta el orden en
el cual se deben ejecutar los proyectos cada ano durante el periodo

El proyecto de gestion documental fue agrupado con los proyectos de digitalizacion y
escaneo de documentos, los cuales se ejecutan paulatinamente de acuerdo con los
lineamientos que se definan al respecto.

INFORMACION Metrosalud.
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RUTA DE RENOVACION Y REPOSICION TECNOLOGICA
Algunos de los proyectos de renovacioén y/o reposicidon se repiten ano tras ano, y obedecen

al monitoreo constante y permanente que se debe hacer para mantener la infraestructura
operando, con niveles de confiabilidad y disponibiidad necesarios para prestar
adecuadamente los servicios que ofrece METROSALUD, y evitar que la comunidad y los
usuarios de la red se vean afectados por ello.

La ruta de migracién consiste en definir la cantidad de equipos a renovar, reponer,
mantener, o adquirir, dependiendo de las necesidades de la empresa. En ese sentido, cada
ano es necesario evaluar dichas necesidades y redlizar las compras o inversiones
pertinentes.

En sintesis la reposicion y renovacion de equipos, es un proyecto corto que se convierte en
repetitivo y se ejecuta a finales-principios de cada ano, con el fin de disponer de mayor
informacion sobre el comportamiento y desempernio de los equipos y evaluar frente a las
necesidades iniciales, y determinar si es vdlida la reposicion o se puede posponer algin
fiempo adicional.

El ejercicio de cdlculos de crecimiento o reposicion de la infraestructura, se debe agjustar
anualmente con base en la realidad que vive METROSALUD al momento de la evaluacion.
Se debe tener en cuenta:

— Enimpresoras: es importante saber cudnto cuesta imprimir una hoja, los insumos, el
mantenimiento, y la operacién frente a un contrato por outsourcing, necesitariamos
saber cudntas hojas se imprimen en METROSALUD.

— Estado de las redes, consumo de canales, es el ancho de banda suficiente?2 Como
sabemos si se requiere mdse Monitoreo y medicién de consumo ancho de banda
por enlace.

— Crecimiento vegetativo: METROSALUD piensa crecer en poblacion atendida, sedes,
UPSS, servicios? Eso que significa en términos de volimenes de usuarios,
fransacciones, usuario final, tecnologia soporte?

— Nivel de consumo de los recursos actuales de: almacenamiento, respaldos,
procesamiento, operacién y gestion, soporte a PCs, mesa de ayuda

— Ciclo de vida de los PC y portdtiles: inventario, préxima renovacion, politicas de
reposicion

— Ciclo de vida de los servidores: uso, consumo de recursos, mantenimiento,
inventario, préxima renovacion, politicas de reposicion

APROXIMACION AL PRESUPUESTO DEL PESI
Para obtener un estimado en costos de servicios e inversiones a realizar en el periodo 2016-

2020, es necesario realizar el estudio minucioso de justificacién de los proyectos incluidos en
el portafolio de proyectos. Algunos de ellos no cuentan con la informacién suficiente para
facilitar un estimado de recursos que puedan ponderarse en términos econdmicos, o cual
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es una dificultad manifiesta para poder estimar el presupuesto de los anos venideros
cubiertos en este documento.

Se sugiere redlizar el ejercicio de estimado, utilizando como mecanismo de aproximacion,
un estudio de mercado para cada proyecto que lo requiere, y con base en la informacién
colectada, estructurar los presupuestos de acuerdo con la ruta de migracién y
automatizacién, y la ruta de renovacion de infraestructura.

FACTORES CRITICOS DE EXITO

El plan Estratégico de Sistemas de Informacién y Tecnologia es un documento que
consolida los requerimientos de METROSALUD en términos de acceso a informacién en
forma oportuna, confiable, segura, y al menor costo posible. El Plan por si solo no constituye
el fin, él es sélo un medio que direcciona el camino a seguir para construir la base de
informacion que requiere la institucion. Bajo esta perspectiva, existen varios aspectos que
debemos considerar para asegurar el éxito del objetivo trazado en este Plan. Esos aspectos
son:

— Compromiso y Apoyo: sin el compromiso de la Gerencia y la Junta Directiva, los
esfuerzos y visiones consignados en este documento, no dejardn de ser mds que eso: un
ensayo bibliografico que ilustra sobre el deber ser de METROSALUD.

- Asignacién de Recursos: el Plan requiere de una capacidad para lograr sus objetivos.
Esa capacidad se expresa en términos de recurso humano, presupuesto de inversiones,
apoyo logistico y administrativo. Sin estos ingredientes, la planta actual no logrard
cumplir con los proyectos trazados en el periodo 2016-2020.

— Divulgacion y Comunicacién: es fundamental que el Plan sea un documento de
consulta permanente para todas las instancias de la empresa. Esto permitird que, los
lideres naturales de los proyectos, tomen partido activo a la hora de asegurar la
ejecucion y cumplimiento del Plan, con los resultados esperados por todos.

— Trabajo en Equipo: es muy importante lograr un compromiso de las personas que hacen
parte de los equipos designados para los proyectos. De igual forma, estas personas
deben ser capacitadas en la medida en que su rol en el proyecto demande habilidades
especificas que se pueden desarrollar mediante los mecanismos de la capacitacion y
el enfrenamiento. No menos importante es mantener la motivacion y un alto autoestima
del equipo humano que integra los proyectos.

Estos 4 aspectos son los de mayor trascendencia y peso en el éxito que pueda alcanzar el
Plan Estratégico de Sistemas de Informaciéon. Esperamos que, cada uno de ellos se de
durante el periodo para el cual se construyd el Plan, y se conviertan en elementos
alienadores que permitirdn crear una cultura de servicio que, finalmente, se verd reflejada
en la calidad de servicio que prestamos a la comunidad.
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CONTROL DEL DOCUMENTO
VIGENCIA DEL PLAN ESTRATEGICO DE SISTEMAS DE INFORMACION - PESI

El Plan Estratégico de Sistemas de Informacién (PESI) serd revisado y afinado de acuerdo
con el siguiente ciclo:

—  Revisién preliminar Area de Sistemas de Informacién - Direccién Administrativa
— Ajustes al documento
— Aprobacién Comité de Gerencia

— Adherencia al Plan de desarrollo 2016-2020 (continuidad del plan 2010)
—  Evaluacién anual y gjustes de interés

Una vez se reciban las directrices y aprobacion del Comité de Gerencia, esta version
puede considerarse vdlida hasta el 31 de diciembre de 2020.

DURACION Y VIGENCIA

El Plan Estratégico de Sistemas de Informacién (PESI) contempla un ciclo de 4 anos,
iniciando en enero 1° de 2017 y finalizando en diciembre 31 de 2020.

CONTROL DE CAMBIOS

Actualizacién Plan Estratégico de Sistemas de Informacién (PESI)

Autor Fecha Versidon Propdsito del cambio
Direccion de Noviembre de 2016 V1.1.0 Creacion del

‘g Sistemas documento

_8 Direccion de Julio de 2018 V2 Actualizacion del

o Sistemass Documento
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LISTA DE REVISIONES
Versidn | Fecha Propdsito

V2 Julio 2018

Actualizacién del alcance de los proyecto del plan como

apoyo al plan de accién institucional.

Se agregan los proyectos de:
e Proyecto de Telesalud
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e Proyecto de Actudlizacién y elaboracién de Instrumentos
archivisticos
LISTA DE DISTRIBUCION

DESTINATARIO Producto / version FECHA DE CARGO
ENVIO
Direccion de Sistemas V2 Julio 2018 Director de Sistemas

ELABORADO POR:

Jaime Alberto Henao Acevedo Cargo: Director Operativo de Sistemas de
Informacion




