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1. PLATAFORMA ESTRATEGICA Y CONTENIDO INSTITUCIONAL

Misidn, Visibn Ventaja competitiva, Promesa de valor, Objetivos corporativos,
Competencias corporativas. Ver enlace
http://www.metrosalud.gov.co/metrosalud/institucional

Principios y valores corporativos. Ver enlace:
http://www.metrosalud.gov.co/metrosalud/principios-y-valores

Organigrama institucional. Ver enlace:

http://www.metrosalud.gov.co/metrosalud/organigrama

Mapa de procesos. Ver enlace:

http://www.metrosalud.gov.co/metrosalud/estructura-de-procesos

Deberes y Derechos de los usuarios. Ver enlace

2. LINEAMIENTOS DE POLITICA

Politica de calidad

Construir la calidad con nuestra actitud, conocimiento, capacidad y destreza para aportar
diariamente al mejoramiento de nuestros procesos, promoviendo la excelencia, aunando
esfuerzos para satisfacer las necesidades y expectativas de los usuarios, clientes, familias,
proveedores y grupos de interés, generando valor social y desarrollo en la sociedad.

Articulacién del plan con ofros planes y proyectos estratégicos a nivel interno y externo a
la institucion

A nivel interno el Plan De Seguridad y Privacidad de la Informacién, se articula con los
siguientes planes:

e Plan Estratégico de ESE METROSALUD.

e Plan del Sistema Integrado de Gestidén de ESE METROSALUD.

e Plan Estratégico de Sistemas de Informacién de ESE METROSALUD.
e Plan de Comunicaciones de ESE METROSALUD.

e Plan de Capacitaciones de ESE METROSALUD.

e Planes de Accién y de Mejora Continua de ESE METROSALUD.

e Planes de Atencidn Usuarios de ESE METROSALUD.
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3. INTRODUCCION

La METROSALUD, Empresa Social del Estado (ESE), dando cumplimiento al articulo 2.2.9.1.2.2
del Decreto 1078 de 2015, el cual permite adoptar los insfrumentos para implementar la
estrategia de Gobierno en Linea, dentro de los cuales exige la elaboracién de un Plan
Estratégico de Tecnologias de la informacién y las comunicaciones — PETI y de un plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la informacion y el Plan de Seguridad
y Privacidad de la Informacion.

Por lo anterior, se resalta su importancia como soporte a la planeacién estratégica en los
aspectos de Tratamiento de los Riesgos en la Seguridad y Privacidad de la Informacién, en
el orden normativo, administrativo, econdmico, técnico y tecnoldgico; teniendo presente
que el tfratamiento de la informacién y el control de los riesgos, contribuyen a la eficacia y
eficiencia administrativa, el servicio al ciudadano y el acceso a la informacién.

4. OBIETIVOS

Servir como marco de referencia para la planeacién y desarrollo del que hacer en el
fratamiento de la informacién y la gestidn del riesgo.

Institucionales.

e Referenciar sobre la importancia de la contar con procedimientos validados como
instrumentos para garantizar la Seguridad y Privacidad de la Informacién

e Garantizar la preservacién y conservacion de la informacién que conforma el
acervo documental de la Empresa Social del Estado ESE METROSALUD, como un
derecho a la informacién clara, oportuna y actual, y el deber de suministrar
informacién completa y veraz al personal de salud.

e Formalizar y ponderar los recursos humanos, financieros, tecnoldgicos y, de
infraestructura, como soporte para la ejecucion de los proyectos previstos a corto,
mediano y largo plazo en la gestidon de asignacion oportuna.

e Afirmar que la entidad cuente con procedimientos claros para la gestion vy
accesibilidad a los sistemas de informacién

e Apoyar el apalancamiento institucional, la transparencia, la eficacia y el acceso a
la informacién.

Especificos.

- Garantizar el buen uso de las herramientas que permitan de forma segura y
controlada el acceso a la informacion.
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Mejorar la eficiencia administrativa e incrementar la productividad organizacional.
Articular y coordinar los planes, programas, proyectos y modelos relacionados en
funcién de La Seguridad y Privacidad de la informacién.

Facilitar el seguimiento, medicién y mejora de los planes y proyectos formulados.

ALCANCE

Este plan abarca todos los procesos de organizacionales y a todos los servidores de |la ESE
Metrosalud.

Responsabilidad.

La responsabilidad de la seguridad y privacidad de la informacién y la administracion del
riesgo de la seguridad y privacidad de la informacién, estd a cargo en primera instancia de
la Direccion de ESE METROSALUD, a través de la Gerencia General y la Direccidén de
Sistemas de Informacidén con la participacion directa del drea de gestion documental; mds
sin embargo la informacidén es transversal a la entidad, esta debe asociarse a los procesos
de todos los responsables de oficinas productoras de informacién administracién, custodia,
conservacion total, seleccidn, eliminacion y aplicacion de tecnologias de seguridad.

6.1.

MARCO TEORICO O CONCEPTUAL
MARCO NORMATIVO

Ley 1712 de 2014. Congreso de la Republica. Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacién PuUblica Nacional y se
dictan otras disposiciones.

Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del hdbeas data
y se regula el manejo de la informacién contenida en bases de datos personales,
en especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.

Ley 594 de 2000. Congreso de Colombia. Por medio de la cual se dicta le Ley
General de Archivos y se dictan ofras disposiciones. Articulo 21. Programas de
Gestién Documental.

Decreto 1078 de 2015. Reglamentario del Sector de Tecnologias de la Informacién y
las Comunicaciones.

Decreto 612 de 2018. Presidente de la Republica de Colombia. Por el cual se fijan
directrices para la integracién de los planes institucionales y estratégicos al Plan de
Accion por parte de las Entidades del Estado.

Ley 1474 de 2011 (Estatuto Anticorrupcion).

5 de 12 INFORMACION Metrosalud.
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6.2. DESARROLLO DEL PLAN
6.2.1. Identificacion de la situacion actual

La ESE METROSALUD, es una organizacion de cardcter pUblica, comprometida con generar
cultura de vida sana, en Medellin y en la regién.

Los servicios de la ESE METROSALUD, estdn basados en el acompanamiento al usuario en
cada una de las etapas de su ciclo de vital a fravés de acciones integrales de promocion
de la salud, prevencién de la enfermedad, proteccidn especifica y atencidon de
enfermedades de interés en salud publica. Nuestro objetivo es favorecer los factores
protectores y detectar y controlar los factores de riesgo.

La fuente de la informacion, que se almacena en los sistemas de informacién de
METROSALUD, se originan desde atencioén del usuario, y corresponde a informacién sensible
y delicada, la cual se encuentra protegida por la normaftividad vigente, relacionada a la
confidencialidad y tratamiento de la informacion.

Frente alos procesos de tecnologia de la informacién ESE METROSALUD, cuenta con sistema
de respaldo que le permite mantener buenas politicas de seguridad y de acceso,
igualmente cuenta con un sistema de informacién donde se almacena los datos
fransaccionales de los afiliados de la ESE METROSALUD, garantizando su trazabilidad e
integridad de la informacién.

El sistema de informacién transaccional SAFIX, se mantiene en constante actualizacion por
parte del proveedor XENCO, lo cual garantiza que constantemente cumple con el marco
normativo.

A nivel de infraestructura el sistema de informacion esta soportado por los respectivos
servidores que cuentan con las normas técnicas que garantizan una alta disponibilidad de
la informacién.

Los accesos a los cuartos del cableado estructurado, se estdn adecuando con el fin de
garantizar la seguridad perimetral y controlar los respectivos accesos.

La enfidad cuenta con el aplicativo SAFIX, el cual confrola por usuario, su respectivo
acceso, lo cual garantiza la seguridad en el acceso a la informacién.

Los proveedores de tecnologia con los que cuenta actualmente la ESE METROSALUD, al
momento de establecer cualquier vinculo laboral, firman Acuerdos de Confidencialidad.

6de 12 INFORMACION Metrosalud.
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Los usuarios del sistema de informacién, pueden en cualquier momento realizar el cambio
de la contrasena, asi se garantiza cualquier ingreso fraudulento.

La continuidad vy disponibilidad del sistema de informacion y el cual soporta la gestion y
fransacionalidad, estd garantizada por diferentes esquemas de atencidn que se tienen y
gue se activan al momento de llegar a ocurrir una falla que coloque en riesgo el acceso al
sistema de informacion

6.2.2. Metodologia para el desarrollo del plan de seguridad y privacidad de la
informacién

Para la realizacion del Plan de Seguridad y Privacidad de la Informacién, en ESE
METROSALUD, se toma como base la guia de Procedimientos de Seguridad de la
Informacion — MINTIC, la cual contempla el desarrollo de los siguientes Dominios:

e Seguridad del Recurso Human

e Gestibn de Activos

e Control de accesos

e Criptografia

e Seguridad Fisica y del Entorno

e Seguridad de las Operaciones

e Seguridad de las comunicaciones

e Relaciones con los proveedores

e Adquisicién, Desarrollo y Mantenimiento de Sistemas de Informacion
e Gestidn de Incidentes de Seguridad de la Informacién

e Aspectos de Seguridad de la Informacion de la Gestidn de Continuidad de Negocio

Para realizar la identificacidon de la situacion actual en ESE METROSALUD, se toma como
alcance para su implementacién todas las instalaciones de la ESE METROSALUD, donde se
evaluaran los items anteriores con el fin de identificar cuales estdn documentados y cuales
estdn pendientes para su documentacion.

Se identificaran cada una de las actividades relacionadas a cada procedimiento, se
destinara el respectivo plan de trabajo, con el objetivo de dar cumplimiento a que cada
procedimiento este documentado.

Se contemplaran todos los componentes tecnolégicos (infraestructura, accesos, sistema de
informacion) y que hacen parte del ciclo de vida del almacenamiento de la informacion

Se tuvo ademds en cuenta la orientacion del Plan Estratégico Institucional y el Plan de
Acciéon Anual, que la alta Direccidn de ESE METROSALUD, desde su rol estratégico, realiza
para definir actividades de planeacidn, revisibn y mejora, y lograr la eficiencia, eficacia y
cumplimiento con los objetivos y metas frazadas para la enfidad.

7 de 12 INFORMACION Metrosalud.
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6.2.3. Identificacion de los procedimientos
Para la identificacion de cada una de las actividades correspondiente a los distintos
procedimientos de las que habla la Guia MInTIC para la Gestidn y seguridad y privacidad
de la informacion (https://www.mintic.gov.co/gestionti/é15/articles-
5482 G3 Procedimiento de Seguridad.pdf), se realizd una verificacion sobre los
procedimientos existentes y sobre los cuales se debe de realzar una estrategia, con el fin de
poder desarrollar cada uno de los procedimiento y poder disponer de ellos de una manera
documental .
Dichas actividades a desarrollar son:
e Diagnostico general de los procedimientos a documentar
e Plan de actividades con cronograma para el seguimiento y ejecucién de cada de
una de ellas.
Como resultado del andlisis, se identifican para ESE METROSALUD, las siguientes actividades
qgue se deben de desarrollar.
Plan de Desarrollo 2018 - 2020 Linea estratégica No. 4 - 2020 / Gestién de la
PLANES /PROYECTOS Tecnologia, la informacién y la comunicacion.
Garantizar y velar la conservacién de la informacién de la ESE METROSALUD, en
OBJETIVOS cumplimiento de la normatividad, en el tratamiento y privacidad de la
informacidn y la gestién del riesgo.
ACTIVIDADES RESPONSABLE FECHA INCIO FEFC"ZIA ENTREGABLE
Actividad: Verificacion del | Direccién de
manejo de la mformgqon y de | Sistemas 5 de 02/01/2019 30/06/2019 Proced]mlenTo /
los recursos fecnoldgicos por | Informacion / Instructivo
parte del personal vinculado | Talento Humano
Actividad: Validacion y | Direccion de -
verificacién de los controles de | Sistemas de Procedimiento
) - 02/03/2019 30/12/2019 Instructivo
acceso a los sistemas de | Informacion /
informacion Talento Humano
Plan de
mantenimiento  /
- . e Ly Direccién de Informe de
Actividad: Verificacion de la Sistemas de o
Seguridad de los accesos -, 02/01/2019 30/12/2019 Seguimiento
. Informacion /
fisicos . ..
Activos Fijos / Documento de
especificaciones
técnicas



https://www.mintic.gov.co/gestionti/615/articles-5482_G3_Procedimiento_de_Seguridad.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G3_Procedimiento_de_Seguridad.pdf

Codigo:

PLO103010819

Version: 02
Vigente a partir de: | 30/01/2019
Pagina: 9de 12

PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA
INFORMACION

@ 4

Metrosalud.

Informe  técnico
de
Direccion de cpmpqrtqmenfo Y
Actividad: Validar la seguridad | Sistemas de d'Spon'b'“.dOd de
S . ., 02/05/2019 30/12/2019 los ambientes /
y continuidad de la Operacion | Informaciéon /
Documento de
Proveedores .
recomendaciones
para paso A
produccion
Documento de
Actividad: Revisar los confroles g;eefnc(ljosn g: i;r;ecﬁrlgolcglgne;e
que se fienen a nivel de las - 02/01/2019 30/06/2019 regier
. . Informacion / autenticacion /
telecomunicaciones . -
Proveedores Dispositivos
configurados
Actividad: Verificar el glsrTee(;r%in gg Constancia del
fratamiento de la informacién . 02/01/2019 30/11/2019 .
- Informacion / registro de BD
con los distintos proveedores
Proveedores
Documento
Direccion de detallado de
Actividad: Verificar como es el Sisternas de incidentes /
seguimiento y el control de los . 02/01/2019 30/12/2019 Informe de
I Informacion / .
incidentes actividades de
Proveedores o -
mitigacion por
cada evento
Matriz de
escalamiento
Actividad: Verificar los planes | Direccién de actualizada para
de contingencia que | Sistemas de cada uno los
garantizan la continuidad de | Informacion / 02/01/2019 30/12/2019 componentes del
la operacién Proveedores sistema de
informacion e
infraestructura.

ESE METROSALUD, implementard con los diferentes equipos de trabagjo, lo distintos
procedimientos que permitan tener la documentacion actualizada y disponible como guia
para las buenas practicas.

6.2.4.

Implementacién y despliegue

El plan se desarrollard tal como lo define el plan de accién de la vigencia. Se dard a
conocer Uutilizando los medios y canales de comunicacion formal y se dard a conocer
aplicando las estrategias institucionales definidas para el despliegue de informacion.
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6.2.5. Seguimiento - Monitoreo

Para dar cumplimiento al Decreto 612 de 2018, se redlizard el respectivo seguimiento a
cada una de las actividades mencionadas anfteriormente.

El seguimiento y monitoreo al plan se realizard en correspondencia con los seguimientos
realizados a través de los planes de desarrollo y de accidon que se definan al respecto. Ver
F SEGUIMIENTO PLAN DE PRVACIDAD Y SEGURIDAD DE LA INFORMACION V2 2019.

6.2.6. Evaluacion

ESE METROSALUD, generard los mecanismos e instrumentos necesarios que brinden las
garantias para el desarrollo del Plan de Seguridad y Privacidad de la Informacion.

La evaluacién del Plan Estratégico de Sistemas de Informacion se hard en correspondencia
con los cortes anuales realizados a fravés de los planes institucionales con los ajustes
respectivos que como resultado del proceso se genere.
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7. DEFINICIONES Y CONCEPTOS

Sistemas de informacién: Conjunto de elementos orientados al tratamiento y administracion
de los datos e informacidn, organizados v listos para su uso posterior, generados para cubrir
una necesidad o un objetivo.

Privacidad de la informacioén: Es el aspecto de la tecnologia de la informacién (Tl) que se
ocupa de la capacidad que una organizaciéon o individuo tiene para determinar qué datos
en un sistema informdtico pueden ser compartidos con terceros.

Riesgo: Posibilidad de que suceda algun evento que tendrd un impacto sobre los objetivos
Institucionales o del proceso. Se expresa en términos de probabilidad y consecuencia.

Plan: Diseno o esquema detallado de lo que habrd de hacerse en el futuro.

Confidencialidad: La confidencialidad es la garantia de que la informacién personal serd
protegida para que no sea divulgada sin consentimiento de la persona.

Seguridad Informdtica: La seguridad informdtica, también conocida como ciber-
seguridad o seguridad de tecnologia de la informacién, es el drea relacionada con
la informdtica y la telemdtica que se enfoca en la proteccidon de la infraestructura
computacional y todo lo relacionado con esta y, especialmente, la informacion contenida
en una computadora o circulante a través de las redes de computadoras.

Aspecto critico: Percepcidon de problematicas referentes a la funcién de la informacion que
presenta la entidad, como resultado de la evaluacién de la situacién actual.

Plan Estratégico Institucional: Instrumento que organiza y orienta estratégicamente las
acciones de la entidad en un plazo de 4 anos para alcanzar objetivos acordes con su misiéon
y con el Plan Nacional de Desarrollo.

Plan de Accidén Anual: Es la programacion anual de las actividades, proyectos y recursos
gue va a desarrollar en la vigencia cada dependencia en la enfidad, articulado con el Plan
Estratégico Sectorial Institucional.

de 1 INFORMACION Metrosalud.
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