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N°

Nombre de la
Actividad

Acciones o Tareas principales

Revisar y actulizar el documento

MATRIZ DE SEGUIMIENTO DE ACTIVIDADES PLAN DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION ANO 2019

Indicador o Producto

Procedimiento /

Meta

Fecha inicio

Fecha final

Avance Programado
B1 B2 B3 B4 B5 Bé

>

Metrosalud.
Responsable de la
Actividad

Direccién de Sistemas

%
Cumplimiento

. sobre el manejo de la Instructivo 100 | 02/01/2019 | 30/06/2019 de Informacién /Talento
Actividad: confidencialidad de los funcionarios Humano
Verificacion del que ingresan a la organizacién
manejo de la
informacion y de los|Validar con Talento Humano el . Direccion de Sistemas
1 ) ) Procedimiento / o
recursos proceso que tiene sobre el ingreso y Instructivo 100 | 02/03/2019 | 30/04/2019 de Informacién /Talento
tecnologicos por  [desvinculacion del personal Humano
parte del personal
vinculado Revisar el proceso con el area de ) ., .
Aseguramiento sobre la asignacion  |Procedimiento / Direccion de Sistemas
9 ‘ ' : 100 | 02/05/2019 | 30/06/2019 de Informacion /Talento
y/o devolucion de los equipos del Instructivo - "
Humano/Activos Fijos
personal
. Verificar y actulaizar la malla de X .. .
Actividad: privilegios para los acceoss a cada  [Procedimiento / Direccion de Sistemas
Validaciony uno de las aplicaciones del sistemas  |Instructivo 100 | 02/03/2019 1 30/12/2019 SZL”QZQ;?:SIOH /
verificacion de 10s | 44 informacion
2 |controles de
acceso a los Revisar los confroles que se tienen
sistemas de para QeTecTor ataques o accesos no Proced]mlenfo / 100 | 02/03/2019 | 30/12/2019 Direccién de”S|stem05
informacion autorizados a los sistemas de Instructivo de Informacion
informacion
Implementar registros de control de ; . .
acceso a los centros de Informe / Plantilla de Direccion de Sistemas
. ) 02/07/2019 | 31/10/2019 de Informacion /
procesamiento de datos y cuartos Registro
A Proveedores
tecnicos de datos.
.. . Verificar los niveles de seguridad
Actividad: . . . L .
e . impementados en los equipos que  |Documento con Direccion de Sistemas
Verificacion de la R o . -
5 se encuentran alojados en el especificaciones 02/05/2019 | 31/10/2019 de Informacién /
Seguridad de los . R
. DATACENTER que se tienen en la tecnicas Proveedores
accesos fisicos g -
modalidad de Hosting
Revisar la programacion con el Plan de mantenimiento / Direccién de Sistemas
provedor sobre el mantenimiento de 100 | 02/01/2019 | 31/12/2019 de Informacién /

Equipos Tecnologicos

Informe de Seguimiento

Proveedores
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Nombre de la

o
N Actividad

Acciones o Tareas principales

Validar las actividades relacionadas
con las actualizaciones que se
realicen a los sistemas de

MATRIZ DE SEGUIMIENTO DE ACTIVIDADES PLAN DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION ANO 2019

Indicador o Producto

Documento tecnico de
pruebas y

Meta

Fecha inicio

Fecha final

Avance Programado
Bl B2 B3 B4 B5 Bé

>

Metrosalud.

Responsable de la
Actividad

Direccién de Sistemas

3
Cumplimiento

. . ; . 100 | 02/05/2019 | 31/12/2019 de Informacion /
informacion para garantizar que su  [recomendaciones para
. ) Proveedores
paso a produccion no genere paso a produccion
indisponibilidad del servicio.
Actividad: Validar la|Revisar las especificaciones técnicas
4 |seguridady y Evaluar el comportamiento de Informe tecnico de ) ‘, )
tinvidad de la . . Direccion de Sistemas
continui cada uno de los ambientes de comportamiento y 02/05/2019 | 31/12/2019 de Informacion /
Operacion frabajo disponibilidad de los Proveedores
(PRODUCCION,DESARROLLO,PRUEBA [ambientes
S)
Z.i 2?5:';(;@3 rgrgolcggr?tr:r?efl%?z:/ (ZI Documento tecnico / Direccion de Sistemas
I ap : Dispositivos configurados 02/05/2019 | 30/08/2019 de Informacion /
de seguridad para ante codigos - L
e . / Plantilla de seguimiento Proveedores
maliciosos y ofros fipos de ataque.
Revisar los controles con que se
cuenta para el acceso alared Documento de . L .
inhalambrica, verificar los niveles de |especificaciones con Direccion de Sistemas
5 ’ ) . P . . 100 | 02/01/2019 | 30/04/2019 de Informacién /
Actividad: Revisar  |seguridad con el fin de evitar reglas de autenticacion / Proveedores
los controles que se |vulnerabilidad en los sistemas de Dispositivos configurados
< [tinen anivel de las informacion
telecomunicacione |y erificar que los Acuerdos de
s . L Docuemento de
Confidencialidad se esten . L .
cumpliendo con los disfintos acuerdo aprobado y Direccidn de Sistemas
L socializado con las areas | 100 | 02/03/2019 | 30/06/2019 de Informacién /
proveedores tanto a nivel interno X
) de contratacion , talento Proveedores
como externo y el tratamiento de la
. . humano y mercadeo.
informacion.
Actividad: Verificar
el fratamiento de la |Matricular las Bases de datos ante la Constancia del registro Direccidn de Sistemas
6 |informacion con los [superintendecion de Industria y de BD 9 100 | 02/01/2019 | 30/11/2019 de Informacioén /
distintos comercio Proveedores
proveedores
Actividad: Verificar |RS¥isarlos planes de contingencia 5, et detallado
con que se cuentan para garantizar . . L .
como es el la continuidad del sistema de de incidentes / Informe Direccion de Sistemas
8 |seguimientoy el de actividades de 100 | 02/01/2019 | 30/12/2019 de Informacién /

conftrol de los
incidentes

informacion, en caso de interrupcion
inesperada del sistema de
informacion.

mitigacion por cada
evento

Proveedores
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N°

Nombre de la
Actividad

Actividad: Verificar
los planes de
contingencia que
garantizan la
continuidad de la
operacion

Acciones o Tareas principales

Verificar como se garantiza de
acuerdo a la matriz de escalamiento
la contfinuidad del negocio y revisar
conjuntamente con los distintos
provedores los Acuerdos de Niveles
de Servicios.

Indicador o Producto

Matriz de escalamiento
actulizada para cada
uno los componentes del
sistema de informacion e
infraestructura.

Meta Fechainicio Fecha final

100 | 02/01/2019 | 30/12/2019

Avance Programado
Bl B2 B3 B4 B5 Bé

Responsable de la
Actividad

Direccidn de Sistemas
de Informacioén /
Proveedores

3
Cumplimiento




