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PLATAFORMA ESTRATEGICA Y CONTENIDO INSTITUCIONAL

Mision, Vision Ventaja competitiva, Promesa de valor, Obijetivos corporativos,
Competencias corporativas. Ver enlace
http://www.metrosalud.gov.co/metrosalud/institucional

Principios y valores corporativos. Verenlace:
http://www.metrosalud.gov.co/metrosalud/principios-y-valores

Organigrama instifucional. Ver enlace:

http://www.metrosalud.gov.co/metrosalud/organigrama

Mapade procesos. Verenlace:

http://www.metrosalud.gov.co/metrosalud/estructura-de-procesos

Deberesy Derechos de los usuarios. Verenlace

http://www.metrosalud.gov.co/usuarios/derechos-y-deberes

1. LINEAMIENTOS DE POLITICA

Politica de gestion de riesgos:

La ESE Metrosalud se compromete a gestionar los riesgos de gestidn u operativos, riesgos de
corrupcién vy riesgos de lavado de activos y financiacién del terrorismo, desarrollando y
poniendo en operacién mecanismos efectivos que contemplan la identificacion, andlisis,
valoracién, tratamiento y monitoreo de los riesgos, que actuen sobre las situaciones que
impiden el normal desarrollo de los procesos y las funciones, orientando la toma de
decisiones oportuna con el fin de asegurar el cumplimiento de los objetivos institucionales,
mitigar elimpacto negativo de los riesgos para los usuarios, familia, servidores, proveedores,
comunidad y grupos de interés y aprovechar el impacto positivo de los mismos.

Politica de seguridad de informacion:

En Metrosalud estamos comprometidos con garantizar la seguridad, confidencialidad,
oportunidad y accesibilidad de la informacion, a tfravésdel uso adecuado de los activosy
recursos tecnoldgicos, mediante la identificacion, priorizacién, aplicacién e
implementacién de controles que permitan mitigar la pérdida de informacién Util,



http://www.metrosalud.gov.co/metrosalud/institucional
http://www.metrosalud.gov.co/metrosalud/principios-y-valores
http://www.metrosalud.gov.co/metrosalud/organigrama
http://www.metrosalud.gov.co/metrosalud/estructura-de-procesos
http://www.metrosalud.gov.co/usuarios/derechos-y-deberes
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Generando confiabilidad, veracidad y validez de los datos a los usuarios, servidores,
proveedores y demds partes interesadas, mejorando constantemente la calidad de la
informacién y cumpliendo con los requisitos legales vigentes.

2. INTRODUCCION

Administracion de riesgos es un método légico v sistemdtico para establecer el contexto,
identificar, analizar, evaluar, tratar, monitorear y comunicar los riesgos asociados con una
actividad, funcién o proceso de talforma que permita alas entidades minimizar pérdidas y
maximizar oportunidades.

Todos los servidores publicos, en cumplimiento de sus funciones, estdn sometidos a riesgos
gue pueden hacer fracasar una gestién; porlo tanto, es necesario tomarlas medidas, para
identificarlas causas y consecuencias de la materializacion de dichos riesgos. Por esa razén,
la presente guia tiene como objetivo orientar y facilitar la implementacién y desarrollo de
una eficaz, eficiente y efectiva gestién delriesgo, desde la identificacion hasta el monitoreo;
enfatiza en la importancia de la administracién del riesgo, sus fundamentos tedricos y da
una orientacién para facilitar su identificaciéon, reconocimiento de las causas, efectos,
definicion de controles y da lineamientos sencillos y claros para su adecuada gestion.
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3. OBJETIVOS

3.1. OBJETIVO GENERAL

Identificar los riesgos de los componentes informdticos y de la gestiébn de informacion
médiate la aplicacion de la metodologia institucional con el fin de salvaguardar los activos
de Informacion, el control de acceso y la gestion de usuarios.

3.2. OBJETIVOS ESPECIFICOS

Establecer, mediante una adecuada administracion delriesgo, una base confiable
para la toma de decisiones y la planificacién institucional.

Generar Conciencia a todos los funcionarios sobre la importancia de gestionar de
manera adecuada, los riesgos inherentes a cada proceso.

Involucrarycomprometera todos enla formulaciéon e implementacién de controles
y acciones encaminadas a prevenir y administrar los riesgos.

4. ALCANCE

Este plan suministra los principios y directrices para la gestién de riesgos en los sistemas de
informacién, de una manera sistemdtica, secuencial ylégica, a través de una serie de pasos
o etapas, que van desde la definicidn del “contexto del riesgo” y del “contexto
organizacional” hasta el “tratamiento del riesgo” enfocado a los sistemas de informacién
de la ESE Metrosalud.
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5. DESARROLLO DEL PLAN:

5.1. FORMULACION

5.1.1. AMBITO DE APLICACION

La gestion del riesgo es el término aplicado a un método logico v sistemdtico, iterativo,
compuesto porunaserie de pasos que, sise ejecutan secuencialmente, permitenla mejora
continua en la toma de decisiones.

Esta metodologia puede aplicarse a todo plan, programa, proyecto o proceso de la
organizacion.

5.1.2. ROLES Y RESPONSABILIDADES EN LA GESTION DEL RIESGO

Unidad Administrativa Unidad Administrativa
Proceso
Responsable Corresponsable
) L . Direccién de Sistemas de . .
Subgerencia Administrativay Gestiondela Informaciéon

. : Informacion
Financiera

5.1.3. POLITICA DE GESTION DEL RIESGO

La ESE Metrosalud se compromete a gestionar los riesgos, desarrollando y poniendo en
operacién mecanismos efectivos, que actien sobre las situaciones que impiden el normal
desarrollo de los procesos y las funciones, con el fin de asegurar el cumplimiento de los
objetivos misionales y mitigar el impacto negativo de las decisiones fomadas frente a los
usuarios, familia, servidores, proveedores, comunidad y grupos de interés.
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5.1.1.  ANALISIS DE RIESGOS PARA EL SISTEMA DE INFORMACION EN LA E.S.E METROSALUD

La E.S.E Metrosalud, ha venido implementando un conjunto de soluciones informdticas que
han hecho que sus procesos asistenciales y administrativos tengan una gran dependencia
de su infraestructurainformdtica, aumentando la vulnerabilidad ante la probabilidad de
ocurrencia de riesgos que afecten la disponibilidad de la infraestructurainformdtica y la
informacién.

Queremos identificar los riesgos asociados a nuestro sistema de informacién y para ello
desarrollaremos una serie de actividades, como la identificaciéon de escenarios sujetos a
control, que son las tareas o procesos macro del drea de sistemas y las actividades que las
componen. Desde la parte técnica de sistemas se identifican los riesgos asociados a esos
componentes y con esta informacion se realiza una calificaciéon; bdsicamente consiste en
indagar con grupos de usuarios del sistema de informacion sobre el dano y las pérdidas que
cierto problema puede causary asignar una probabilidad de ocurrencia y una impacto de
pérdida; no obstante, la condicion técnica del administrador del sistema, en materias de
seguridad informdtica puede tener aquila Ultima palabra ala hora de evaluarlos impactos
de cada amenaza, basdndonos en los siguientes aspectos:

¢ Laevaluaciénde los riesgos inherentes a los procesos informdticos.
e Laevaluaciéndelas amenazas o causas de los riesgos.

¢ Los controles utilizados para minimizar las amenazas a riesgos.

e La asignacionde responsables alos procesos informdaticos.

¢ Laevaluaciéndelos elementos del andlisis de riesgos.

5.1.2. CALIFICACION DELRIESGO

El riesgo se califica en funcién de su probabilidad de ocurrencia y el impacto que tenga
sobre el sistema de informacién en caso de que se materialice el riesgo, se califica en la
escala de alto A, medio M, y bajo B, para determinar su peso.

Se Pondera la probabilidad de ocurrencia Vs el impacto o costo, segun la siguiente tabla:

ALTO +ALTO = ALTO

ALTO +MEDIO = ALTO
ALTO +BAJO = MEDIO
MEDIO+MEDIO = MEDIO

MEDIO+BAJO=BAJO
BAJO +BAJO =BAJO

La calificacion definitiva nos mostrard los riesgos de probabilidad de ocurrencia altoy de
mayor impacto, sobre este grupo se realiza un trabajo de identificacidon de controles que
permitan mitigar su probabilidad de ocurrencia.
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5.1.3. DESCRIPCION DEL METODO

Altener la seleccidn de los riesgos, requerimos dar un orden de prioridad, para determinar
la vulnerabilidad Alta y Media Alta, aplicando el Principio de Pareto.

Usamos un modelo matemdtico para comparar entre silos riesgos, un grupo de personas
conocedoras delsistema califican cada riesgo, no se pueden abstenerde votar, la lista de
riesgos debe estar previamente establecida. El grupo tendrd en cuenta si es posible o no
gue se presente elriesgo y en qué forma podria presentarse el riesgo para nuestro sistema
en el E.S.E METROSALUD

Hacemos una comparacién de la magnitud del impacto negativo (Econdmico o
aspectos que afectenla mision de la institucion) que tendria la ocurrencia de un riesgo
con respectoala ocurrencia de cada uno de los demds riesgos. Se compara cada uno
de los riesgos que conforman el modelo contra los demds, mediante votacion.

El resultado dela votaciénse registra en un grdfico asi:
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A cadauno de los riesgos seleccionados se le asigna un nimero. Estos nUmeros se ubican
tfanto enla parte izquierda de cada fila como enla parte superiorde la columna. Cada
celdase divideen“a”y “b"en “b"seregistrael valorde la filas y en “a” el de las
columnas.
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Unavezterminadala votacidnse totalizanlos resultados enla fila identificada con la
letra"R" (Resultados) de la siguiente manera:

CeldaR:

b___J_.._

R

+  Enlaseccion'"a" dela celda "R" se anota la sumatoria de los puntajes registradosen las
secciones superiores ("a") de todos los cuadros pertenecientes a esa columna.

+  Enlaseccion'b" dela celda "R" se anotala sumatoria de los puntajes registrados enlas
secciones inferiores ("b") de todos los cuadros pertenecientes a la fila identificada con
el nUmero que encabeza la respectiva columna.

+  En elsubcuadro"c" que se encuentra en la parte inferior derecha de cada uno de los
cuadros de la fila de resultados, se contabiliza la sumatoria de las dos secciones que lo

conforman ("a'v'b").

+  Enla parteinferior del grafico se numera cada uno de los riesgos, en orden ascendente,
luego de comparar todos sus totales entre si. Esta es la categorizacion de los riesgos.

El puntaje méximo que puede obtenerunriesgo, se calcula con la siguiente formula:

+ PMP=Npx(Ra-1)Endonde:
+  PMP: Puntaje méximo que puede obtenerun riesgo.

+ Np :NUmero de participantes Ra : Riesgos aplicables

Este puntaje mdéximo PMP se toma como base para establecer los intervalos que se utilizardn
para categorizar los puntajes obtenidos por cada uno de los riesgos. Teniendo la
calificacion de los riesgos, se determina segun el principio de pareto teniendo en cuenta el
puntaje PMP.
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VULNERABILIDAD PORCENTAIJE
ALTA 80% - 100%
MEDIA ALTA 60% - 80%
MEDIA 40% - 60%
MEDIA BAJA 20% - 40%
BAJA 0% - 20%

Un riesgo critico serd solo si su vulnerabilidad es alta o media alta, y sobre estos se
establecerdn los controles necesarios y suficientes para mitigar su impacto.

5.1.4. IDENTIFICACION DE LOS CONTROLES

Se realiza mediante lalluvia de controles, yse clasifica el control de acuerdo a 3 categorias
(Preventivo, detectivo o correctivo), que tienen un valor de 3, 2, 1 respectivamente.

Para cadariesgo se debe plantearuna férmula o mezcla de controles, cuyos requisitos
son:

¢ La mezcla debe tener uno de cada clase.

¢ Cuando se selecciona el control se debe especificar la categoria para su
implementacién (un control puede ser de varias categorias para la mezcla)

e La mezcla de confroles debe ser mayor que 2 para garantizar que es necesario y
suficiente.

Mezcla de controles = (Sumatoria de los valores de los controles preventivos + valores de
los controles detectivos + valores de los controles correctivos) / Total de controles

Si mz<2Los controles son insuficientes para mitigar el riesgo
Simz =2 Los controles son necesarios pero mejorables

Simz >2 Los confroles son necesarios y suficientes
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5.1.5. ANALISIS DE RIESGOS E.S.E METROSALUD

NOo oA =

ACTIVIDADES INHERENTES A LA GESTION INFORMATICA (ESCENARIOS SUJETOS A

CONTROL)

Politicas de seguridad de la informacion

Plan de contingencias

Administracién de proveedores

Administracién de red de datos

Administracién dered eléctrica

Plan estratégico de sistemas

Sistema de documentacion de procesos y procedimientos

ACTIVIDADES SUJETAS A CONTROL POR ESCENARIOS

Politicas de seguridad de la informacion

No ok =

Asignacién de nombres de usuario
Asignacién de claves de usuario
Normas de acceso fisico

Definicién de firewall
Almacenamiento de types backups
Capacitacion a usuarios
Divulgacién de las politicas

Plan de contingencias

No ok~

Administracién de los cartuchos de type backups
Definicidén de prioridad de los recursos sensitivos
Simulaciéon del plan de contingencias

Definicién de eventos criticos

Proteccién al hardware

Proteccién al software

Definicién del equipo de contingencia

Administracion de proveedores

o

Andilisis del proveedor

Andilisis financiero

Andilisis técnico

Elaboracion del documento de seleccién
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Metrosalud.

Adminisiracion de red de datos

Definicién de politicas

Elaboracion de planos

Definicién del tipo de red (Direccionamiento)
Definicién de la topologia

Elaboracion de esquema de mantenimiento

ISAEE R e

Adminisiracion de red eléctica

Definicién de politicas

Elaboracionmapa de la red

Seleccién del sistema de proteccion
Elaboracion del esquema de mantenimiento

Ll e

Plan estratégico de sistemas

1. Andlisis del sistema actual
2. Definicidon de estrategias
3. Definicidn de actividades

Sistema de documentacion de procesos y procedimientos

1. Definicion de medios de difusidon
2. Elaboraciénde estadndares de terminologia
3. Elaborarsistema de seguimiento a su ejecucion

5.2. IMPLEMENTACION Y DESPLIEGUE

Se divulgard a través del software Almera, se publicard en la pagina web (item
transparencia)y se socializard al personal de la Direccién de sistemas de informacion.

5.3. SEGUIMIENTO - MONITOREO

Para dar cumplimiento al Decreto 612 de 2018, se realizard el respectivoseguimiento a

cada una de las actividades mencionadas anteriormente.

La ESE METROSALUD, generard los mecanismos e instrumentos necesarios que brindenlas
garantias para el desarrollo del Plan de riesgos de seguridad y privacidad de la informacion.
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La ESE METROSALUD, implementard con los diferentes equipos de trabajo, los distintos
procedimientos que permitan tenerla documentacion actualizaday disponible como guia
para las buenas practicas.

El seguimiento al plan serealizard a través delsoftware Almera y se apoyard en la matrizde
seguimiento de actividades plan adjunta.

Utilice el Utilice la matriz de seguimiento de actividades.

5.4 EVALUACION

El seguimiento se realizard en el aplicativo Almera trimestralmente conreportes de avance
del mismo. Se obtendrd el nivel de cumplimiento del plan a través del software Almera.

La evaluacionestard a cargo de la Direccién de sistemas de informacidn y se articulard
en elreporte del seguimiento y evaluacion al plan de accidénde la vigencia.
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6. DEFINICIONESY CONCEPTOS

Parala administracién delriesgo, se tendrdn en cuenta los siguientes términos y definiciones:

Acciones asociadas: son las acciones que se deben tomar posterior a determinar las
opciones de manejo delriesgo (asumir, reducir, evitarcompartir o transferir), dependiendo
de la evaluacion del riesgo residual, orientadas a fortalecer los controles identificados.

Administracion de riesgos: conjunto de etapassecuenciales que se deben desarrollar para
el adecuado fratamiento de los riesgos.

Amenaza: situacidon externa que no controla la entidad y que puede afectar su operacién

Andlisis del riesgo: efapa de la administracion del riesgo, donde se establece la
probabilidad de ocurrencia y el impacto del riesgo antes de determinar los confroles
(andlisis del riesgo inherente).

Asumir el riesgo: opcién de manejo donde se aceptala pérdida residual probable, si el
riesgo se materializa.

Causa: medios, circunstancias y/o agentes que generan riesgos.

Cadlificacién del riesgo: estimacion de la probabilidad de ocurrencia delriesgo y el impacto
que puede causar su materializacion.

Compartiro transferir el riesgo: opcidén de manejo que determina traspasar o compartirlas
pérdidas producto de la materializacién de un riesgo con otras organizaciones mediante
figuras como outsourcing, seguros, sitios alternos.

Consecuencia: efectos que se pueden presentarcuando un riesgo se materializa.

Contexto estratégico: son las condiciones internas y del entorno, que pueden generar
eventos que originan oportunidades o afectan negativamente el cumplimiento de la mision
y objetivos de una institucion.

Control: accidén o conjunto de acciones que minimiza la probabilidad de ocurrencia de un
riesgo o el impacto producido ante su materializacién.

Control preventivo: accién o conjunto de acciones que eliminan o mitigan las causas del
riesgo; estd orientado a disminuir la probabilidad de ocurrencia del riesgo.

Confrol correciivo: accidén o conjunto de acciones que eliminan o mitigan las
consecuencias del riesgo; estd orientado a disminuir el nivel de impacto del riesgo.




PEOT PL 19

Cédigo: PLAN DE TRATAMIENTO

— ® DE RIESGOS DE LDy

giegenfeoporfir 30/01/2020 SEGURIDAD Y MetroscludH
' PRIVACIDAD DE LA

Pagina: 16 de 21 INFORMACIéN

Debilidad: situacion interna que la entidad puede controlar y que puede afectar su
operacion.

Evaluacion delriesgo:resultado del cruce cuantitativo de las calificaciones de probabilidad
e impacto, para establecer la zona donde se ubicard el riesgo.

Evitar el riesgo: opcién de manejo que determina la formulaciéon de acciones donde se
prevenga la materializacion del riesgo mediante el fortalecimiento de confroles
identificado.

Frecuencia: ocurrencia de un evento expresado como la cantidad de veces que ha
ocurrido un evento en un tiempo dado.

Identificacion del riesgo: etapa de la administracion delriesgo donde se establece elriesgo
con sus causas (asociadas a factores externos e internos de riesgo), consecuenciasy se
clasifica de acuerdo con los tipos de riesgo definidos

Impacto: medida para estimar cuantitativa y cualitativamente el posible efecto de la
materializaciéon del riesgo.

Mapa de riesgos: documento que de manera sistemdatica, muestra el desarrollo de las
etapas de la administracion del riesgo.

Materializacién del riesgo: ocurrencia del riesgo identificado

Opciones de manejo: posibiidades disponibles para administrar el riesgo posterior a la
valoracién de los controles definidos (asumir, reducir, evitar compartir o transferir el riesgo
residual).

Plan de confingencia: conjunto de acciones inmediatas, recursos, responsablesy tiempos
establecidos para hacer frente a la materializacion del riesgo y garantizar la continuidad
del servicio

Probabilidad: medida para estimar cuantitativa y cualitativamente la posibiidad de
ocurrencia del riesgo.

Procedimiento: conjunto de especificaciones, relaciones, responsabilidades, controles y
ordenamiento de las actividades y tareas requeridas para cumplir con el proceso.

Proceso: conjunto de entradas fangibles o infangibles, suministradas por un proveedor, a
estas entradasse les asigna recursos y se aplican controles, obteniendo salidas tangibles o
infangibles, destinadas a un usuario, generando un impacto en estos. Se clasifican en
estratégicos, misionales, de apoyo y de evaluacion.
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Riesgo: eventualidad que tendrd unimpacto negativo sobre los objetiv os institucionales o
del proceso.

Riesgo de corrupcion: posibilidad de que por accién u omision, mediante el uso indebido
del poder, de los recursos o de la informacion, se lesionen los intfereses de una entidad y en
consecuencia del Estado, para la obtencion de un beneficio particular.

Riesgo inherente: es aquel al que se enfrenta una entidad o proceso en ausencia de
controles y/o acciones para modificar su probabilidad o impacto.

Riesgo insfitucional: Son los que afectan de manera directa el cumplimiento de los objetivos
o la misién institucional. Los riesgos institucionales, son producto del andlisis de los riesgos por
proceso y son denominados de este tipo cuando cumplen las siguientes caracteristicas:

e Losriesgos que hansido clasificados como estratégicos: en el paso de identificacion
debenhabersido marcados como de clase estratégica, es decir, se relacionan con
el cumplimiento de objetivos institucionales, misién y vision.

e Losriesgos que se encuentranen zona alta o extrema: después de valorar el riesgo
(identificaciony evaluacion de controles), el riesgo residual se ubica en zonas de
riesgo alta o extrema, indicando que el grado de exposicidon a la materializaciéon del
riesgo aun se encuentra poco controlado.

e Losriesgos que tenganincidencia en usuario o destinatario final externo: en el caso
de la materializaciéon del riesgo la afectacion del usuario externo se presenta de
manera directa.

e Los riesgos de corrupcién: todos los riesgos identificados que hagan referencia a
situaciones de corrupcidn, serdn considerados como riesgos de tipo institucional.

Riesgo residual: nivel de riesgo que permanece luego de determinar y aplicar controles
para su administracion.

Valoracién del riesgo: establece la identificacion y evaluaciéon de los controles para
prevenirla ocurrencia del riesgo o reducir los efectos de su materializacion. En la etapa de
valoracién delriesgo se determina el riesgo residual, la opcidn de manejo a seguir, y si es
necesita.
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