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1. PLATAFORMA ESTRATEGICA Y CONTENIDO INSTITUCIONAL

Misidn, Visibn Ventaja competitiva, Promesa de valor, Obijetivos corporativos,
Competencias corporativas. Ver enlace
http://www.metrosalud.gov.co/metrosalud/institucional

Principios y valores corporatives. Ver enlace:
http://www.metrosalud.gov.co/metrosalud/principios-y-valores

Organigrama institucional. Verenlace:

http://www.metrosalud.gov.co/metrosalud/organigrama

Mapade procesos. Verenlace:

hitp://www.metrosalud.gov.co/metrosalud/estructura-de-procesos

Deberesy Derechos de los usuarios. Verenlace

2. LINEAMIENTOS DE POLITICA

Politica de seguridad de informacion

En Metrosalud estamos comprometidos con garantizar la seguridad, confidencialidad,
oportunidad y accesibilidad de la informacién, a través deluso adecuado delos activosy
recursos tecnoldgicos, mediante la identificacidén, priorizacién, aplicacion e
implementacién de contfroles que permitan mitigar la pérdida de informacion Util,
generando confiabilidad, veracidad y validez de los datos a los usuarios, servidores,
proveedores y demds partes interesadas, mejorando constantemente la calidad de la
informacién y cumpliendo con los requisitos legales vigentes. Politica de seguridad e
informacién

Politica sistema integrado de gestion

En la ESE Metrosalud nos comprometemos con el desarrollo de unsistema de gestidnintegral
que permita:

Prestarservicios de salud integrales con altos estdndares de seguridad y confiabilidad para
nuestros clientes y usuarios mediante la implementacién y constante desarrollo de un
sistema de gestidn de la calidad que satisfaga las necesidades y expectativas de nuestros
clientesy usuarios.

Promovery protegerla salud de nuestros servidores, contratistas, estudiantes en practicay
otras partes interesadas mediante la implementacion y mantenimiento del sistema de



http://www.metrosalud.gov.co/metrosalud/institucional
http://www.metrosalud.gov.co/metrosalud/principios-y-valores
http://www.metrosalud.gov.co/metrosalud/organigrama
http://www.metrosalud.gov.co/metrosalud/estructura-de-procesos
http://www.metrosalud.gov.co/images/descargas/Politicas/21-Politica-Seguridad-de-la-informacion.pdf
http://www.metrosalud.gov.co/images/descargas/Politicas/21-Politica-Seguridad-de-la-informacion.pdf
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gestion de la seguridad y salud en el trabajo a través de la identificacion de los peligros,
evaluaciény valoracion de los riesgos vy el establecimiento de sus respectivos controles con
el fin de erradicar los comportamientos inseguros y mejorar la eficacia y seguridad de
nuestros procesos.

Proteger el medio ambiente y la comunidad mediante laimplementacion y mantenimiento
de un sistema de gestion ambiental que asegure la mejora continua en el desempeno
ambientalmediante la intervencién de aspectos e impactos ambientales que permitan la
prevencién de la contaminacion y el cumplimiento de estdndares exigidos por las
autoridades ambientales y entes de control en materia de vertimientos de aguas, gestion
de los residuos solidos.

Laintegridad de nuestro sistema de gestidon asegura el cumplimiento de los requisitos legales
aplicables y otros requisitos, la disposicidn de canales abiertos de consulta y participacion
conlos grupos de interés en el marco de un proceso de mejoramiento contindo.

Ariculacion del plan con ofros planes y proyectos estratégicos a nivel interno y externo a
la insfitucion.

A nivel inferno el Plan De Seguridad y Privacidad de la Informacidn, se articula con los
siguientes planes:

e Plan Estratégico de ESE METROSALUD.

e Plan del Sistema Integrado de Gestidon de ESE METROSALUD.

e Plan Estratégico de Sistemas de Informacién de ESE METROSALUD.
e Plan de Comunicaciones de ESE METROSALUD.

e Plan de Capacitacionesde ESE METROSALUD.

e Planes de Accidny de Mejora Continua de ESE METROSALUD.

e Planes de Atencion Usuarios de ESE METROSALUD.

Metrosalud.
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1. INTRODUCCION

METROSALUD, Empresa Social del Estado (ESE), dando cumplimiento al articulo 2.2.9.1.2.2
del Decreto 1078 de 2015, el cual permite adoptarlos instrumentos para implementar la
estrategia de Gobierno en Linea, dentro de los cuales exige la elaboracién de un Plan
Estratégico de Tecnologias de la informacién y las comunicaciones — PETI y de un plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la informacién y el Plan de Seguridad
y Privacidad de la Informacién.

Por lo anterior, se resalta su importancia como soporte a la planeaciéon estratégica en los
aspectos de Tratamiento de los Riesgos en la Seguridad y Privacidad de la Informacién, en
el orden normativo, administrativo, econdmico, técnico y tecnoldgico; teniendo presente
gue el tratamiento de la informacion y el control de los riesgos, contribuyen a la eficacia y
eficiencia administrativa, elservicio al ciudadanoy el acceso ala informacidn.

2. OBIETIVO

Servir como marco de referencia para la planeacion y desarrollo del que hacer en el
tratamiento de lainformacién y la gestién delriesgo.

2.1. Objefivos institucionales

e Referenciar sobre la importancia de la contar con procedimientos validados
como instrumentos para garantizarla Seguridad y Privacidad de la Informacion

e Garantizarla preservaciony conservacion de la informacién que conforma el
acervodocumentalde la Empresa Social del Estado ESE METROSALUD, como un
derecho a la informacién clara, oportuna y actual, y el deber de suministrar
informacién completay veraz al personal de salud.

e Formalizar y ponderar los recursos humanos, financieros, tecnolégicos y, de
infraestructura, como soporte para la ejecucién de los proyectos previstos a
corto, mediano y largo plazo en la gestidén de asignacién oportuna.

e Afirmar que la entidad cuente con procedimientos claros para la gestiéon y
accesibilidad alos sistemas de informacion

e Apoyarel apalancamiento instifucional, la transparencia, la eficacia y elacceso
a la informacién.

22. Objetivos especificos (plan de seguridad y privacidad de la informacién)

e Garantizar el buen uso de las herramientas que permitan de forma segura y
controlada elacceso a la informacién.
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41.

e Mejorar la eficiencia administrativa e incrementar la productividad
organizacional.

e Arficulary coordinar los planes, programas, proyectos y modelos relacionados
en funcién de La Seguridad y Privacidad de la informacion.

e Facilitarelseguimiento, mediciény mejora de los planes y proyectos formulados.

ALCANCE (Areaq, procesos o poblacién beneficiada con el plan).

RESPONSABILIDAD: La responsabilidad de la seguridad y privacidad de la
informacién y la administracién del riesgo de la seguridad y privacidad de la
informacién, estd a cargo en primera instancia de la Direccidon de ESE METROSALUD,
a través de la Gerencia Generaly la Direccién de Sistemas de Informacién con la
participacion directa del drea de gestion documental; mds sin embargo la
informacién es transversal ala entidad, esta debe asociarse alos procesos de todos
los responsables de oficinas productoras de informacién administracién, custodia,
conservacién total, seleccién, eliminacidén y aplicacion de tecnologias de
seguridad.

MARCO TEORICO O CONCEPTUAL

MARCO NORMATIVO

Ley 1712 de 2014. Congreso de la Republica. Por medio de la cual se creala Ley de
Transparencia y del Derecho de Acceso a la Informacién Publica Nacional y se
dictan otras disposiciones.

Ley 1266 de 2008. Por la cual se dictanlas disposiciones generales del hdbeas data
y se regula el manejo de la informacién contenida en bases de datos personales,
en especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.

Ley 594 de 2000. Congreso de Colombia. Por medio de la cual se dicta le Ley
General de Archivos y se dictan otras disposiciones. Articulo 21. Programas de
Gestibn Documental.

Decreto 1078 de 2015. Reglamentario del Sector de Tecnologias de la Informacion y
las Comunicaciones

Decreto 612 de 2018. Presidente de la Republica de Colombia. Por el cual se fijan
directrices parala integracién de los planes institucionales y estratégicos al Plan de
Accidn por parte de las Entidades del Estado.

Ley 1474 de 2011 (Estatuto Anticorrupcién).

Metrosalud.
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42. MARCOTEORICO
Esquema de mediciéon del plan:

4.2.1. ldeniificacion de la situaciéon actual

La ESE METROSALUD, es una organizacion de cardcter publica, comprometida con generar
culturade vida sana, enMedelliny en la regién.

Los servicios de la ESE METROSALUD, estdn basados en el acompanamiento al usuario en
cadauna de las etapasde su ciclo de vitala travésde acciones infegrales de promocién
de la salud, prevencidén de la enfermedad, proteccidn especifica y atencidn de
enfermedades de interés en salud publica. Nuestro objetivo es favorecer los factores
protectoresy detectary controlarlos factores deriesgo.

La fuente de la informacién, que se almacena en los sistemas de informacion de
METROSALUD, se originan desde atencion delusuario, y corresponde a informacién sensible
y delicada, la cual se encuentra protegida por la normatividad vigente, relacionada a la
confidencialidad y tratamiento de la informacion.

Frente alos procesos de tecnologia de la informacion ESE METROSALUD, cuenta con sistema
de respaldo que le permite mantener buenas politicas de seguridad y de acceso,
igualmente cuenta con un sistema de informacidén donde se almacena los datos
fransaccionales de los afiliados de la ESE METROSALUD, garantizando su frazabilidad e
integridad de la informacion.

El sistema de informacién transaccional SAFIX, se mantiene en constante actualizacion por
parte del proveedor XENCO, lo cual garantiza que constantemente cumple con el marco
normativo.

A nivel de infraestructura el sistema de informacién esta soportado por los respectivos
servidores que cuentan con las normas técnicas que garantizan una alta disponibilidad de
la informacién.

Los accesos a los cuartos del cableado estructurado, se estdn adecuando con el fin de
garantizarla seguridad perimetraly controlarlos respectivos accesos.

La entidad cuenta con el aplicativo SAFIX, el cual controla por usuario, su respectivo
acceso, lo cual garantizala seguridad en el acceso a la informacion.
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Los proveedores de tecnologia con los que cuenta actualmente la ESE METROSALUD, al
momento de establecer cualquier vinculo laboral, firman Acuerdos de Confidencialidad.

Los usuarios del sistema de informacién, pueden en cualquier momento realizar el cambio
de la contrasena, asise garantiza control a cualquier ingreso fraudulento.

La continuidad y disponibilidad del sistema de informacion y el cual soporta la gestién y
transaccionalidad, estd garantizada por diferentes esquemas de atencién que se tieneny
que se activanalmomento de llegar a ocurrir una falla que coloque enriesgo el acceso al
sistema de informacién

42.2. Metodologia para el desarrollo del plan de seguridad y privacidad de la
informacion

Para la readlizacidn del Plan de Seguridad y Privacidad de la Informacién, en ESE
METROSALUD, se toma como base la guia de Procedimientos de Seguridad de la
Informacién — MINTIC, la cual contempla el desarrollo de los siguientes Dominios:

e Seguridad del Recurso Humano

e Gestionde Activos

e Controlde accesos

e Criptografia

e Seguridad Fisica y del Entorno

e Seguridad delas Operaciones

e Seguridad delas comunicaciones

¢ Relaciones conlos proveedores

e Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacién
e GestiondeIncidentes de Seguridad de la Informacién

e Aspectos deSeguridad de laInformacién de la Gestion de Continuidad de Negocio

Para realizar la identificacion de la situacion actualen ESE METROSALUD, se foma como
alcance para suimplementacion todas las instalaciones de la ESE METROSALUD, donde se
evaluaranlos items anteriores con el fin de identificar cuales estdn documentadosy cuales
estdnpendientespara sudocumentacion.

Se identificaran cada una de las actividades relacionadas a cada procedimiento, se
destinara elrespectivo plan de trabajo, con el objetivo de dar cumplimiento a que cada
procedimiento este documentado.

Se contemplaran todos los componentes tecnoldgicos (infraestructura, accesos, sistema de
informacién) y que hacen parte delciclo de vida delalmacenamiento de la informacion




Codigo:

Version:

PLAN DE SEGURIDAD Y PRIVACIDAD

02

Vigente

partirde:

@y

a | 28/01/2021 DE LA INFORMACION

Pagina:

Se tuvo ademds en cuenta la orientacién del Plan Estratégico Institucional y el Plan de
Accion Anual, que la alta Direccion de ESE METROSALUD, desde su rol estratégico, realiza
para definir actividades de planeacion, revisidn y mejora, y lograr la eficiencia, eficacia y
cumplimiento con los objetivos y metas tfrazadas para la entidad.

4.23. Identificacion de los procedimientos

Para la identificaciéon de cada una de las actividades correspondiente a los distintos
procedimientos de las que habla la Guia MinTIC para la Gestidn y seguridad y privacidad
de la informacién (https://www.mintic.gov.co/gestionti/é15/articles-
5482 G3 Procedimiento_de_Seguridad.pdf), se realizd una verificacién sobre los
procedimientos existentes ysobre los cuales se debe derealzaruna estrategia, con el fin de
poder desarrollar cada uno de los procedimiento y poder disponer de ellos de una manera
documental.

Dichas actividades a desarrollar son:

e Diagnostico general de los procedimientos a documentar
e Plan de actividades con cronograma para el seguimiento y ejecucion de cada de
una de ellas.

Como resultado del andlisis, se identifican para ESE METROSALUD, las siguientes actividades
que se debende desarrollar.

Metrosalud.

PLANES /PROYECTOS

Plan de Desarrollo 2021 - 2025 Ruta estratégica Metrosalud fransparente,
clara, inteligente e innovadora /Sistema de informacién que soporta la
toma de decisiones — Transformacién digital

OBJETIVOS

Garantizar y velar la conservacién de la informacion de la ESE
METROSALUD, en cumplimiento de la normatividad, en el tratamientoy
privacidad de la informacién y la gestion delriesgo.

ACTIVIDADES

RESPONSABLE

FECHAINCIO

FECHA
FIN

ENTREGABLE

la Seguridad de

accesos fisicos

Actividad: Verificacion de

los

Direccion
Sistemas
Informacién
Activos Fijos

de
de

/

02/01/2022

30/12/2022

Plan de
mantenimiento /
Informe de
Seguimiento



https://www.mintic.gov.co/gestionti/615/articles-5482_G3_Procedimiento_de_Seguridad.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G3_Procedimiento_de_Seguridad.pdf
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/ Documento de
especificaciones
técnicas

. ., Informe  técnico
Direccion de

Actividad:  Validar la Sisternas de de
seguridad y contfinuidad . 02/05/2022 30/12/2022 comportamiento
., Informacion  / . Y
de la Operacion y  disponibilidad
Proveedores

de los ambientes

Actividad: Verificar  el| Direccidon de

frroTomlep’To de lo SlsTemos” de 02/01/2022 30/11/2022 Cops’roncm del
informacion con los | Informacion  / registrode BD
distintos proveedores Proveedores
Documento
. . Direccion de pIeToIIOdo de
Actividad: Verificar como Sisternas de incidentes /
es el seguimiento y el Inf . / 02/01/2022 30/12/2022 Informe de
controlde los incidentes nhrormacion actividades de
Proveedores . -,
mitigacion por
cadaevento
Informe con
cumplimiento de
cada una de las
politicas,
Documento
ajustados,
Actividad: Validar politicas | Direccidn  de Ejecucién del plan
de seguridad y su vigencia | Sistemas de | 2/01/2022 30/06/2022 de remediacion.
descritas en el documento | Informacion  / Documento  de
de especificaciones Proveedores acuerdo
aprobado y

socialzado con
las dreas de
contratacién,
talento humano vy
mercadeo.

42.4. Formulaciéon

Parala formulacién del plan se tomd en cuenta las oportunidades de mejora generadas a
partir de los andlisis de seguridad realizados y las mejores prdcticas del mercado. En su
formulacién contd con la participacion de la Direccion de sistemas de informacion vy los
criterios y conceptos de los ingenieros analistas en este campo.
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4.2.5. Implementaciony despliegue

Se divulgard a través del software Almera, se publicard en la pdgina web (item
transparencia)y se socializard al personal de la Direccidn de sistemas de informacion.

42.6. Seguimiento - Monitoreo

Para dar cumplimiento al Decreto 612 de 2018, se realizard el respectivo seguimiento a
cadauna de las actividades mencionadas anteriormente.

ESE METROSALUD, generard los mecanismos e instrumentos necesarios que brinden las
garantias para el desarrollo del Plan de Seguridad y Privacidad de la Informacion.

ESE METROSALUD, implementard con los diferentes equipos de trabajo, los distintos
procedimientos que permitantenerla documentacién actualizaday disponible como guia
para las buenas practicas.

Se realizard a través del software Almera y se apoyard en la matriz de seguimiento de
actividades plan adjunta.

4.2.7. Evaluacion

El seguimiento se realizard en el aplicativo Almera trimestralmente conreportes de avance
delmismo. Se obtendrdel nivelde cumplimiento del plan a travésdelsoftware Almera.

La evaluaciénestard a cargo de la Direccidn de sistemas de informacion y se articulard en
el reporte delseguimiento y evaluacién alplan de accién de la vigencia.

5. DEFINICIONESY CONCEPTOS

e Sistemas de informacién: Conjunto de elementos orientados al tratamiento y
administracién de los datos e informacion, organizadosy listos para su uso posterior,
generados para cubrir una necesidad o un objetivo.

e Privacidad de la informacién: Es el aspecto de la tecnologia de la informacion (TI)
gue se ocupa de la capacidad que una organizaciéon o individuo tiene para
determinar qué datos en un sistema informdtico pueden ser compartidos con
terceros.
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Riesgo: Posibilidad de que suceda algin evento que tendrd un impacto sobre los
objetivos Institucionales o del proceso. Se expresa en términos de probabilidad y
consecuencia.

Plan: Diseno o esquema detallado de lo que habrd de hacerse en el futuro.
Confidencialidad: La confidencialidad es la garantiac de  que la
informacién personalserd protegida para que no sea divulgadasin consentimiento
de la persona.

Seguridad Informdtica: La seguridad informdtica, también conocida como ciber-
seguridad o seguridad de tecnologia de la informacién, es el drea relacionada con
la informdtica y la telemdatica que se enfoca en la proteccién de la infraestructura
computacional y todo lo relacionado con esta y, especialmente, la informacion
contenida en una computadora o circulante a través de las redes de
computadoras.

Aspecto crifico: Percepcion de problemdticas referentes a la funcién de la
informacién que presenta la entidad, como resulfado de la evaluacion de la
situacion actual.

Plan Esfratégico Institucional: Instrumento que organiza y orienta estratégicamente
las acciones de la enfidad en un plazo de 4 anos para alcanzar objetivos acordes
con su mision y con el Plan Nacional de Desarrollo.

Plan de Accién Anual: Es la programacion anual de las actividades, proyectos y
recursos que va a desarrollar en la vigencia cada dependencia en la entidad,
articulado con el Plan Estratégico Sectorial Institucional.

BIBLIOGRAFIA

Guia Procedimientos y Seguridad de la informacion MinTic.

Decreto 612 de 2018. Presidente de la RepUblica de Colombia. Por el cual se fijan
directrices parala integracion de los planes institucionales y estratégicos al Plan de
Accion por parte delas Entidades del Estado.

Decreto 1080 de 2015 "Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Cultura, articulo 2.8.2.5.8." Instrumentos Archivisticos para la Gestion
Documental pdgina 123

Decreto 1499 de 2017 "Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestidn establecido enel articulo 133 de la Ley 1753 de 2015"

Metrosalud.
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VERSION FECHA O AJUSTE AJUSTE CAMBIO O AJUSTE
Se actualiza el plan de |Para cumplir | Director  Sistemas

02 25/01/2022 segur@od y !o,rlvoadod requenmen’ros de Informacién
de la informacion para la | normativos
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Nombre de Ia . . Indicador o Fecha Fecha Avance Programado Responsable _
.. Acciones o Tareas principales .. . . . % Cumplimiento
Actividad Producto inicio final B1 ‘ B2 B3 B4 B5 Bé |delaActividad
. Direccidn de
Implementar registros de control de| Informe / Sistemas de
acceso a los centros de procesamiento | Plantilla de [ 100 02/07/2022 | 31/10/2022 Informacion /
de datos y cuartos técnicos de datos. Registro p d
roveedores
Actividad: Yerlflcar los niveles de' seguridad Direccién de
Verificacion de I implementados en los equipos que se | Documento con Sistemas de
1 X encuentran alojados en el | especificaciones | 100 02/05/2022 | 31/10/2022 L,
Seguridad de los . . Informacion /
. DATACENTER que se tienen en la | técnicas
accesos fisicos . . Proveedores
modalidad de Hosting
. . Plan de Direccién de
Revisar la programacion con el mantenimiento / Sistemas de
proveedor sobre el mantenimiento de 100 02/01/2022 | 31/12/2022 L,
Equipos Tecnol daicos Informe de Informacién /
quip g Seguimiento Proveedores
. - . Documento
Validar lasactividades relacionadascon | , . . .
. . técnico de Direccién de
las actualizaciones queserealicen a los b Sist p
sistemas  de informacion para| PTU$%2° Y1100 | 02/05/2022 | 31/12/2022 istemas - de
X ., recomendaciones Informacion /
o ) . garantizar quesu paso a produccién no ara a0 a Proveedores
ACt'V'.dad' Validar la genere indisponibilidad del servicio. P p
) seguridad y produccién
continuidad de la
Operacidn ) o L Informe técnico ireccid
Revisar las especificaciones técnicas y de Direccién de
Evaluar el compor.tamlento de caqa comportamiento 02/05/2022 | 31/12/2022 S|stemas. ) de
uno de los ambientes de trabajo disponibilidad Informacién /
(PRODUCCION,DESARROLLO,PRUEBAS) |V pont Proveedores
de los ambientes
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Actividad Producto inicio final B1 ‘ B2 B3 B4 B5 Bé |delaActividad
Documento
Verificar las reglas, configuracién y | técnico / Direccién de
ajuste.\rla para mante’nejr los ni}/gl de Disppsitivos 02/05/2022 | 30/08/2022 Sistemas. ) de
seguridad para antecodigos maliciosos | configurados  / Informacion /
y otros tipos de ataque. Plantilla de Proveedores
seguimiento
Activi Verifi Di L
thld.ad erificar d Matricular las Bases de datos ante la . .|recuon de
tratamiento de la . . R Constancia del Sistemas de
3 X ., superintendencia de Industria y . 100 02/01/2022 | 30/11/2022 .,
informacién con los ) registrode BD Informacién /
o comercio
distintos proveedores Proveedores
Documento
Actividad:  Verificar | Revisar los planes de contingencia con | detallado de . Ly
. . Direccién de
como es el | que se cuentan para garantizar la | incidentes / Sistemas de
4 seguimiento y e | continuidad del sistema de | Informe de [ 100 02/01/2022 | 30/12/2022 L,
) ., . ! . Informacion /
control de los | informacidn, en caso de interrupcion | actividades  de
Lo . . . L e Proveedores
incidentes inesperada del sistema deinformacidn.| mitigacion  por
cada evento




