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1. PROPOSITO DEL DOCUMENTO

El propdsito de este documento es presentar en forma clara y coherente el Plan Estratégico
de Sistemas de Informacién — PESI -, el cual se construyd inicialmente con base en la
informacion disponible y proporcionada por METROSALUD en los meses de noviembre vy
diciembre de 2021 y se han realizado los ajustes con base en las nuevas normas y sifuaciones
que se han programado y presentado en los anos 2022 y 2023

El documento es parte integral del Plan de Desarrollo 2021-2025 de METROSALUD, vy tiene
fundamentos en las necesidades y requerimientos de informacién expresada por la entidad
en las 5 lineas estratégicas.

El PESI se constituye en el conjunto de Planes de Accion Estratégicos y TActicos, Proyectos
de Sistemas, Proyectos de Infraestructura Tecnoldgica y Servicios de Tecnologia de
Informacion que requiere METROSALUD para el soporte de sus procesos y procedimientos.

Por definir el contexto comuin y formal que guia el pensamiento estratégico respecto de los
sistemas de informacién y la tecnologia de METROSALUD, el PESI se convierte en uno de los
documentos de consulta permanente junto a otros documentos como las Politicas
Informdticas, las Arquitecturas Tecnoldgica, las guias de Metodoldgicas, vy la definicién del
gobierno de los sistemas de informacién de METROSALUD.

En aras de la efectividad, el documento no pretende explicar los diferentes conceptos
utilizados, ni presentar la metodologia utilizada, ni mostrar como la el drea de sistemas de
informacion estd organizado administrativamente para atender las responsabilidades de la
Tecnologia y la Informacién en METROSALUD.

2. PUBLICO OBJETIVO

— La Gerencia General de METROSALUD

— La Oficina Asesora de Planeacion

— Oficina de Evaluacién y Control

— Subgerencia Red de Servicios

— Subgerencia Financiera

— Directores de UPSS

— Direcciones de la E.S.E

— Junta Directiva

— Entes estatales y gubernamentales de conftrol
— Lideres de Proyectos

- Area de Sistemas de Informacién y Tecnologia

Metrosalud.
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3. INTRODUCCION

Las exigencias del entorno, la normatividad, y nuevos retos del sector salud en el marco de
la pandemia, han creado nuevas formas de enfrentar la responsabilidad de la salud publica
en el pais. Es claro que cada vez mds las exigencias en el engranaje de modelos de
colaboracién con empresas externas son mayores, y crece la necesidad de ser preventivos
a la hora de hacer un balance de gestidon social. Consecuente con ello, aparece la
necesidad de abrir la empresa mediante modelos confrolados y seguros que permitan
desarrollar el trabajo colaborativo, tecnoldgico vy virtual del negocio con sus pares y la
comunidad en general.

El éxito para alcanzar nuevos retos descritos en el Plan de Desarrollo 2021-2025 demanda
mayor compromiso y alineacién de todos los componentes, actores internos y externos, y la
Junta Directiva de METROSALUD.

La alineacién se activa desde la planeacidn propia, efectiva y participativa de cada uno
de los servidores. Su ejecucion depende de la accidn directa de los respectivos lideres en
cada una de las dependencias y dreas de la empresa responsables de sacar avante las
cinco Lineas Estratégicas del Plan de Gestidén 2021-2025.

El mayor reto de La Direccidén de Sistemas de Informacion de METROSALUD es inferir una
estrategia de negocio articulada con de los diferentes procesos de la ES.E, o en los
objetivos de largo plazo, las prioridades y planes de accidn. Esta estrategia de negocio
resultante servird de base fundamental de la estrategia de Sistemas de Informacién que
guia a la organizacion por los caminos de la tecnologia vy el uso efectivo y seguro de la
informacion.

El PESI debe entenderse como una sintesis general de cdémo serd el desarrollo de la
Tecnologia y la Informacién en los préximos 4 anos. El Plan identifica y describe las
inversiones que se requieren, pero no incluye los estudios detallados de cada proyecto
sugerido, esta se hard cuando presupuestalmente se viabilicen y prioricen los proyectos.
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4. OBIETIVO Y ALCANCE DEL DOCUMENTO

El propdsito de este documento es presentar de manera explicita el pensamiento
estratégico del drea de Sistemas de Informacién y Tecnologia y los planes a ejecutar
durante el periodo, alineadas con el pensamiento estratégico de METROSALUD vy el Plan de
Desarrollo 2021-2025, considerando las Tendencias de la Tecnologia de Informacion, el
sector salud, la pandemia vy la situaciéon actual de la Tecnologia de Informacién en
METROSALUD. Los objetivos especificos del plan estratégico de sistemas de informacion y
tecnologia, son:

- Alineacion con el pensamiento estratégico de METROSALUD

— Definicién y planteamiento de los conductores estratégicos que facilitan la
implementacién de proyectos de apoyo y soporte a la operaciéon y logro de
los objetivos de METROSALUD

— Definicién del plan de proyectos de sistemas de informacién y tecnologia
para el préximo periodo.

- Justificacién de los proyectos.

— Identificacién y andlisis de oportunidades estratégicas en cuanto a los
sistemas de informacién y la tecnologia soporte

— Adopcidén de las précticas lideres en arquitectura de informacién vy
arquitectura tecnolégica.

— ldentificaciobn de oportunidades de optimizacidon de recursos, vy
fortalecimiento del sistema de confrol inferno relacionado con los sistemas
de informacion.

En su alcance, este documento inicia con el recuento de los aspectos estratégicos mds
importantes del Plan de Desarrollo 2021-2025, con el fin de facilitar el contexto bajo el cual
se busca una alineacion del pensamiento estratégico de las dreas responsables de los
sistemas de informacién y la tecnologia en METROSALUD. Luego, se explican algunas
tendencias y prdcticas lideres que sirven de marco referencial para la definicion de
estrategias y la definicidn de los pilares sobre los cuales es posible construir y forjar un modelo
objetivo que permita gobernar y articular las iniciativas en sistemas de informacién y
tecnologia. Al final, el PESI presenta un plan de proyectos que permitirdn apalancar y dar
soporte a los objetivos y estrategias corporativas de METROSALUD.

5. MARCO DE REFERENCIA DEL PROCESO DE PLANEACION ESTRATEGICA

Durante el proceso de planeacion estratégica de los sistemas de informacion de
METROSALUD se tuvo en cuenta aspectos determinantes en la construccidén de las
estrategias de los proximos cinco (5) aios. Los aspectos considerados fueron:

— Gestidn Estratégica: alineacién con la organizaciéon, apoyo estratégico, soporte en
servicios, metas, objetivos y estrategia tecnolégica.

— Gestidn de Valor: herramientas de medicidn, métricas e indicadores, creacién de
valor econdmico y organizacional. Gestién Financiera y de costos, inversiones,
modelo de Costo Total de Propiedad (TCO - Total Cost of Owner), y distribucién de
costos.

Metrosalud.
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Gobierno (ISG - Information Systems Governance) portafolio de servicios,

organizacién de SI, politicas, procesos, estrategias, lineamientos, gestiéon y valor de
Sl.

Arguitectura de la Informacién (Sl): diseno de la estructura de informacién y de
datos de la ESE METROSALUD.

Infraestructura tecnolégica: disefo de la infraestructura que ofrece niveles de
desempeno, seguridad, escalabilidad, disponibilidad, uso, operacioén y gestién de

la informacion.

— Gestibn  de Riesgos:

aspectos

procedimientos de control, y mitigacién de riesgos.

de seguridad vy continuidad, objefivos vy

El siguiente grdfico ilustra los elementos de consulta utilizados durante el proceso de

planeacién, y que fueron objeto de estudio como insumo para definir el PESI.

Proceso de Planeacion Estratégica para Sistemas de Informacion - PESI METROSALUD

(Aualeeia intema)

PROCESO DE
PLANEACION

— OO m T

Anteriormente la planeacién estratégica de las organizaciones se hacia bajo sondeos de
sus ejecutivos frente a las necesidades de sus clientes o usuarios, y muchas veces se dejaba
de lado factores como el recurso humano y la tecnologia. En el aino 2004 se adoptd a nivel
de las organizaciones un nuevo estilo de planeacién estratégica basada en el repensar y
autodescubrimiento de sus organizaciones. Hoy en dia el proceso de planeacién responde

a preguntas como:

sCudles son las necesidades de informacidén de las dreas y la gerencia?

5Cudl es el nivel de automatizacién y sistematizacién de mi empresa?

sEstamos invirtiendo mucho o poco en sistemas de informacién? sLas inversiones
son correctase
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— sEstamos generando valor para la entidad?
— 3Cudl es la cobertura que tienen los sistemas de informaciéon en mi organizacién?

El proceso de planeacién estratégica es fundamental para lograr una alineacién entre las
estrategias de Sistemas de Informacion de METROSALUD frente a las iniciativas de la
entidad, facilitando su desempeno y gestidon, y ademds, interconectando sus componentes
y proyectos de forma tal que se identifique oportunidades estratégicas viables y se puedan
plasmar en el PESI.

Durante el proceso de planeacion estratégica es importante mantener una vision holistica
de los aspectos y factores que son fundamentales en la proyeccidén de oportunidades
derivadas del entorno y el direccionamiento estratégico de METROSALUD.

Visién holistica PES|

Paliticas en
dministracic seguramien
Gestion informacia 0 d cahdad
estamsncas
aphcacwon

Metrosalud.

Gestidn y
cumplimiento \aneamon i4
broveedores crecimiento
Rediserio Gestion
gestion de Archivo
continuidad Fisico
PLANEACION
D S ESTRATEGICA DE > 4
SISTEMAS DE
Ajuste INFORMACION Definicionss
matrices de de seguridad
riesgos -PESI- v control
Paliticas
Plan
sobre estratégico

informacion y
datos

Ljos de
nformacion v
estandares

an almacen

Corporatwo

mienta

Tendencwas
dela
lemedicina
tructura de ‘ Ajustes de
gob|emo de procesosy
racedimientas

5.1.¢Por qué la planeacién estratégica en sistemas de informacién?

Los resultados de un benchmark reciente realizado a empresas que iniciaron un proyecto
de cambio significativo en sus sistemas de informaciéon y tecnologia soporte, muestran que:

- El73% de ellas tuvo la necesidad de evaluar los riesgos v el retorno de la inversidon
de sus mayores proyectos (implementaciones de ERP, CRM, SCM, etc.)

— Cerca del 50% de los CEO opinan que la actual efectividad corporativa de sus
organizaciones, estd limitada por los vacios generados en sus proyectos de mayor
significancia

— EI50% de los proyectos superaron el presupuesto inicial
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— EI58% de los proyectos sufrieron desviaciones en el tiempo

— El42% de los proyectos experimenta defectos post implementacion (problemas de
calidad, integridad de data, vacios de fronteras en procesos, pruebas insuficientes,
etc.)

En el caso de METROSALUD, la implementacién de componentes al sistema de informacion
integrado (ERP) puede arrojar comportamientos similares.

5.2. Antecedentes

Las iniciativas y oportunidades estratégicas a nivel de los sistemas de informacidén se derivan
de los resultados y conclusiones obtenidas del andlisis efectuado a los diferentes frentes
evaluados durante el proceso de planeacion. La base fundamental de las iniciativas
identificadas se relaciona con el Plan de Desarrollo 2021-2025, las exigencias de adopcién
de buenas prdcticas de estdndares de acreditacion, y los requerimientos especificos de las
dreas funcionales de METROSALUD.

5.3.Lineamientos y entorno estratégico de Metrosalud

Con el fin de facilitar la alineacion estratégica en cuanto a sistemas de informacion vy
tecnologia frente alos lineamientos estratégicos de la empresa, en este capitulo se retoman
algunos aspectos importantes del Plan de Desarrollo 2021-2025.

5.4.Fuerzas externas del entorno

Algunas iniciativas y conductores externos que apalancan o direccionan parte del
pensamiento estratégico y de planeacién de METROSALUD, vienen dados por factores
externos provenientes de instituciones o elementos como:

Secretaria de Salud de Municipio de Medellin (SSM)

— Direccidn Seccional de Salud de Antioquia (DSSA)
Ministerio de la Proteccién y la Salud (MPS)

Sector Salud y politicas de Salud Publica en Colombia

En el documento Plan de Desarrollo 2021-2025 elaborado por la Oficina de Planeacion, se
identifican algunos elementos claves que provienen de ese entorno que cubre el actuar de
METROSALUD, y es posible identificar algunos enunciados sobre los cuales se presume una
directriz que demanda atencién frente a los sistemas de informacidn y su posible soporte
automatizado que permita oportunidad, confidencialidad, integracién, productividad, vy
agilidad en el suministro de informacién clave en la toma de decisiones o en el actuar
operativo y tdctico de las dreas y procesos de METROSALUD.

Los asuntos relacionados con la informacion y la tecnologia soporten que se destacan son:

- La politica publica del Plan Municipal de salud” CREEMOS en una ciudad
saludable, justa diversa e incluyente” y del plan de Desarrollo *Medellin es
Solidaria y Competitiva”

— NOTA: La anterior informacion se extrae del siguiente link, se espera validar:
https://federicogutierrez.com/programa-de-gobierno/
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— El enfoque municipal cenfrado en el bienestar del usuario (paciente) de la red
hospitalaria y de la salud

— La necesidad de alcanzar una estandarizacion integrada de la informacién
interinstitucional que circula por las clinicas, hospitales, y demds actores de la salud.

No enfraremos en detalle de estos elementos y enunciados, sin embargo, es posible que
hagamos referencia a ellos durante el planteamiento de las estrategias y los proyectos
especificos de sistemas de informacién y tecnologia de METROSALUD abordados en este
documento.

5.5. Plataforma Estratégica

La plataforma estratégica de METROSALUD describe los lineamientos de la empresa,
expresados a fravés de los elementos constitutivos del marco referencial bajo el cual
coinciden las visiones y pensamientos de los principios, restricciones, mision, vision de lo que
es y serd METROSALUD a futuro.

Misidn, Visibn Ventaja competitiva, Promesa de valor, Objetivos corporativos,
Competencias corporativas. Ver enlace

http://www.metrosalud.gov.co/institucional

Principios y valores corporativos. Ver enlace:
http://www.metrosalud.gov.co/metrosalud/principios-y-valores

Organigrama institucional. Ver enlace:

http://www.metrosalud.gov.co/metrosalud/organigrama

Mapa de procesos. Ver enlace:

http://www.metrosalud.gov.co/metrosalud/estructura-de-procesos

Deberes y Derechos de los usuarios. Ver enlace
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5.6.Necesidades de informacion y automatizacion

Las necesidades de Informacion es aquel grupo de informacién que el negocio requiere
para la ejecucion de la estrategia, el cumplimiento de sus objetivos y metas de negocio.
Existen diferentes fuentes de informacién a tener en cuenta en la construccién del Plan
Estratégico de Sistemas de Informacion. Una de ellas, quizds la mds importante, es el Plan
de Desarrollo de METROSALUD. Finalmente, en éste se consignan todas las iniciativas y
oportunidades de la empresa, considerando su estado actual y definiendo un estado futuro
que se construye a partir de la puesta en marcha de diferentes esfuerzos, proyectos,
programas y Compromisos.

El proceso de construccién del Plan de Desarrollo 2021-2025 considerd aquellos aspectos
internos y externos relacionados con el entorno de la empresa, su situacién actual y futura,
su potencial y oportunidades, su interaccion con la comunidad y con las entidades de
supervision, control y reporte. En ese sentido, el Plan de Desarrollo contiene requerimientos
y necesidades de informacién que son apoyo y soporte para alcanzar las metas, objetivos,
estrategias y programas propuestos en las 5 lineas estratégicas definidas en su interior.
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En alineacion con las necesidades de informacion, surgen algunas iniciativas desde las
dreas usuarias de la tecnologia, y que deben ser consideradas y consolidadas dentro del
Plan estratégico de sistemas de informacién (PESI). Esas necesidades son:

— Mayor integracién de la informacién, facilitando oportunidad en decisiones vy
andlisis de comportamientos y niveles de salubridad en el municipio (morbilidad,
mortalidad, epidemiologia, etc.)

— Una definicién alineada, de principio a fin, de los sistemas de informacién de
METROSALUD, de forma tal que se pueda disponer de toda la informacidén
relacionada con los pacientes desde su ingreso, su estancia en las instalaciones, su
seguimiento y evaluacion, y egreso, incluyendo los aspectos relacionados con:

o Registros individuales de prestacidon de servicios

O 0O 0O 0O o0 O O O ©°

Tratamientos, programas de py p
Formulaciones de medicamentos
Plan de seguimiento y control del paciente
Hospitalizacién
Historia clinica completa extramural y de programas OIC
Imd&genes y ayudas diagndsticas
Resultados de laboratorio
Facturacion de servicios

Estado de cartera y plan de pagos

— Disponibilidad de informacién relacionada con el talento humano, disponibilidad
de personal médico y las UPSS y CS, horas laboradas, horas dedicadas a atencién,

disponibilidad, etc.
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— Disponibilidad de informacion relacionada con la parte administrativa de las UPSS
y CS: activos, equipos biomédicos, niveles de ocupaciéon, hospitalizacién,
suministros y consumos, control y monitoreo de pacientes, produccién diaria
(estadisticas), etc.

— Confiabilidad, integridad, disponibilidad, escalabilidad, portabilidad, y en general
calidad de las aplicaciones empresariales o clave de negocio (sistema SAFIX), con
interopratividad con otros sistemas de informacion.

— Oportunidad en soporte tecnoldgico con protocolos ITIL

— Oportunidad y confiabilidad en la generacién de informacién que requieren los
entes o enfidades regulatorias (DSSA, SSM, MPS, SS, DIAN)

En sintesis, para construir la METROSALUD del manana es indispensable realizar un ejercicio
de Planeacién Estratégica que permita reunir, consolidar, e integrar todas las necesidades
y requerimientos de los usuarios en una solucién holistica que traduzca las necesidades en
sistemas de informacion y tecnologias estandarizadas, probadas, disponibles, y confiables.

6. MARCO NORMATIVO

Ley 1341 de 2009, Pardgrafo de su articulo 38 establece que: “Las autoridades territoriales
implementardn los mecanismos a su alcance para gestionar recursos a nivel nacional e
internacional, para apoyar la masificacion de las TIC, en sus respectivas jurisdicciones”.

Decreto — Ley 019 de 2010, Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y trdmites innecesarios existentes en la Administracion
PuUblica, establecié en su articulo 4, en relacién con la celeridad en las actuaciones
administrativas, que: "“Las autoridades tienen el impulso oficioso de los procesos
administratfivos; deben utilizar: formularios gratuitos para actuaciones en serie, cuando la
naturaleza de ellas lo haga posible y cuando sea asunto de su competencia, suprimir los
frdmites innecesarios, sin que ello las releve de la obligacidon de considerar y valorar todos
los argumentos de los interesados y los medios de pruebas decretados y practicados;
deben incentivar el uso de  las tecnologias de la informacién y las comunicaciones a
efectos de que los procesos administrativos se adelanten con diligencia, dentro de los
términos legales y sin dilaciones injustificadas; y deben adoptar las decisiones
administrativas en el menor tiempo posible”.

Decreto 1008 de 2018, Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital, la cual tiene por objeto promover el uso y aprovechamiento de las
tecnologias de la informacion y las comunicaciones para consolidar un estado y
ciudadanos competitivos, proactivos e innovadores, que generen valor publico en un
entorno de confianza digital.

Decreto N°415 de 7 de marzo 2016, definicidon de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacion y las comunicaciones.

Articulo 232 de la Ley 1450 de 2011, La Racionalizacién de trédmites y procedimientos al
interior de las entidades publicas. Que: los organismos y entidades de la Rama Ejecutiva del
Orden Nacional y Territorial procederdn a identificar, racionalizar y simplificar los procesos,
procedimientos, tfrdmites y servicios internos, con el propdsito de eliminar duplicidad de
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funciones y barreras que impidan la oportuna, eficiente y eficaz prestacion del servicio en
la gestidon de las organizaciones.

Decreto N° 2573 de 2014, Se reglamenta parcialmente la Ley 1341 de 2009 y que en el mismo
decreto se define el componente de Privacidad y Seguridad de la informacién que incluye
el modelo de seguridad y privacidad de la informacion (MSPI), y para ello cuenta con una
serie de guias anexas que ayudan a las entidades a cumplir con lo solicitado permitiendo
abordar de manera detallada cada una de las fases del modelo, buscando a su vez
comprender cuales son los resultados a obtener y como desarrollarlos.

7. LINEAMIENTOS ESTRATEGICOS EN SISTEMAS DE INFORMACION Y TECNOLOGIA

Es importante que la Direccidon de Sistemas de Informacion adquiera una identidad
participativa, de soporte y analitica de datos, articulada con los lineamientos estratégicos
de la empresa vy las necesidades especificas de cada drea, con el fin de facilitar el logro
de objetivos corporativos trazados por la administracién, y en concordancia con las
tendencias del sector de la Salud.

7.1.PROCESO DIRECCION SISTEMAS DE INFORMACION Y TECONOLOGIA

OBJETIVO: Generar informacién confiable y oportuna de cada proceso mediante el uso de
tecnologias de informacién y comunicacién, con el fin de soportar la toma de decisiones y
la correcta operacion del sistema de gestion organizacional.

ALCANCE: Inicio, Identificar necesidades de tic. Final, Monitorear el sistema de informacion.
Procedimientos

e Identificacion de necesidades del sistema de informacion
e Estructuracién y disefo de soluciones TIC

e Desarrollo e implementacién de soluciones de informacidén
e Operativizacién de soluciones de TIC

e Generacion y andlisis de informacidén

¢ Monitoreo y mantenimiento de soluciones TICS

Indicadores del proceso

e Satisfacciéon del cliente interno con el sistema de informacién

e Proporcion de respuestas oportunas a requerimientos del usuario con el sistema de
informacion

e Nivel de Obsolescencia de la infraestructura informdtica

e Nivel de disponibilidad del sistema de informacion

Principales riesgos del proceso

e Redde datos sin las condiciones técnicas requeridas para soportar los componentes
del sistema de informacién en algunos puntos de atencién.

e No contar con informacién de calidad para el andlisis y la toma de decisiones
(Calidad del dato)

e Filtracion de informacién confidencial (corrupcién)

Metrosalud.
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e Pérdida o alteracién de la informacion
e Fallas en la continuidad del sistema de informaciéon

7.2. PENSAMIENTO ESTRATEGICO EN SISTEMAS DE INFORMACION

El pensamiento estratégico para la Direccion de Sistemas de Informacién y Tecnologia fue
desarrollado de manera colectiva por el equipo interno del dreqa, y expone la visidn
compartida del futuro deseable y el sentir de los equipos de trabagjo. Este pensamiento
estratégico lo compone la confirmacién de los principios y valores corporativos, la mision
como la razdn de ser y la visibn como el futuro deseable.

El propdsito del pensamiento estratégico es ayudarle a METROSALUD a integrar los muchos
desafios actuales y futuros, tanto previsibles como imprevisibles, a través de un pensamiento
holistico y sistémico que permita consolidar las necesidades, reguerimientos vy
oportunidades, definiendo en primera instancia las iniciativas que permitiradn trazar el
horizonte en cuanto a sistemas de informaciéon y las tecnologias soporte.

El pensamiento estratégico debe conducir alas posibles respuestas que se esperan obtener
de las siguientes preguntas:

¢ Haciadonde debe ir la estrategia de
Sistemas de Informacion en METROSALUD?

¢, Como se puede llegar a ese punto ?

¢ Cualruta o plan de proyectos debemos seguir?

Flaneacion
Y Estrateqgia
Portafolio de proyectos
Factores Criticos de Exito

|fdicadores claveg de desempefo

;Que accionesrealizar para alcanzarlos
objetivosy las metas estratégicas ?

i CO jori Aprendizaje
Procesos 5
¢Como prIOI’IZEI‘ los proyectosy Expectativas Expectativas Internos de la Organizacion
estrategias actualesy futuras? Binameisres del Cliente (Modelo TIL | (Estrategiade
(Servicios) (SLM Y - CMM) Cliente)

El pensamiento estratégico de la Direccion de Sistemas de Informacion y Tecnologia debe
ser coherente y alineado con el pensamiento estratégico de METROSALUD, y en igual forma
requiere la definicién de iniciativas estratégicas que permitan alcanzar este objetivo. Las 7
iniciativas a considerar son las siguientes:

- Sistemas de informacion integrados, confiables y seguros

— Talento humano capacitado y comprometido con el servicio

— Informacién disponible y oportuna

— Tecnologias de informacién y biomédicas estandarizadas, escalables,
portables

— Servicios continuos, recuperables, y disponibles

- Gestibn ambiental incorporando tecnologia verde
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— Conectividad optima y escalable

7.3.TENDENCIAS EN APLICACIONES Y TECNOLOGIAS

Las tendencias, el nivel de madurez y de adopcion de las tecnologias emergentes y los
sistemas de informacién, generalmente son abordados por el grupo Gartner bajo un reporte
anual conocido como los Gartner’s Hype Cycle o ciclos de expectativas de Gartner, el cual
es un gjercicio que realiza cada ano la firma nortfeamericana, manteniendo unificado el
entendimiento de lo que ocurre en el mundo de la tecnologia y en general de los sistemas
de informacion.

Los hype cycles de Gartner o ciclos de expectativas se convierten en el mayor orientador
de tendencias en aspectos tecnoldgicos y administrativos, y son utilizados hoy en dia como
brujula de orientacién en la planeacién estratégica y operativa de cualquier organizacion.
Existen hype cycles especializados por temas.

El ciclo de expectativas considera dos elementos claves en el andlisis que realiza Gartner:
el eje de la Visibilidad o nivel de adopcién y madurez, y el eje del tiempo. Estos elementos
enfrentados, son interpretados bajo 5 fases:

VISIBILITY

Peak of Inflated Expectations

Plateau of Productivity

Slope of Enlightenment

Trough of Disillusionment

Technology Trigger TIME

[
s

Activador de la Tecnologia (Technology Trigger) - La primera fase de un ciclo de
expectativas es el desencadenante de tecnologia o de avance, y se ubica alli el
lanzamiento de un producto o cualquier ofro evento utilizado para comunicar un nuevo
producto alos medios y la prensa especializada.

Pico de las expectativas (Peak of Inflated Expectations) — En la siguiente fase, un frenesi de
la publicidad general, genera un exceso de entusiasmo y expectativas poco realistas. Es
posible que algunas aplicaciones del nuevo producto logren el éxito esperado, pero
generalmente son mayores los fracasos y fallas.
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Valle de la desilusidon (Trough of Disillusionment) — Las tecnologias y nuevos productos que
entran en esta fase es porque no cumplen con las expectativas y rdpidamente pasan de
moda. En consecuencia, la prensa por lo general abandona el tema y el nuevo producto.

Pendiente de la llustracién (Slope of Enlightenment) — Aunque la prensa haya dejado de
cubrir la tecnologia, algunas empresas y sus productos siguen ascendiendo a través de la
pendiente de la ilustracidn y la experiencia para entender los beneficios y la aplicaciéon
prdctica de la tecnologia.

Plataforma de la productividad (Plateau of Productivity) — Una tecnologia o producto llega
alameseta de la productividad, cuando sus beneficios han sido ampliamente demostrados
y aceptados. La tecnologia se vuelve cada vez mds estable y evoluciona en segunda y
tercera generacién. La altura final de la meseta varia en funcién de si la tecnologia es
ampliamente aplicable o sélo beneficia a un nicho de mercado.

7.4.TENDENCIAS SISTEMAS DE INFORMACION EN LA SALUD

7.4.1. TELEMEDICINA

Segun la OMS, la Telemedicina es el suministro de servicios de atencién sanitaria, en cuanto
la distancia constituye un factor critico, por profesionales que apelan a las tecnologias de
la informacion y de la comunicacidén con objeto de intercambiar datos para hacer
diagndsticos, ponderar tfratamientos y prevenir enfermedades y heridas, asi como para la
formacién permanente de los profesionales de atencidén en salud y en actividades de
investigacién y de evaluaciéon, con el fin de mejorar la salud de las personas y de las
comunidades en que viven.

En sintesis, la telemedicina se refiere al uso de las tecnologias de la informacién vy
comunicacion para acceder al cuidado en salud sin restricciones de tiempo vy distancia.
Las principales dreas de aplicacion de la Telemedicina hacen referencia a:

e Teleconsulta: aplicacion de las técnicas de telemedicina para obtener una
segunda opinidn de un profesional de salud, intercambiando informacion
clinica de pacientes a la distancia.

e Tele Radiologia: aplicacion de las técnicas de telemedicina para
procesamiento, transmisiéon e intercambio de imd&genes diagndsticas de
radiologia y afines.

e Tele Patologia: aplicacién de las técnicas de telemedicina relacionadas con
laboratorio clinico y manejo electrénico de registros e historia clinica.

e Tele Dermatologia: aplicacion de técnicas de telemedicina para capturg,
procesamiento e intercambio de imé&genes en dermatologia.

e Tele Cirugia: aplicacién de las técnicas de telemedicina en conjunto con
realidad virtual, robdtica e inteligencia artificial para redlizar apoyo,
supervision de procedimientos quirdrgicos e incluso cirugias a distancia,
como en el caso del proyecto Lindbergh donde el grupo del profesor
Jacques Marescaux, del Instituto Europeo de TeleCirugia, realizd una cirugia
de extraccion de la vesicula biliar a una paciente localizada en Francia,
operando el robot Zeus desde Estados Unidos.
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A pesar de que la telemedicina es reconocida como adelanto tecnoldgico importante en
nuestra época, la adopcidon ha sido lenta y es minimo el nUmero de personas y profesionales
de la salud que la utilizan y se benefician de esta.

7.4.2. Estandarizacién en historia clinica electrénica (HCE ley 2015 de 2020)

La gestion integrada de los servicios en salud y la contfinuidad en los cuidados médicos
requiere la adopciéon estandarizada de mensajes, formatos, codificacion y estructura de
historiales médicos de tal forma que permitan la interoperabilidad de los sistemas de
informacion sanitaria. Existe una demanda de los usuarios hacia sistemas abiertos,
distribuidos, interconectados e interoperables, con un alto grado de confiabilidad y
requisitos de seguridad cada vez mds exigentes a costos razonables.

Los expertos indican que es necesario abordar la adopcidn de estdndares técnicos como
un elemento estratégico para la planificacion, disefo, implantacion, operacién y
mantenimiento de los sistemas de informacién de historia clinica electrénica (HCE).

En general, un sistema de informaciéon de HCE es una estructura compleja, que incorpora
muchos elementos de informacién, razén suficiente para que existan diferentes conjuntos
de estdndares que se aplican a los diferentes componentes del sistema HCE. Entre estos
cabe destacar:

e Estdndares de contenidos y estructura (arquitectura).

e Representacion de datos clinicos (codificacién).

e Estdndares de comunicacién (formatos de mensajes).

e Seguridad de datos, confidencialidad y autentificacién.

Metrosalud.
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En la actualidad existen varias aproximaciones principales que estdn compitiendo por ser
la plataforma para la interoperabilidad en historia clinica HCE. Las mds representativas son:

OSI (Open Systems Interconnection)

CORBA (Common Object Request Broker Arquitecture)
GEHR (Good European Health Record)

HL7-CDA (Clinical Document Architecture)
OpenEHR/HCE

XML/Ontologia

La norma CEN/TC251 EN13606 (convertida en norma ISO)

7.4.3. Ciclo de expectativas para tecnologias en salud

Existe un ciclo de expectativas especifico aplicable al sector salud, tal como lo ilustra el
siguiente Hype Cicle de Gartner:

En general, las tendencias del sector de la salud muestran un desarrollo acelerado de la
tecnologia para facilitar la atencién de pacientes y reducir los tiempos asociados, de forma
tal gue permite alcanzar objetivos de mejoramiento de la calidad de vida de quienes sufren
o padecen alguna enfermedad. Las principales tendencias del sector son:

Automatizacion end-to-end de los procesos de atencién a pacientes (desde
el ingreso hasta el egreso)

Administracién de procesos de negocio (BPM - Business Process
Management)

Inteligencia de negocio (Business Intelligence) — BIGDATA
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e Inteligencia Artificial

¢ Medicina en casa (Medical Home)

e Manejo de imdagenes (Medical Imaging)

e Accesoremoto

e Movilidad a través de wireless, bluetooth y dispositivos moviles
e Intercambio de informaciéon de salud entre entidades

Algunas conclusiones importantes del ciclo de expectativas, son las siguientes:

o Soluciones que incorporan estdndares especializados como: Health Level Seven (HL7),
Clinical Document Architecture versién 2 (CDA R2) aparecen en la curva de madurez
y adopcidén menor a 2 anos

o Clasificacion de documentos y conversion del mismo a texto via Procesamiento de
Lenguaje Natural (NLP). El Procesamiento de Lenguajes Naturales es una sub-disciplina
de la Inteligencia Arfificial y la rama ingenieril de la lingUistica computacional. El PLN
se ocupa de la formulacidn e investigacidn de mecanismos eficaces
computacionalmente para la comunicacidén entre personas o entre personas y
mdaquinas por medio de lenguajes naturales. El PLN no trata de la comunicacioén por
medio de lenguajes naturales de una forma abstracta, sino de disenar mecanismos
para comunicarse que sean eficaces computacionalmente —que se puedan realizar
por medio de programas que ejecuten o simulen la comunicacion— Los modelos
aplicados se enfocan no sélo a la comprension del lenguaje de por si, sino a aspectos
generales cognitivos humanos y a la organizacién de la memoria.

o Integracién visual de aplicaciones que permiten a los usuarios experimentar una
sesion integrada sobre su desktop (CCOW - Clinical Context Object Workgroup)

o Uso de equipos fipo Tablet PC para el sector de la salud, y equipos con
reconocimienfo de la voz.

o Integracién con empresas y entidades del sector salud a través de la estandarizacion

y referencias de uso bajo IHE (Integrating the Healthcare Enterprise). IHE es una
iniciativa de los profesionales y la industria de la salud, para mejorar la forma como
comparten informacién las aplicaciones y tecnologias del sector salud. IHE promueve
el uso de estdndares tales como DICOM vy HL7, especificos de la industria de la salud
en su objetivo de cubrir la necesidad clinica de alcanzar el éptimo cuidado de los
pacientes. Aplicaciones desarrolladas bajo las guias y pautas del IHE ofrecen mayor
infegracién y facilidad para comunicarse unas con ofras.

o Manejo integrado de la seguridad mediante la implementacion de Single Sign-On,
mecanismos fuertes de seguridad en acceso remoto, administracién de identidad
corporativa (IAM), reconocimiento de voz, etc.

o Tercerizacion de teleradiologia, uso de VolP, sistemas de antenas distribuidas,
aprovisionamiento de recursos (proyeccion de crecimientos)

o Estandarizcidon y automatizacion de terminologia médica SNOMED CT (Systematized
Nomenclature of Medicine -- Clinical Terms), cubriendo dreas de informacion clinica
(enfermedades, hallazgos, procedimientos, microorganismos, farmacologia, etc.)

o Uso de la tecnologia bluetooth aplicada a dispositivos médicos, facilitando al méximo
la movilidad y monitoreo de pacientes.
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Adherencia al estadndar GS1 de la salud, el cual es parte del estdndar GDSN (Global
Data Synchronisation Network™) es una red basada en Internet, conectada a los
Catdlogos Electréonicos de Datos (Data Pools) y un registro global (el GS1 Global
Registry™) que permiten a companias alrededor del mundo intercambiar y sincronizar
informacion logistica de productos de forma estdndar, a través de la Cadena de
Abastecimiento entre sus respectivos socios de negocios. En el caso de la salud, se
utiliza para cumplir con normatividad de la OMS sobre: seguridad del paciente,
frazabilidad de medicamentos, y facilidad en la cadena de suministro de laboratorios,
empresas productoras de medicamentos, organizaciones de la salud, etc.
Globalizaciéon de la norma CEN/TC251 EN13606 la cual estd orientada al desarrollo de
un marco estdndar para la comunicaciéon e intercambio de informacion de la Historia
Clinica Electrénica (HCE/EHR). La norma CEN/TC251 EN13606 se convirtid en estdndar
ISO en 2008, ya es una referencia a nivel mundial.

Adopcidn de infraestructuras de tiempo real en hospitales (RTl - Real-time Enterprise):
esto significa adoptar tecnologias que facilitan el acceso a informacién oportuna,
confiable, segura y disponible, en tiempo real sin acudir a procesos infermedios. Las
infraestructuras de tiempo real requieren un programa efectivo de confinuidad y
seguridad para disminuir los tiempos de interrupcion por fallas.

Diseno de aplicaciones que proporcionan soporte en ftiempo real para toma de
decisiones tales como: registro de pacientes (CPR), monitoreo de ubicacién y estado
del paciente, y uso de herramientas para monitoreo de evolucién del paciente.
Requerimientos para mejorar la experiencia de los pacientes, compartiendo
informacion a través de medios de comunicacién méviles

Uso de tecnologias y sistemas de informaciéon que permiten una mejor gestion
administrativa y financiera de los recursos (gente, procesos, dispositivos médicos,
ingresos, costos, etc.)

Incremento de acceso remoto seguro de pacientes y proveedores a la informacion
de salud personal a través del uso de radio frecuencia (RFID) con dispositivos
rastreables (CDO Technologies)

Vendedores de soluciones para clinicas y hospitales mejoran sus opciones de hosting
remoto como respuesta a la necesidad sentida de los usuarios de disponer de
informacion que permita hacer predicciones de costos, y administrar los riesgos de la
complejidad.

Metrosalud.

7.4.4. Modelo de justificacion financiera de proyectos - TCO

El Costo total de propiedad (Total Cost of Ownership, TCO) es el costo total de un producto
(por ejemplo, un sistema de informacién) a lo largo de su ciclo de vida completo. El TCO
toma en cuenta no sdélo los costos directos sino también los indirectos y los recurrentes. Los
costos directos pueden ser, por ejemplo, el costo de los equipos: los PC, servidores, las
infraestructuras de red o el costo del software (los costos de las licencias). Los costos
indirectos (o costos ocultos) pueden ser los costos de mantenimiento, administracién,
formacion del usuario o del administrador, los costos de desarrollo y de soporte técnico. Por
Ultimo, los costos recurrentes pueden ser, por ejemplo, los productos consumibles, la
electricidad, gastos de alquiler, etfc.
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El costo total de propiedad (TCO - Total Cost of Ownership), es un método de cdiculo
disenado para ayudar a los usuarios y a las empresas a determinar los costos directos e
indirectos, asi como los beneficios, relacionados con la compra de equipos, programas,
software base, servicios y soluciones en sistemas de informacién y tecnologia, incluyendo
los costos relacionados con mano de obra y recurso humano en general.

Software
Cost

Hardware
Cost

Software
Functionality

Data
Architecture

Software
Architecture
and Scalability

Support and
Maintenance

Time to
Implementation

User
Training

El TCO ofrece un resumen final que refleja no sélo el costo de la compra sino aspectos del
uso Y mantenimiento. Esto incluye formacion para el personal de soporte y para usuarios, el
coste de operacion, y de los equipos o trabajos de consultoria necesarios, etc.

El andlisis del costo total de propiedad fue creado por el Grupo Gartner en 1987 y desde
entonces se ha desarrollado en diferentes metodologias y herramientas de software. Por
ejemplo, la compra de un equipo puede incluir la compra en si misma, reparaciones,
mantenimiento, actualizaciones, servicios y soporte, redes, seguridad, formacion de usuarios
y costos de licencias.

En el caso de METROSALUD es fundamental adoptar el TCO como un indicador clave que
permite establecer el costo de una estacion de frabajo o un usuario, incluyendo todos los
aspectos relacionados con costos: el PC o portdtil, software base, software de
productividad, puntos de red, enlaces, equipos activos de red, servidores, firewall,
almacenamiento, procesamiento, y gestion operativa y de soporte. Sélo a través de este
indiciador, serd posible establecer la inversion anual que debe realizarse para alcanzar el
nivel de automatizacién requerido por la entidad, y mantenerlo a través del ciclo de vida
de sus componentes mds significativos (el software de aplicacion de negocios
generalmente aporta mds del 60% del TCO).

7.4.5. Modelo operativo y gobierno en sistemas de informacién

Consecuente con las tendencias y cambios en el sector y la industria de la salud a nivel
global, esta iniciativa busca definir el gobierno y la organizacién requerida para constituir
un proyecto de tipo estructural, que facilite la adecuacién y ajuste de los servicios de
informacion (sistemas de informacién y tecnologia de la informacién) a las necesidades de

Metrosalud.
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METROSALUD, teniendo en cuenta las tendencias del sector, las necesidades actuales de
la empresa, entendiendo que existen nuevos retos por afrontar, y nuevos direccionadores
claves que requieren una flexibilizacion y dinamismo de la tecnologia frente a los cambios
permanentes y oportunisimos de METROSALUD.

En ningun momento esto quiere decir que actualmente no se logre este objetivo, por el
confrario, se logra gracias a la voluntad y compromiso del recurso humano que hoy labora
en el drea de Desarrollo Tecnoldgico. Lo que se propone, es adecuar la gestion en sistemas
de informacién y tecnologia a las necesidades y requerimientos de METROSALUD, lo cual
implica redefinir el modelo actual de operacidén y soporte a los sistemas de informacion.

Este proyecto considera bdsicamente cinco aspectos importantes en la definicidn y
organizacion de la Direccidon de Sistemas de Informacion y Tecnologia:

Primero: Establecimiento del Gobierno

El gobierno en Sistemas de Informacién y tecnologia, permite definir la estructura
organizacional que cumpla con las necesidades de la empresa. También se logra a través
de él, la definicién del modelo operativo para gestionar adecuada y oportunamente los
sistemas de informacion y la tecnologia soporte, definir politicas relacionadas con la gestién
de la Direccién, la estructuracion de roles y responsabilidades, y la alineaciéon con las
estrategias corporativas de METROSALUD, buscando un adecuado balance entre riesgo y
control, y el cumplimiento de iniciativas de calidad, estandarizacién en la Gerencia de la
Informacion, y gestion de la informacién de acuerdo con prdcticas lideres. El modelo
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Hoy en dia la gestidon de la informacion estd fragmentada en varias instancias y dreas, y el
personal de la tecnologia estd muy orientado al soporte tecnoldgico. El modelo sugerido
pretende disminuir las brechas y fronteras de la informacién.

Segundo: Administracion y Control de Proyectos (Project Risk Management)

A nivel metodolégico se observa la necesidad de confrolar los riesgos asociados a los
proyectos que tienen que ver con el desarrollo de aplicaciones, y en general, riesgos
asociados también a la gestion de la informacidn. Se observa que existen iniciativas aisladas
en pro de automatizar la méxima informacién posible, pero no se tiene claridad en cuanto
a la arquitectura de datos que debe seguir METROSALUD, y no hay alineacion entre las
necesidades de informacién. Para minimizar los riesgos que se derivan de la simultaneidad
de los proyectos, se sugiere definir una estructura organizativa orientada a la adecuacién
y coherencia metodolégica de los proyectos, su clasificacidon, y control. Esta iniciativa debe
empalmar con los objetivos especificos de la Oficina de Planeacién.

Tercero: Administracion del Cambio

Como se menciond anteriormente, la existencia de mdultiples proyectos que requieren la
participacion activa de funcionarios de diferentes perfiles y roles, conlleva a que la
administracién del cambio sea un factor clave organizacional que incorpore los elementos
cognitivos de las personas al aprendizaje continuo de nuevas formas de conocimiento y de
hacer las cosas. La reaccidn ante nuevas prdcticas de administracion, o incluso ante la
adquisicién de nuevas tecnologias, es un aspecto que genera riesgos al interior de los
proyectos. El concepto “Open mind, different views” es factor de riesgo que se debe
manejar adecuadamente.

Hasta el momento la labor de las personas que han trabajado este concepto frente a la
adopcién del sistema SAFIX, requiere serinvolucrado en la gestién integrada de informacion
de la empresa, tal como se sugiere en el modelo propuesto de la estructura organizacional
(ver documento aparte).

Cuarto: Definicion de Métricas de Gestidon Orientada al Servicio

Todas las inversiones de sostenimiento y mejoramiento continuo que buscan mantener una
infraestructura de tecnologia corporativa fortalecida, escalable, y competitiva, requieren
la definicién, diseno, puesta en marcha y monitoreo de métricas relacionadas con la
productividad, el desempeno, la gestidn, y los servicios que puede ofrecer la Direccidon de
Sistemas de Informacién y Tecnologia.

Se sugiere que METROSALUD realice un proyecto no-discrecional que fortalezca el control y
desempeno del drea, mediante el uso efectivo de métricas de productividad, crecimiento,
desempeno, y gestién de las operaciones y proyectos en Sistemas de Informacién y
Tecnologia proyectados en el PESI.

Quinto: Definicidn de un Sistema de Administracién de Costos (Financial management and
Chargeack Model)

Metrosalud.
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Los Ultimos dos anos la tendencia global en las empresas, ha sido la prioridad en la
reduccién de costos e inversiones que no aporten beneficios reales a la organizacion, y por
supuesto, las inversiones en tecnologia no han sido ajenas a esta situacion. La contabilidad
en sistemas de informacion y tecnologia puede ser compleja de implementar de acuerdo
con el nivel de detalle al que se quiera llegar. Implementar una solucidon de administracion
y cargo de costos permite obtener:

— Alineacién y seguimiento de las inversiones realizadas vs los beneficios esperados

— Ajuste y exactitud en los presupuestos, de acuerdo a necesidades de METROSALUD

— Auto-costeo de la Direccién de Sistemas de Informacién y Tecnologia

— Soporta el desarrollo de estrategias de inversion basadas en prdcticas lideres y
nuevos habilitadores tecnolégicos de la industria del hardware y software aplicada
al sector salud

— Proporciona iniciativas y objetfivos de inversiones atadas al mejoramiento confinuo
de desempeio y productividad de las dreas

— Facilita la priorizacién y uso de recursos

— Potencializa la computacién en malla y por demanda de recursos

— Sensibiliza en el uso de recursos y genera una cultura de servicio centrada en el
costo

— Permite cargar inversiones y costos de la tecnologia a las dreas usuarias

— Permite optimizar costos y uso de la infraestructura de tecnologia

— Permite calcular los costos de aprovisionamiento de servicios de tecnologia de la
informacion y tecnologia biomédica en generall

La estimacién, cdlculo, registro y asignacién de costos es Util para llevar una contabilidad
categorizada de los costos e inversiones en tecnologia, asociada a ingresos correctamente
identificados y administrados. Esta categorizacion e identificacion de costos-beneficios
deberia estar relacionada con tipos de costos enmarcados bajo un modelo que considere
costos e inversiones en:

Hardware

— Software

— Personas

— Instalaciones

— Servicios externos

— Transferencia de costos

— Sistemas de informacion, aplicaciones y herramientas
— Outsourcing, Cenfros Alternos de Procesamiento y ofros

Implementar una organizacién de Sistemas orientada a la administracién efectiva de la
informaciony los costos, bajo un modelo adecuado y consistente, permitird acercar el costo
total de propiedad (TCO) al modelo de costos de servicios de METROSALUD, justificando
claramente los beneficios esperados de las inversiones en tecnologia de punta.
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7.5.PORTAFOLIO DE SERVICIOS EN SISTEMAS DE INFORMACION

La definicion y manejo de un portafolio de servicios que puede ofrecer la Direccidén de
Sistemas de Informacion y Tecnologia, debe ser consecuente con la naturaleza de
METROSALUD vy su firme orientaciéon al servicio en pro mejorar la calidad de vida de los
Medellinenses y la comunidad en general. Los servicios en salud curativa y preventiva, son
al final el producto de una cadena de componentes y sub-servicios en los cuales la
informacion y la tecnologia juegan un rol importante.

7.5.1. Portafolio de proyectos

Los proyectos a ejecutar durante el periodo 2021-2025 responden a las iniciativas
estratégicas de METROSALUD y algunas propuestas hechas por la Direccién de Sistemas de
Informacion y Tecnologia. De acuerdo con la metodologia propuesta para la justificacion
y clasificacién de proyectos en sistemas de informacién y tecnologia, los proyectos a
considerar en el periodo se clasifican como:

TIPO DESCRIPCION TIPO PROYECTO

RR Proyectos de Reduccion de Riesgos (Continuidad y Seguridad)

ND Proyectos No Discrecionales

MR Proyectos de Mejoramiento, Renovacién o Reposicion de
Infraestructura

CA Proyectos de Crecimiento y Apalancamiento Nuevos Servicios de
METROSALUD

El estado de los proyectos, responde al siguiente pardmetro:
ESTADO DESCRIPCION

El proyecto o sistema estd en etapa de planeacion y estudio de
PLAN factibilidad. También se refiere a sistema en proceso de desarrollo,
adquisicidn, implementacidn, pruebas y puesta en marcha.

EJEC El proyecto o sistema estd en ejecucion en la actualidad

NUEVO El proyecto o sistema o iniciativa es nueva, y trae beneficios para
METROSALUD

SUSP El prclaylec’ro.c? sistema o iniciativa fue suspendida y lo que quiere la
administracion es retomar el tema y ponerlo a funcionar

FINAL El proyecto o sistema o iniciativa ya finalizd y se encuentra en proceso

de estabilizacién o andlisis de repotenciacion

La periodicidad de ejecucion, revision, o actudlizacion del proyecto o iniciativa, varia de
acuerdo con el tema o componente en cuestion.

PERIODICIDAD DESCRIPCION

El proyecto o iniciativa se revisa, se ajusta, actualiza o se

ANUAL . ~
ejecuta cada ano
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El proyecto o iniciativa se revisa, se ajusta, actualiza, o se
ejecuta cada ciclo del elemento (politicas de reposicidén o
ciclo de vida del elemento). La duracién del ciclo varia de
acuerdo con el elemento o componente

CICLO

Las iniciativas formuladas como proyectos, conforman el portafolio de proyectos, el cual se
presenta en el ANEXO 2 — PORTAFOLIO DE PROYECTOS 2024. Cada proyecto debe ser
documentado vy justificado en la “Hoja de Datos del Proyecto” (ver ANEXO 1 de la
Metodologia de “Modelo Financiero de Proyectos”). En la seccién siguiente seccion se
explica brevemente cada uno de los proyectos aqui mencionados.

Para efectos del Plan Estratégico de Sistemas de Informacién, la justificacion de los
proyectos en el portafolio, se hace sélo hasta la etapa 1 — Recoleccién de informacién y
Etapa 2 - Clasificacién del proyecto de acuerdo con los lineamientos de la metodologia
de “ANALISIS FINANCIERO DE PROYECTOS EN SISTEMAS DE INFORMACION Y TECNOLOGIA, Y
CALCULO DEL COSTO DE PROPIEDAD (TCO)". De acuerdo con los lineamientos de la
metodologia de Justificacion de Proyectos, a continuacién, se expone brevemente cada
uno de los proyectos relacionados en el portafolio.

PERIODI-
LINEA DE PROYECTO ESTADO CIDAD OBJETIVO

Mantener el nivel de productividad esperado, mediante la
reposiciéon de equipos (PC, Servidores, equipos activos, etc) vy
licencias de ofimdtica que cumplen su ciclo de vida, la
estandarizacion en equipos de usuario final, y el cumplimiento de

EJEC  ANUAL la politica de renovacién definida por METROSALUD, incluye
componentes como: Equipos Activos, Infraestructura VMWARE,
PC, Licenciamiento ofimdtico, Tablets-huelleros de firma digital,
sistema de video vigilancia, sistemas de digiturnos, cédigo de
barras y QR ,entre ofros )

Proyecto de
fortalecimiento de
infraestructura
informdtica.
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Modernizacién de la
pagina WEB e Infranet  NUEVO
de la E.S.E Metrosalud

Outsourcing

Impresion (expansion)

Actualizaciéon

de e

tecnoldgica de los

centros de cableado

para que cumplan

con estdndares de EJEC

cableado

estructurado (Incluye

red inaldmbrica y
equipos activos)

Migracién a IPVé

Organizacién de

NUEVO

archivos y custodia EJEC

externa

ANUAL

ANUAL

CICLO

CICLO

CICLO

El Proyecto de la WEB e Infranet pretfende beneficiar a todos los
servidores vinculados a través de la publicacién de informacién
segmentada a partir de los stakeholders intfernos divididos en
Gerencia - Subgerencias, 9 Unidades Prestadoras de Servicios de
Salud o Microredes y 9 dreas de apoyo administrativo.

Se cuenta hoy con una plataforma de software desactualizada y
no se tienen un gestor de contenidos adecuado, la actualizacién
permanente de contenidos requiere el concurso de fodas las
dreas de la organizacién para que toda la institucidn se vea
representada y lograr asi mantener la promesa de comunicacion
en linea y componente transaccional entre todos los puntos de
prestacion de servicios, ademds, del aprovechamiento de TIC con
los atributos de calidad, oportunidad y seguridad.

Migracién de la infraestructura de Impresoras, scanner y fotocopia
a modelos de arrendamiento, incluye soporte e insumos (no
incluye papel) (Un estimado de 2,000,000 impresiones ano en 150
multifuncionales)

Cableado estructurado para 42 sedes, tendido nuevo (red LAN
con 15 afos o mds de funcionamiento sin cumplimiento de
estdndares) Incluye Vos y Datos. Red inaldmbrica para soportar
historia clinica electrénica con equipos portdtiles en las unidades
hospitalarias, servicio de internet libre para pacientes vy
acompanantes, red de invitados, el las Centros de Salud y sedes
administrativas. Incluye software para portal cautivo (Valor todo
costo con 120 AP, configuracién, portal, punto de red vy
adecuacidén fisica necesaria)

Renovar los equipos activos de redes LAN/WAN que cumplen su
ciclo de vida, o que deben ser cambiados debido a bajos niveles
de confiabilidad (Renovacién de los equipos activos para 2023 ,
incluye instalacion y configuracion con enfoque a cumplir IPVé).
Dentro de la cloud server de UNE se hard el cambio en el ler
semestre de 2023.

Traslado para custodia externa, inventario y depuracién de
historias clinicas fisicas de los 42 centros de salud y antigua sede
de buenos aires. incluye: separar los archivos de gestion y centrall,

clasificando las
Historias clinicas que hayan cumplido 15 anos, con el fin de hacer
valoracién y definir la eliminacién De estos archivos.
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Implementacién de
digitalizacion de
imdagenes de ayudas
diagnosticas (PACS)

Auditoria de Seguridad
informdtica Riesgos y
vulnerabilidades

ETAPA 3 de Solucién
de Inteligencia de
Negocio (Business
Intellegence - Bl)
incluyendo el
DATAWAREHOUSE,
BIGDATA e |IA

Sistema de
Telemedicina
(software y hardware
requerido)

Cumplimiento de los
estdndares de la
norma ISO 27001 vy
Diseno e
implementacién
modelo de seguridad
SGSI

Implementacién de
VLAN para Fortalecer
Seguridad en Acceso

Diseno e
Implementacién del
Plan de Confinuidad
del Negocio

Plan Estratégico de
Sistemas de
Informacion - PESI

Proyecto de
digitalizacion y gestion
de documentos
electréonicos

NUEVO

EJEC

EJEC

EJEC

EJEC

EJEC

EJEC

EJEC

NUEVO

CICLO

CICLO

ANUAL

ANUAL

CICLO

CICLO

CICLO

CICLO

ANUAL

Sistema que permite mejorar tiempos de respuesta a usuarios del
servicio de RX con lectura de radidlogo centralizada vy
visualizacién de imagen desde historia clinica electronica.
software PACS y activacion de llaves DICOM

hacking ético , que incluye plan de remediacidn en componentes
de Red de datos, correo electrénico, publicaciones web,
navegacion servidores de red, entre otros.

Implementar una solucion integrada de estrategias y
herramientas enfocadas a la administracién y creacion de
conocimiento mediante el andlisis de datos existentes en la
empresa, BigData. (Licenciamiento de base de datos,
capacitacion, pago de suscripcién, consultoria)

Permitir actividades asistenciales propias de los servicios de salud,
mediante el uso de herramientas y equipos que facilitan la
comunicacién en linea con usuarios y generar espacios de
colaboracién interna para los profesionales de la salud.
(Hardware y licencias en modalidad de arriendo)

Acompanamiento de un proveedor especializado en proyectos
de disefo e implementaciéon de estrategias y politicas de
seguridad

Fortalecer el control de acceso a informacion a través de la
implementacién de redes virtuales (VLAN) para los Centros de
salud que aislen riesgos relacionados con la confidencialidad de
la informacién y saturacion de canales.

Disenar e implementar un plan de confinuidad del negocio que
permita mantener y recuperar los servicios durante una situacion
de desastre o interrupcion parcial o total, disminuyendo el
impacto generado a los usuarios de la red hospitalaria
(Corresponde a horas de consultoria)

Elaborar el Plan Estratégico de Sistemas de Informacion de la
empresa, con cubrimiento del periodo 2020-2024 (Corresponde a
horas de consultoria)

identificacién de los documentos generados y su migraciéon a
formato digital desde su origen y digitalizacién de documentos
que requieran.
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7.5.2. Factores criticos de éxito

El plan Estratégico de Sistemas de Informacion y Tecnologia es un documento que
consolida los requerimientos de METROSALUD en términos de acceso a informacién en
forma oportuna, confiable, segura, y al menor costo posible. El Plan por si solo no constituye
el fin, él es sélo un medio que direcciona el camino a seguir para construir la base de
informacion que requiere la institucion. Bajo esta perspectiva, existen varios aspectos que
debemos considerar para asegurar el éxito del objetivo trazado en este Plan. Esos aspectos
son:

—  Compromiso y Apovyo: sin el compromiso de la Gerencia y la Junta Directiva, los
esfuerzos y visiones consignados en este documento, no dejardn de ser mds que eso:
un ensayo bibliografico que ilustra sobre el deber ser de METROSALUD.

— Asignacién de Recursos: el Plan requiere de una capacidad para lograr sus
objetivos. Esa capacidad se expresa en términos de recurso humano, presupuesto
de inversiones, apoyo logistico y administrativo. Sin estos ingredientes, la planta
actual no logrard cumplir con los proyectos trazados en el periodo 2021-2025.

— Divulgacion y Comunicacion: es fundamental que el Plan sea un documento de
consulta permanente para todas las instancias de la empresa. Esto permitird que,
los lideres naturales de los proyectos, tomen partido activo a la hora de asegurar la
ejecucion y cumplimiento del Plan, con los resultados esperados por todos.

— Trabajo en Equipo: es muy importante lograr un compromiso de las personas que
hacen parte de los equipos designados para los proyectos. De igual forma, estas
personas deben ser capacitadas en la medida en que su rol en el proyecto
demande habilidades especificas que se pueden desarrollar mediante los
mecanismos de la capacitacidon y el entrenamiento. No menos importante es
mantener la motivacion y un alto autoestima del equipo humano que integra los
proyectos.

Estos 4 aspectos son los de mayor trascendencia y peso en el éxito que pueda alcanzar el
Plan Estratégico de Sistemas de Informacion. Esperamos que, cada uno de ellos se dé
durante el periodo para el cual se construyd el Plan, y se conviertan en elementos
alienadores que permitirdn crear una cultura de servicio que, finalmente, se verd reflejada
en la calidad de servicio que prestamos a la comunidad.




PORTAFOLIO DE PROYECTOS 2023 .xlsx

Cadigo: PEO1 PL 14 ,
Versién: 04 PLAN ESTRATEGICO DE (— f
Vigente a | 30/01/2024 T 4
- TECNOLOGIAS DE INFORMACION
sl e Metrosalud.
agina: 31 de 32
8. ANEXOS:

ACTUALIZADO POR:

Rubier Betancourt Ramirez

| Director sistemas de informacién

CONTROL DE ACTUALIZACION

DESCRIPCION DEL CAMBIO O

RAZON DEL CAMBIO O

RESPONSABLE DEL

VERSION FECHA AJUSTE AJUSTE CAMBIO O AJUSTE
Actualizacién del plan estratégico | Nuevo software | Director  sistemas
01 Almera 01/10/2019 |de informacidén en el software | adquirido de informacién
Almera
Actualizacién del plan estratégico | Presentaciéon de | Director sistemas
02 Almera 30/01/2020 |de sistemas de informacion al|acuerdo al Decreto 612 | de informacidn
nuevo formato de 2018 para la vigencia
Se modifica formato reduciendo | Simplificar la | Director  sistfemas
las variables solicitadas. Los ajustes | documentacién de los | de informacién
realizados a las plantillas | planes con la
corresponden a eliminar variables | informacion  especifica
tales como: Intfroduccién, | requerida para el
Alcance, Marco Tedrico o |monitoreo y evaluaciéon
03 Almera 31/10/2023 Conceptual, Especificaciones | del mismo
sobre el Desarrollo del Plan,
unificando el Seguimiento vy
Monitoreo con la Evaluacion; vy
definiendo como variable
Monitoreo y Evaluacién;
Definiciones y conceptos vy
Bibliografia y Webgrafia
Ajustes al plan existente en el 2023 | Ajustes al plan para el | Director de
04 Almera 30/01/2024 | para el ano 2024 ano 2024 Sistemas de
informacion

CONTROL DEL DOCUMENTO
VIGENCIA DEL PLAN ESTRATEGICO DE SISTEMAS DE INFORMACION - PESI

El Plan Estratégico de Sistemas de Informacién (PESI) serd revisado y afinado de acuerdo
con el siguiente ciclo:
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—  Revisién preliminar Area de Sistemas de Informacion - Direccién Administrativa
— Ajustes al documento

— Aprobacién Comité de Gerencia

— Adherencia al Plan de desarrollo 2021-2025

— Evaluacién anual y ajustes de interés

Una vez se reciban las directrices y aprobacién de la Oficina de Planeacidn, esta versidon
puede considerarse vdlida hasta el 31 de diciembre de 2024.

DURACION Y VIGENCIA

El Plan Estratégico de Sistemas de Informacion (PESI) contempla un ciclo de 4 anos,
iniciando en enero 1° de 2021 y finalizando en diciembre 31 de 2025




