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MANUAL SEGURIDAD DE LA _ D
INFORMACION Metrosalud.

PLATAFORMA ESTRATEGICA Y CONTENIDO INSTITUCIONAL

Misién, Vision Ventaja competitiva, Promesa de valor, Objetivos corporativos, Competencias
corporativas. Ver enlace http://www.metrosalud.gov.co/metrosalud/institucional

Principios

Y

valores corporativos. Ver enlace:

http://www.meftrosalud.gov.co/metrosalud/principios-y-valores

Organigrama institucional. Ver enlace:

http://www.metrosalud.gov.co/metrosalud/organigrama

Mapa de procesos. Ver enlace:

http://www.metrosalud.gov.co/metrosalud/estructura-de-procesos

Deberes y Derechos de los usuarios. Ver enlace

hitp://www.metrosalud.gov.co/usuarios/derechos-y-deberes



http://www.metrosalud.gov.co/metrosalud/institucional
http://www.metrosalud.gov.co/metrosalud/principios-y-valores
http://www.metrosalud.gov.co/metrosalud/organigrama
http://www.metrosalud.gov.co/metrosalud/estructura-de-procesos
http://www.metrosalud.gov.co/usuarios/derechos-y-deberes
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1. INTRODUCCION

La seguridad de la informacién es el conjunto de medidas preventivas y reactivas de las
organizaciones y sistemas tecnoldgicos que permiten resguardar y proteger la informacién
buscando mantener la confidencialidad, la disponibilidad e infegridad de datos.

Para la ESE Metrosalud es de vital importancia avanzar en el fortalecimiento de la seguridad
de la informacién, que es un factor diferenciador y que da un valor agregado a la labor que
se desarrolla en la prestacién de servicios de salud.

Las politicas, directrices, lineamientos y mecanismos de control informdtico para el
aseguramiento de la informacién hacen referencia a la proteccién de la Informacién
Institucional almacenada en forma electrénica o digital, y valorada como activo de
informacion institucional digital.

Es por ello que en el presente manual se recopilan los principales lineamientos para la
administracion y gestién de los recursos tecnoldgicos de la institucion que intervienen en el
manejo de los datos, personas, tecnologia y demds aspectos relacionados con la
administracién de informacién producto del desarrollo de los procesos.
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2. OBIJETIVO:

Definir, adoptar y legitimar los lineamentos, directrices, controles y politicas de seguridad
informdtica para proteger y salvaguardar la autenticidad, integridad, disponibilidad vy
confidencialidad de la informacién institucional de la E.S.E Metrosalud, brindando a los
usuarios la orientacién en el buen uso de los sistemas y servicios informdticos que apoyan
la misién de la institucion.

2.1 OBJETIVOS ESPECIFICOS:

e Documentar los lineamientos especificos de la ESE Metrosalud en cuanto a la politica
de seguridad y el componente de seguridad del Modelo del Sistema de informacioén

e Generar una cultura de seguridad de la informacién a través de la implementacién
de los lineamientos establecidos en el manual

e Proteger la informacién institucional de dano, pérdida, modificacién accidental o
intencional, describiendo el uso apropiado de los sistemas y servicios informdticos,
asi como de los activos de tecnologias de informacidén y comunicaciones.
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3. ALCANCE:

El presente manual es aplicable a todas las dreas de la ESE Metrosalud, unidades hospitalarias,
Centros de salud y laboratorio, dreas administrativas.
Es de obligatorio cumplimiento para todo el personal que participa en cualquier de los

procesos de la organizacion.

4. POLITICAS RELACIONADAS

PE02 MO 41 MODELO SISTEMA DE INFORMACION

PEOT PO 571!POLI'TICA DE SEGURIDAD DE LA INFORMACION

PEO1 PO 51 POLITICA DE GESTION DOCUMENTAL

PEO1 PO 561!POLI'TICA DE TRATAMIENTO DE DATOS PERSONALES

PEQ1 PO 58}POL|’T|<:A DE GESTION DE LA TECNOLOGIA



https://sgi.almeraim.com/sgi/secciones/index.php?a=documentos&option=ver&actual&documentoid=10247&hl=informacion
https://sgi.almeraim.com/sgi/secciones/index.php?a=documentos&option=ver&actual&documentoid=10202&hl=informacion
https://sgi.almeraim.com/sgi/secciones/index.php?a=documentos&option=ver&actual&documentoid=10196&hl=politica
https://sgi.almeraim.com/sgi/secciones/index.php?a=documentos&option=ver&actual&documentoid=10201&hl=politica
https://sgi.almeraim.com/sgi/secciones/index.php?a=documentos&option=ver&actual&documentoid=10203&hl=politica
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MANUAL SEGURIDAD DE LA
INFORMACION

<

Metrosalud.

5. DESARROLLO DEL MANUAL:

5.1 MARCO NORMATIVO

Que segun los estandares internacionales NTC/IEC ISO 27001 y NTC/IEC 1SO27002, debe
existir una declaracion formal por parte de Metrosalud en la definicion, implementacion,
seguimiento, revision, mantenimiento y mejora de los controles, lineamientos y directrices
garantizando niveles apropiados de seguridad de la informacién que impidan su daio
o destruccion accidental o intencional, y que es responsabilidad de los usuarios cumplir
con estos controles con el fin de evitar que la informacién institucional sea expuesta a
dano, modificacién, robo o sea revelada a terceros.

Que se adoptan lineamientos de acuerdo con la ley 603 del 27 de Julio de 2000,
Derechos de autor: “por la cual se modifica el articulo 47 de la ley 222 de1995", como
también al decreto 3942 del 25 de octubre de 2010, por el cual se reglamenta el ejercicio
de la gestion colectiva e individual del derecho de autor y los derechos conexos.




Codigo: PAO4 MA 122

Version: 01

Vigente a partir 03/11/2020 MANUAL SEGUR'D%D DE LA Q

de: INFO RMACION Metrosglud )
Pagina: 9 de 98

5.2 MARCO OPERATIVO

5.2.1 ACCESO AUTORIZADO

Los lideres de proceso y directores de unidades administrativas, establecen la necesidad del
uso de la funcionalidad de los servicios y/o sistemas informdticos, autorizando a los
funcionarios, servidoras y servidores puUblicos, contratistas y terceros que segun la naturaleza
de sus funciones o competencias, requieran tener acceso a la Informacién institucional a
través de los servicios y/o sistemas informdticos de la entidad, informando oportunamente a
la Direccion de Sistemas de informacién a través de la mesa de ayuda de sistemas.

Es obligacién de todos los funcionarios, servidoras y servidores pUblicos, Contratistas y Terceros
con acceso autorizado al uso de los servicios y/o sistemas informdaticos, cumplir con todas las
politicas y disposiciones de seguridad informdtica adoptadas por la entidad.

Los funcionarios, servidoras y servidores publicos, Contratistas y Terceros con acceso
autorizado al uso de los servicios y/o sistemas informdticos, serdn considerados usuarios de los
sistemas, los cuales fienen la responsabilidad de actualizarse en temas relacionados con la
Gestion de Seguridad de la Informacién adoptados y socializados a través de la gestion de la
Direccidon de Sistemas de informacidn.

La Direccién de Sistemas de informacion establece los niveles de proteccién de la Informacioén
institucional digital, de acuerdo con su clasificacion, roles y responsabilidades asignados a los
usuarios del sistema, permitiendo el acceso a los servicios y/o sistemas informdticos través de
la asignacién de un identificador y contraseia inicial, previa autorizacion formal del jefe de
dreaq.

Para el tfrabaja en casa se cuenta con la publicacion de la conexidon al servidor de SAFIX por
IP Publica igual mente conectado con el cliente de JAVA con una doble autenticacién que
comprueba que el usuario tiene los privilegios para redlizar la conexion fuera de las
instalaciones de Metrosalud.

Metrosalud cuenta en cada Centro de salud o Unidad hospitalaria con minimo 1 Centros de
datos estos se tienen como punto de concentracidén del cableado estructurado de red de
datos, telefonia y proveedor de servicios de internet y conectividad. Estos centros de su
seguridad y custodia de los dispositivos que se encuentran que, en cada uno, son
responsables los directores y coordinadores. En SACATIN se cuenta con 5 centros de datos y
un data center, todos son manejados desde sistemas de informacion.

Para los accesos a la red inalédmbrica disponibles en SACATIN, San Cristobal y Belén se cuanta
con acceso restringido solo para equipos de Metrosalud que pertenezcan al dominio y una
serie de pardmetros para que se puedan tener acceso a la red y navegacion.

La ES.E fiene implementado el sistema de acceso remoto para funcionarios autorizados vy
terceros a través de una VPN (Red privada virtual), la cual es validada por las politicas de
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acceso implementadas en el firewall, lo que garantiza un nivel de seguridad contra acceso
no autorizado desde el exterior.

Todo el intercambio de informacién desde la institucidon hacia redes externas o internet y
viceversa son validadas por un conjunto de politicas firewall.

Los aplicativos del sistema de Safix de la E.S.E y mddulos administrativos cuentan con un
maodulo de administracion de privilegios los cuales delimitan la accién de los usuarios en los
maoddulos del sistema. El perfil de los usuarios debe ser definido por los jefes de cada drea vy ser
solicitados a sistemas para la creacion y configuracion de los usuarios.

Cuando los usuarios dejen sus puestos de trabajo deben cerrar la aplicacion y la sesidén de
trabajo, para evitar accesos no autorizados a datos o recursos compartidos del sistema.

Los equipos de terceros que ingresan a la institucion y deseen tener acceso a recursos como
internet, deben solicitar al drea de sistemas la configuracion para acceso alared, este acceso
se direcciona por la VLAN 60 para separar su trédfico de los datos de nuestros equipos y
servidores mediante un canal diferente.

Todos los equipos propiedad de la E.S.E como computadores de escritorio, equipos portdtiles,
impresoras y equipos relacionados con sistemas de informacién no deber retirarse de las
instalaciones fisicas por ninguna persona a menos que esté previamente autorizado por escrito
bajo la responsabilidad del Jefe de la direccidn de sistemas.

Los usuarios del sistema de informacion no pueden extraer informacion institucional para usos
diferentes a los laborales.

Todos los equipos de la E.S.E cuentan con proteccién de antivirus la cual se actualizada en
forma centralizada y automdtica. Si se detecta la presencia de un virus U otro agente
potencialmente peligroso, se debe noftificarinmediatamente al drea de Sistemas. Los equipos
de ferceros que usan la red de datos de la ES.E deben contar con un sistema de antfivirus
actualizado que serd validado previamente por el drea de sistemas.

Para prevenir demandas legales o la introduccidon de virus informdticos, se prohibe
estrictamente la instalacién de software no autorizado, incluyendo el que haya sido adquirido
por el propio usuario. Asi mismo, no se permite el uso de software de distribucién gratuita o
shareware, a menos que haya sido previamente aprobado por el drea de Sistemas.

Todo dispositivo de almacenamiento externo, memorias usb, cd, dvd, dd usb, disquete debe
ser vacunado antes de abrir sus contenidos.

Ver Anexo 1. CREACION DE USUARIOS EN EL SISTEMA DE INFORMACION DE LA ES.E
METROSALUD

Ver anexo 12. SEGURIDAD WIFI

Ver anexo 13. MANUAL ACCESO SAFIX PUBLICO
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Ver anexo 14. CONTROL ACCESO CENTROS DE DATOS
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5.2.2 PROTECCION DE LA INFORMACION DIGITAL.

Para salvaguardar la informacion institucional como activo de informacion institucional digital,
la Direccion de Sistemas de informacién gestiona y dispone los recursos informdticos
necesarios para su clasificacion, valoracion, custodia y respaldo.

Los usuarios de los sistemas y servicios informdticos deben ser conocedores de los riesgos
asociados al uso de las nuevas tecnologias de informacidon y comunicaciones, y son
responsables de garantizar la proteccién de este activo.

En la actualidad la seguridad perimetral de toda la ESE Metrosalud la soporta la infraestructura
de UNE contando con firewall Fortinet en HA (alta disponibilidad) con la capacidad necesaria
para soportar los mds de 2000 usuarios que diario usamos los servicios de red tanto internet
como correo electrénico.

Todo el software de la E.S.E estd protegido por derechos de autor y requiere licencia de uso.
Por tal razén es ilegal y estd terminantemente prohibido hacer copias o usar ese software para
fines personales.

Todos los originales de instalacion deben permanecer bajo seguridad de acceso fisico, junto
con las claves de instalaciéon y actas de licencias en el drea de sistemas y es responsabilidad
del jefe del drea velar por su correcto uso. Se debe realizar una copia de los medios de
instalacion y con ellos se realizard la instalacion en los equipos, nunca con el original. Esta
copia se encuentra en el drea de sistemas y es material de trabajo de los auxiliares de sistemas.

Al terminar la jornada laboral, los escritorios y dreas de trabajo deberdn quedar desprovistos
de documentos sensibles que puedan comprometer los intereses de la organizacion. Estos
deben quedar baijo llave en archivadores, cajas fuertes o demds medios de almacenamiento
fisico seguros.

Dado que cualquier tipo de desastre natural o accidental ocasionado por el hombre ( cortos
circuitos, vandalismo, fuego y otras amenazas etc.) podrd afectar el nivel de servicio y la
imagen de la E.S.E, se debe prever que los equipos de procesamiento y comunicaciones se
encuentren localizados en dreas aseguradas y debidamente protegidas contra
inundaciones, robos, interferencias electromagnéticas, fuego, humo y demds amenazas que
puedan interferir con el buen uso de los equipos y la continuidad del servicio.

El plan de Contingencia y de Recuperacién debe permanecer documentado y actualizado
de manera tal que sea de conocimiento general y fdciimente aplicable en el evento que se
requiera permitiendo que los recursos previstos se encuentren disponibles y aseguren la
continuidad de los procesos de la ES.E en un tiempo razonable para cada caso, y
contemplando como minimo los riesgos mds probables de ocurrencia que afecten su
continuidad.

Anexo 2. CONFIGURACION DE POLITICAS DE DIRECTORIO ACTIVO
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Anexo 3. CONFIGURACION DE ANTIVIRUS
Anexo 4. METODOLOGIA BACKUP
Anexo 5. SISTEMA DE RESPALDO Y RECUPERACION

Anexo 11. SEGURIDAD PERIMETRAL TIGO UNE

5.2.3 DESARROLLOS DE PROYECTOS CON TECNOLOGIA:

Todos los proyectos que involucren elementos y/o procesos de Tecnologias de la Informacion
y las comunicaciones deben contemplar el componente de seguridad de la informaciéon y
propiedad intelectual cuando aplique, de tal forma que se arficule a los lineamientos de
seguridad definidos en la Politica de Seguridad de la informacion.

5.2.4 DESARROLLO DE APLICACIONES

La institucidon no cuenta con un drea de desarrollo de aplicaciones, para las aplicaciones del
ERP que lo requieren, se soporta un contrato para ajustar o modificar los aplicativos que
requieran ser personalizados de acuerdo con las necesidades institucionales.

El proceso de gestion de la informacién en su procedimiento de estructuraciéon y diseno de
soluciones TIC contempla el andlisis de las necesidades y requerimientos para formular el
desarrollo necesario, es por eso que se definen fres ambientes:

- Desarrollo: Administrado por el proveedor del soffware (XENCQO)
- Pruebas: Administrado por los analistas de la institucién
- Produccion: Administrado por el proveedor de servicios (infraestructura y DBA) UNE

El personal que desempena este perfil en cada ambiente fiene las siguientes
responsabilidades:

- Acceder directamente a las bases de datos o tablas necesarias bajo perfil de
administrador.

- Tener privilegios de administrador sobre los ambientes de los aplicativos.

- Tenerla posibilidad de instalar aplicaciones necesarias para los desarrollos, previo

licenciamiento.

Definir la ubicacion de los archivos de cédigo fuente para garantizar la realizacién Back

Up de acuerdo con las politicas establecidas.
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5.2.5 CONFIGURACION DE APLICACIONES

El personal que desempena este perfil tiene la funcidn de realizar las configuraciones de
fachada, preparacién de insumos y administracion de usuarios necesarios para el
funcionamiento de los aplicativos. Para ello, debe:

a. Tener privilegios de administrador sobre los ambientes de produccién de los aplicativos.

b. Realizar la administracion de usuarios.

d. Mantener y documentar la conceptualizacidon de las aplicaciones y publicacién de datos.
e. Disponer de un ambiente de pruebas.

5.2.6 ADMINISTRADOR DE BASES DE DATOS

a administracién de la base de datos del ERP estd contratado con UNE, quien tiene las
siguientes responsabilidades:

- Tener privilegios de administrador sobre los componentes de bases de datos.

- Tener privilegios de administrador sobre los ambientes de produccién de los
aplicativos.

- Garantizar la realizacién de back up sobre las bases de datos administradas.

- Mantener una bitdcora con las solicitudes realizadas por las dreas a través de correo
electrénico que soporten las operaciones realizadas sobre la base de datos.

- Administrar usuarios y protocolos de seguridad sobre las bases de datos.

- Las gestiones de los ambientes de base de datos se detallan en el anexo 10.

5.2.7 USO DE LA PLATAFORMA TECNOLOGICA

Todos los activos de infraestructura tecnoldgica y de comunicaciones de la ESE Metrosalud
hacen parte del inventario de la entfidad. Los usuarios del sistema son responsables por el
manejo que den a los activos que les sean asignados para el cumplimiento de su labor,
procurando uso adecuado a fin de lograr y mantener los niveles adecuados de proteccion
de los mismos.

Para la gestidon de estos activos se cuenta con un catalogo de servicios de Tl que tiene como
fin proporcionar una fuente Unica de informacién sobre todos los servicios y plataforma
tecnoldgica vigentes y acordados por la Direccidn de Sistemas de Informacidn, alineando los
servicios basados en Tl (Tecnologias de la Informacidn) y para apoyo de las dreas estratégicas,
misionales, evaluacion y control de Metrosalud
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El Catdlogo recoge los servicios que la Direccién de Sistemas de Informacidn presta a las
demds dependencias y procesos de Metrosalud como soporte al desarrollo de sus
actividades de negocio.

Ver anexo 15. CATALOGO DE SERVICIO DETI

La Direccidn de sistemas de informacién es responsable de la proteccidon de los activos de
informacion y comunicaciones, asignando por medio de su equipo de apoyo y proveedores,
la administracion de los sistemas y servicios informdtficos que soportan la operacion
tecnoldgica de la entidad.

5.2.7.1 Seguridad del Hardware

Los computadores de la ES.E son instalados por el drea de sistemas de acuerdo a los
requerimientos de las normas para cableado TIA/EIA 568B y en la parte eléctrica se siguen las
recomendaciones del codigo eléctrico colombiano RETIE, garantizando un ambiente seguro,
alejados de zonas de humedad y en ubicaciones que cuentan con las instalaciones eléctricas
y de red datos adecuadas.

Los equipos de computo de la E.S.E son para el desarrollo de las actividades institucionales no
para otros fines y es responsabilidad del jefe de drea o coordinador de servicio velar por su
correcto uso.

No puede modificarse la ubicacién ni la configuracion del hardware y software instalado en
los equipos de codmputo por parte de los usuarios sin el acompanamiento del departamento
de sistemas; se ha configurado en el directorio activo una serie de politicas que restringen a
los usuarios la modificacién de la configuracion de los equipos.

Se realiza mantenimiento preventivo del 100% de los equipos de la E.S.E, de acuerdo al
Cronograma de mantenimiento y limpieza de equipos de cédmputo, garantizando un
mantenimiento anual.

Cualquier falla en los computadores, impresoras o la red de datos debe reportarse
inmediatamente al drea de sistemas y no tratar de manipular los equipos, ya que podria
causar problemas como pérdida de la informacién o dano del equipo,.. El drea de sistemas
registra la solicitud en el reporte de incidentes, clasifica la prioridad del evento y asigna un
responsable para solucionarlo.

Todos los equipos de codmputo y equipos de comunicaciones deben estar ubicados en lugares
asegurados para prevenir el robo. Para ello la E.S.E protege contra robo los equipos portdtiles
y algunos de escritorio que se encuentran en zonas expuesta mediante un sistema de guayas
de seguridad con contrasena, Los demds equipos estdn ubicados en dreas con restriccion de
acceso fisico a personal no autorizado y es responsabilidad del jefe de drea velar por su
seguridad.
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Los equipos de computo y de red de la E.S.E se encuentran marcados y relacionados en un
inventario detallando sus componentes principales como, marca, serial, garantia, ubicacion,
direccién IP y programas instalados. Los registros de inventario se mantienen actualizados,
registrando las novedades de ingresos de equipos nuevos o bajos de inventario cuando se
presentan.

La pérdida o robo de cualquier componente de hardware debe ser reportada
inmediatamente al jefe del dreqa, quien informa a la administracion para iniciar la investigacion
respectiva y la afectacion de pdlizas para la reposicion de equipos. El drea de sistema
evaluara la alternativa para dar continuidad a los requerimientos del drea afectada.

5.2.7.2 USO DEL COMPUTADOR, PORTATIL y TABLETS (Dispositivos moviles inteligentes).

El procedimiento de confrol de inventario y bienes muebles, hace la entrega oficial del equipo
de cémputo, La configuracién y puesta a punto de acuerdo a los procesos en los cuales se
va a utilizar, la realiza la Direccidn de Sistemas de informacion.

Si el usuario es trasladado del Area con sus elementos tecnoldgicos, es responsabilidad de
éste avisar de acuerdo con los procedimientos establecidos, al equipo de Bienes Muebles
para realizar dicho movimiento y a Sistemas para realizar los ajustes.

Los computadores de la ESE Metrosalud, no podrdn ser utilizados para visualizar almacenar
material no permitido y/o obsceno.

Los usuarios son responsables de proteger sus contrasenas para poder ingresar a la red de la
ESE Metrosalud. Ningun usuario puede acceder a la red con la contrasefa o cuenta de otfro
usuario, en caso de infringir deberd someterse a lo dispuesto en la ley 1341 de 2009. El usuario
debe bloquear su pantalla cada vez que abandone su puesto de trabagjo.

La ESE Metrosalud, no serd responsable por las transacciones financieras electrénicas que
realicen los empleados desde el computador asignado o desde cualquier computador que
esté disponible para uso publico y se encuentre en las instalaciones de la ESE Metrosalud.

Ningun empleado o contratista de la ESE Metrosalud, o a quien le ha sido asignado un
computador, podrd instalar software o hardware que no haya sido aprobado o adquirido por
la entidad, solamente la mesa de ayuda o quién sea autorizado por la Direccidén de Sistemas
de Informacién, podrd realizar esta labor.

Ningun empleado de la ESE Metrosalud, contratista o personal que le haya sido asignado un
computador de la Entidad, podrd adulterar el hardware o intentar desactivar el software de
seguridad o de trabajo instalado en el computador, sin previa autorizacién de la Direccidn de
Sistemas de Informacién.

La ESE Metrosalud, permitird, en cierto limite, el almacenamiento de informacién personal en
los discos duros de los computadores asignados a cada empleado o contratista, sin embargo,




Codigo: PAO4 MA 122

Version: 01

Vigente a partir 03/11/2020 MANUAL SEGURIDAD DE LA (—)

de: INFO RMACION Metrosolud .
Pagina: 17 de 98

no serd responsable de dicha informacién ni se ejecutardn esfuerzos tendientes a su
recuperacion.

Restricciones

Intentar o realizar accesos a cuentas de usuario que no sean las propias (utilizando cualquier
protocolo o programa, telnet, ftp, etc.).

invadir la privacidad de los demds a través del computador asignado, asi como intentar
modificar o tener acceso a archivos, contfrasenas o datos que pertenecen a otros.

Utilizar los computadores de la Enfidad para Infroducir virus computacionales, programas
espias o cualquier ofro programa disefado para danar el equipo o el software utilizado en la
ESE Meftrosalud, o de cualquier manera, arriesgar la seguridad de las computadoras o el
sistema de red de la Entidad.

Exportar los archivos de contrasefas o realizar cualquier manipulacién sobre los mismos, en
concreto, intentar averiguar las contrasenas de los usuarios.

Afectar o paralizar algin servicio por la ejecucién intento de ejecucidon de programas
indebidos.

Modificar archivos que no sean propiedad del usuario, aunque se tengan permisos de
escritura.

Acceder, analizar o exportar archivos que sean accesibles a fodo el mundo pero que no sean
del usuario, salvo que se encuentre en una ubicacién que admita su uso publico.

Cambiar la imagen institucional usada en los fondos de pantalla.
Impresidon de documentos personales en los recursos de la Empresa.

Uso de los recursos tecnoldgicos de la empresa por familiares o amigos de los funcionarios, o
por personal no autorizado.

Recomendaciones

No se debe comer o colocar liquidos cerca del computador (CPU, teclado), se pueden
producir choques eléctricos y por ende el dano irreparable del mismo.

Siempre, al final de la jornada, se debe apagar el computador y el monitor.

Se debe apagar el monitor, cuando el usuario se retire de su puesto de frabajo, por periodos
de tiempo superiores a una hora.
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El usuario debe cambiar la contrasena regularmente o cuando considere que la misma pudo
haber sido copiada.

Reportar inmediatamente las anomalias detectadas

Mantener depurado el correo institucional para evitar el riesgo de no recibir comunicacién
efectiva.

Consideraciones

Reparacién y mantenimiento de equipos: Los usuarios deben saber que el personal técnico
fiene la autoridad para acceder a archivos individuales o datos cada vez que deba realizar
un mantenimiento, sin embargo, el personal técnico de la mesa de ayuda no puede exceder
su autoridad en ninguna de estas eventualidades, para usar esta informacion con propdsitos
diferentes a los de mantenimiento o reparacion.

Respuesta al uso indebido de computadores y sistemas de informaciéon: Cuando por alguna
causa razonable determinada, se presuma el uso indebido de un computador o portdtil,
soportado en lo dispuesto en la ley 1341 de 2009, la Direccidén de la Empresa puede acceder
cualquier cuenta, datos, archivos, o servicio de informacién perteneciente a el(los)
involucrado(s) en el incidente, para investigar y aplicar las sanciones a que hubiere lugar.
Todos los empleados de la Direccién de Sistemas de Informacién y a quienes se designe, estdn
en la obligacidon de monitorear constantemente los computadores y portdtiles de la Entidad
a través de los medios correspondientes, para responder oportunamente frente a cualquier
accién que atente contra la disponibilidad, seguridad o desempeno correcto de los mismos.

5.2.7.3 SOPORTE Y MANTENIMIENTO DE LOS RECURSOS.

El soporte y mantenimiento de los activos de Tl que soportan los sistemas de informaciéon de la
entidad, su funcionamiento, disponibilidad y actualizaciéon es responsabilidad de la direccion
de sistemas de informacién

e El aseguramiento, guarda y custodia de la informacién misional y administrativa
institucional almacenada en los sistemas informdticos es responsabilidad de Planeacién y
Sistemas.

e SOlo el personal autorizado (por quien) puede llevar a cabo cualquier tipo de
mantenimiento tanto del hardware como del software y de la configuracién de acceso
a la red, teniendo en cuenta las politicas establecidas.

e La direccidon de sistemas de informacién no se hard responsable de mantenimiento,
soporte o licenciamiento de los equipos o soffware que no hacen parte del Inventario
oficial de la entfidad, y que sean utilizados dentro de las instalaciones.

e La direccion de sistemas de informaciéon dispondrd los recursos tecnoldgicos y humanos
necesarios para el soporte y acompanamiento de los diferentes programas que en la ESE
Metrosalud laboran.
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Sistemas de informacién debe gestionar los elementos necesarios para adelantar el plan
de soporte y mantenimiento de los activos tecnoldgicos de la entidad.

Los mantenimientos se realizan de acuerdo con lo contemplado en el ANEXO 8.
MANTENIMIENTO DE EQUIPOS DE COMPUTO

5.2.7.4 USO DE CONTRASENAS.

Es responsabilidad de Sistemas de informacion, efectuar la creacidon de Usuarios y la
asignacion de una contrasena que cumpla con niveles de seguridad previamente
establecidos bajo el medio institucional vigente, con el fin autorizar y garantizar el acceso de
los usuarios a los sistemas informdticos de acuerdo a perfiles, roles y responsabilidades
previamente definidos.

El usuario del sistema debe ser consciente que la confrasena es de uso personal e
intransferible y es responsable por el manejo adecuado que dé a la misma, la cual no
deberd ser revelada, divulgada o expuesta por ningun motivo, evitando exponer a los
sistemas informdticos de abuso intencional o accidental, cualquier accidén que sea
llevada a cabo bajo esta circunstancia no exime al funcionario de la responsabilidad por
algun tipo de dano, perdida, modificacion, sustraccidén o eliminaciéon de informacion
sensible para la entidad.

Contrasenas de acceso a aplicaciones misionales y de apoyo. La asignacién de
contrasenas para el acceso y uso de las aplicaciones estard a cargo de la direccién de
Sistemas de informacidn, previa autorizacién formal del jefe de drea. El usuario del sistema
con acceso a estas aplicaciones es responsable por los cambios que se generen bajo su
autenticacion.

Las cuentas de usuario, funcionarios y confratistas, que se desvinculen de la enfidad, o
qgue se les terminen sus contratos de prestacion de servicios, se desactivaran de
inmediato. Previo un aviso formal del drea encargada a mesa de ayuda.

Es responsabilidad de los Directores, Coordinadores de las diferentes dependencias
Centros de salud y Unidades hospitalarias informar oportunamente a Sistemas de
informacion la creacién, modificacién y eliminaciéon de las cuentas de usuarios, por la
mesa de ayuda.

5.2.7.5 USO DE LA RED DE DATOS

La direccion de sistemas de informacién es responsable de suministrar y administrar la
infraestructura de Datos y Comunicaciones necesaria para el cumplimiento de su gestion, y
podrd a través de Sistemas realizar monitoreo y seguimiento de las comunicaciones
electrénicas, hasta donde sea permitido por las disposiciones legales, procurando respetar la
autonomia y privacidad del usuario.

El monitoreo, seguimiento y control efectuado sobre las comunicaciones, tiene como
finalidad prevenir y detectar el uso no autorizado de la infraestructura de comunicaciones

INFORMACION Metrosalud.
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con propodsitos que incumplan los lineamientos, directrices, politicas dispuestas y cualquier
otro documento o disposicién legal vigente.

Los usuarios de los equipos de cOmputo de la ESE Metrosalud son responsable de la
informacion que en los equipos asignados guardan local, porque sistemas de informacion no
se hace responsable de la pérdida o modificacidén que les ocurra.

Los usuarios de los equipos de computo de La ESE Metrosalud no deben por ningin motivo
desarrollar, comprar, distribuir, instalar o ejecutar soffware malicioso que afecte el normal
funcionamiento y/o cause cualqguier tipo de dano a los activos de infraestructura
tecnoldgica.

Los usuarios de la red de datos no deberdn intentar acceder a la configuracion de los activos
de IT, o intfentar acceder a informacion considerada confidencial que esta almacenada en
bases de datos o cualquier otro medio digital.

En el evento en que un usuario requiera ingresar un equipo de cdmputo ajeno a la entidad a
la red de datos, debe solicitar a la direccion y Sistemas las credenciales de acceso previo
concepto técnico de la viabilidad sobre el activo tecnoldgico.

La nomenclatura de la red de datos, se establece de acuerdo con lo contemplado en el
Anexo 9 Arquitectura IP Metrosalud.

5.2.7.6 USO DE LA INFRAESTRUCTURA DE VOIP

Los usuarios de la plataforma de telefonia VolP deben ser conscientes que esta es una
herramienta de apoyo al cumplimiento de las labores asignadas y no debe ser destinada a
uso personal, comercial o de ofra naturaleza ajena a la funcién de la entidad.

La direccién de sistemas de informacion a través de la direccidén general Corporativa,
realizard la configuracion, asignacion y/o reasignacion de extensiones telefdnicas previa
autorizacion formal del jefe de drea.

5.2.7.7 USO DEL CORREO ELECTRONICO

Sistemas adoptard medidas de control sobre el uso del correo electrénico institucional con
base en el documento institucional vigente.

Los usuarios del correo electronico no deberdn distribuir material que se pueda de alguna
manera considerar como ofensivos, difamatorios o que contenga material pornogrdéfico,
sexista, racista o politico.

Los usuarios del correo deben tener especial cuidado al momento de descargar archivos
adjuntos que puedan contener soffware malicioso que pueda afectar la plataforma
tecnoldgica de la entidad.

INFORMACION Metrosalud.
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Los usuarios del correo electrénico institucional son responsables por el contenido de los
mensajes enviados desde su cuenta, asi como del intercambio de los mismos.

Sistemas, realizard la atencidén de requerimientos especiales como el envio de correos
masivos, creacién de carpetas personales o ampliacién en el tamano del buzdn, previa
autorizacion formal de los jefes de drea.

No estd permitido que los usuarios de correo electrénico usen la cuenta para el envio de
correos masivo.

El aseguramiento, guarda y custodia de la informacién contenida en las carpetas personales
es responsabilidad del usuario.

La configuracién de las cuentas de correo se realiza de acuerdo con lo contemplado en el
anexo 7.

5.2.7.8 USO DE INTERNET

Sistemas, pondrd a disposicidn regular y supervisard el uso de Internet bloqueando el acceso
a sitios web quesean considerados inapropiados o que contengan contenidos pornogrdéficos,
sexistas, racistas, difamatorios u ofensivos, a través de la implementacion de los controles
informdticos necesarios.

Sistemas, garantizard la navegacién en internet sin restricciones en los casos en que los
usuarios lo requieran previa autorizacion formal del jefe de drea, a través del procedimiento
instifucional vigente.

Los usuarios de Internet no deben descargar, copiar, poseer y distribuir material de Internet
salvo autorizacién expresa del Jefe Inmediato y Sistemas previa verificacion de los derechos
de autor y licenciamiento.

El acceso a redes sociales estd restringido a excepcion de los usuarios que por su actividad
requieran este servicio, previa autorizacién del jefe inmediato.

Los usuarios de Internet, deben abstenerse de descargar, copiar, distribuir, reproducir software
gue esté protegido por derechos de propiedad intelectual.

En el anexo 6 se describe uso del servicio de Internet dentro de la ESE Metrosalud

5.2.7.9 INTRANETY PAGINA WEB

Es responsabilidad de Sistemas mantener disponible el servicio de la Intranet, por otra parte, la
Oficina de Comunicaciones se encarga de la administracién de la intranet, garantizando la
revision y aprobacion del material publicado en este servicio informdtico.

5.2.7.10 USO DE SOFTWARE

INFORMACION Metrosalud.
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Los recursos informdticos estdn disponibles para fortalecer el flujo de informacién interna y
externa y para lograr eficiencia operativa, por lo tanto, estos deberdn ser utilizados en las
actividades propias del cargo.

El usuario se obligard a respetar todos los derechos de la propiedad intelectual y a usar el
software de forma diligente, correcta, licita, y en particular, se comprometerd a abstenerse
de:

Utilizar el software con fines contrarios a la ley y a lo establecido por la ESE Metrosalud.

Copiar, modificar, reproducir o utilizar el software propiedad de la ESE Metrosalud con fines
de lucro.

La ESE Metrosalud se reserva el derecho de refirar las licencias de software, en cualquier
momento, a aquellos usuarios que hagan uso indebido del software, o que incumplan fotal o
parcialmente estos términos de uso.

Cualquier informacién o inquietud de los usuarios con relacién a la copia o utilizacion de un
software determinado, deberd solicitarse mediante oficio o a través de correo electronico,
enviado al lider de proyecto de soporte de la Direccién de Sistemas de Informacidn

Asignacién cuentas de usuario en los Software de la empresa.

La asignacion de usuario y contrasena en los diferentes SW de la Empresa, es Unica e
intfransferible, todo lo que se haga con su usuario serd responsabilidad del funcionario

Una vez asignada la cuenta y la contrasena, la asignacién de los permisos a este usuario
deberd ser solicitada a los lideres funcionales que se encargan de administrar las
autorizaciones de ingreso a los diferentes médulos.

Cada usuario gue haga uso de los diferentes SW de la Empresa, deberd tener definido un rol
especifico segun su cargo v perfil profesional y/o funcionall

Antes de asignar usuario y contrasena a los diferentes funcionarios de la empresa estos deben
estar en la base de datos con la informacién personal requerida por la oficina de Talento
Humano.
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6 DEFINICIONES O CONCEPTOS:

Informacién institucional:

Corresponde a todo dato creado, procesado, adquirido, modificado, y/o almacenado
en el desarrollo de los procesos de la institucion y para la cual se adoptan directrices con
el fin de garantizar su Integridad.

Informacién Confidencial:

Toda informacioén institucional destinada al cumplimiento de los objetivos de la entidad
de cardcter reservada qué debe ser conocida Unicamente al interior de la entidad con
la debida autorizacién y limitacién de uso a terceros, o cuya restriccidn a terceros se
encuentre reglamentada segun sentencia de la corte T- 729 de2002.

Informacién Piblica:

Hace referencia a la informacién institucional destinada al cumplimiento de los objetivos
de la entidad, y ademds reconstituye fuente de informacién y consulta de terceros.

Cuando la informacién se haya obtenido sin hacer uso de un servicio o sistema
informdtico de la entidad, y cuyo origen sea el producto o resultado de un contrato,
convenio u otra figura contractual, serd considerada como activo de informacion
Institucional, siempre que se encuentre en cualquier formato digital accesible.

Controles Informaticos:

Son métodos y mecanismos técnicos o tecnoldgicos para reducir el riesgo frente a la
posible materializaciéon de incidentes y eventos de seguridad informdatica con el fin de
mantener niveles apropiados de Integridad, Confidencialidad, Autenticidad vy
Disponibilidad de los datos contenidos en los sistemas informdticos.

Evento informdtico:

Es la presencia identificada de un estado del sistema informdatico y/o servicio informdtico
y/o de la infraestructura de comunicaciones, que indica un posible incumplimiento de
la politica de seguridad y/o una falla de controles informdticos, o una situacion
desconocida que impacte la seguridad de la informacion digital.

Usuario del sistema:
Funcionario, servidor publico, contratista o tercero que hace uso autorizado de los
recursos tecnoldgicos, sistemas y servicios informdaticos de la entidad.

Alias:
Direccidon de correo electronico alternativa que dirige a una cuenta de usuario existente.

Password, contrasena o palabra clave:
Serie secreta de caracteres que permite a un usuario tener acceso a un archivo,
computador o programa.

Perfil:
Es una coleccion de datos personales asociados a un determinado usuario. Un perfil se
refiere por lo tanto a la representacion explicita digital de una persona de identidad.

Rol:
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Definicién que da alcance al uso de las funcionalidades de los servicios y/o sistemas
informdticos o software aplicativo y de gestion a los usuarios de sistema.

Sistema Informatico:
Conjunto de partes que funcionan relaciondndose entre si con un objetivo preciso. Sus
partes son: hardware, software y las personas que lo usan.

Servicio informatico:

Es un sistema informdtico orientado a proveer acciones especificas asociadas al manejo
automatizado de la informacién digital que satisfacen las necesidades de comunicacién
de los usuarios del sistema, dentro de estas estdn el acceso a Internet, Correo
electréonico, Antivirus, Mesa de Ayuda, entre otras.

Delito Informatico:

Alterar, danar, borrar o utilizar datos electronicos para ejecutar un esquema de fraude,
engano, extorsidn u obtencidn de dinero, propiedades o datos, utilizando servicios de
computadora sin autorizacién, interrumpiéndolos, asistiendo a ofros en el acceso no
autorizado a sistemas de cémputo o introduciendo contaminantes en un sistema
informdtico o una red de comunicaciones.

Infraestructura Tecnolégica:
Conjunto de dispositivos fisicos y aplicaciones de software que se requieren para la
operacién de la Entidad, e implica un conjunto de servicios y elementos compuestos por
Hardware, Software, bases de datos, telecomunicaciones, personas y procedimientos
todos configurados para recolectar, manipular, almacenar y procesar datos para ser
convertidos en informacion.

TIC -Tecnologias de Informacién y Comunicaciones:

Conjunto de servicios, redes, software y hardware que fienen como fin la mejora de la
calidad de vida de las personas dentro de un entorno u organizacién, y que se integran
a un sistema de informacion interconectado e integrado.

Activos de informacién institucional digital:

Son bienes intangibles de la entidad que se pueden catalogar como la informacién
digital contenida en los sistemas informdticos de gestidén, necesaria para la operacion
misional y administrativa de la entidad.
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9 ANEXOS

Anexo 1. CREACION DE USUARIOS EN EL SISTEMA DE INFORMACION DE LA E.S.E METROSALUD

A continuacion se detallan los aspectos a tener en cuenta ante las solicitudes de creacion,
modificacién, o retiro de cuentas de usuario para acceder alas aplicaciones y uso de los

recursos tecnolégicos como archivos, directorios, aplicaciones, entre otros.

Estas actividades se realizan Unicamente en los sistemas que se basen en confrasenas, la
identificacién y autenticacion de los usuarios.

N° Actividad Responsable

1 Se redliza la solicitud alamesa de ayuda de la Director,
direccién de sistemas para la creacién, modificacion o retiro | coordinador y/o
de los usuarios. jefes de drea

2 Se recibe la solicitud por el jefe o encargado
Unicamente, con el Requerimiento, creacién de cuentas Direccién de
(Correo, Safix, Pandion, Almera, Sevenet), modificacién, sistemas
desactivacién, bloqueo intencional y/o el retiro de
usuarios de las aplicaciones.

3 De acuerdo con la solicitud se pueden realizar las siguientes

actividades: Direccién de
Si la solicitud es para creacién de | sistemas / mesa de
usuarios nuevos  realice las actividades 1, 2y 3. Ayuda

1. Cuentas Sdfix:

Se verifica que el usuario no se encuentre en la base
de datos.

Se solicita Creacién del tercero.

El Ingreso del usuario se hace tfeniendo en cuenta
Dependencia a la que
pertenece y permisos de acceso y/o consulta.

Se asocian los roles y/o formas segun solicitud. (Ver cuadro
anexo de roles y perfiles)

Se asigna una clave temporal y una vez ingresado  al
aplicativo el usuario la debe cambiar.

2. Cuentas Correo:

Se verifica que el usuario no se encuentre en la base
de datos de la plataforma de correo.

En el equipo del usuario, se configura la cuenta, claves.
(Outlook )

Se envian correos de prueba para verificar el correcto
funcionamiento de la cuenta de correo electrénico.

3. Cuentas Almera:

Recibida la informacidén del usuario con nombre, cargo vy
dependencia, se realiza la creacion de la cuenta.

El técnico que crea la cuenta, notifica al drea de planeacion
para terminar la definicion de roles del usuario en el
aplicativo.
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Se asigna una contfrasena temporal y una vez ingresado al
aplicativo el usuario la debe cambiar.

4. Cuenta Sevenet:

Recibida la informacién del usuario con nombre, cargo vy
dependencia, se redliza la creacion de la cuenta.

Se asocian permisos. Se excluyen los derechos de acceso a
hojas de vida y contratos. Estos solo se asignan con solicitud
exclusiva del jefe de talento humano vy direccidn
administrativa respectivamente.

Se asigna una contrasena temporal y una vez ingresado al
aplicativo el usuario la debe cambiar.

Ir a la actividad 6.

Si la solicitud tiene que ver con alguna modificacién
puede presentarse lo siguiente:

1. Bloqueo intencional

Este bloqueo es solicitado por el jefe directo o encargado
para suspender temporal los accesos a un sistema de
informacion bien sea por novedades como vacaciones,
licencias, incapacidades u otro trdmite de suspension a
un usuario.

2. Desbloqueo de cuentas

Solicitud para desbloquear claves de acceso a los sistemas
de informacidn internos cuando el usuario ha olvidado su
clave o por intentos fallidos o expiracién de la misma.
Ir a la actividad 6.

Direccién de
sistemas / mesa de
Ayuda

Si la solicitud es para retiro de usuarios puede
presentarse lo siguiente:

1. Desactivacién y/o eliminacién de cuentas de usuarios

El correo electréonico se desactiva la cuenta y si es una
cuenta de nivel general (Cartera, direccidn de sistemas,
autorizaciones, efc.) se asociara luego el nuevo usuario como
un alias a la cuenta.

Los usuarios de Pandion se desactivan.

Para Safix se inactiva la cuenta ya que se debe conservar
historico y la integridad referencial impide la eliminacién si
tienen movimientos asociados.

Los usuarios de Almera se inactivan y se readliza el traslado de
tareas pendientes a quien corresponda

Direccioén de
sistemas / mesa de
Ayuda
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Anexo 2. CONFIGURACION DE DIRECTORIO ACTIVO

Directiva de grupo un conjunto de reglas que controlan el entorno de frabajo de cuentas de
usuario y cuentas de equipo. Directiva de grupo proporciona la gestion centralizada vy
configuracién de sistemas operativos, aplicaciones y configuracion de los usuarios en un
entorno de Active Directory. En ofras palabras, la Directiva de Grupo, en parte, controla lo
que los usuarios pueden y no pueden hacer en un sistema informdtico. Aunque la Directiva
de Grupo es mds frecuente en el uso de entornos empresariales y ofros fipos de
organizaciones. Directiva de grupo a menudo se utiliza para restringir ciertas acciones que
pueden presentar riesgos de seguridad potenciales, por ejemplo: Bloquear el acceso al
Administrador de tareas, restringir el acceso a determinadas carpetas, deshabilitar la

descarga de archivos ejecutables, etc.

En La E.S.E Metrosalud se tienen unas GPO habilitadas como se muestra en la siguiente Imagen

Configuraciones Internet Explorer
Contrasefia

Default Domain Policy

= Fondo de Escritorio

| GPO Ajustes Proxy

= Hora de Windows

lcono mesa de ayuda

a7 instalar JAVA 8

= Politica Estaciones WSUS
Restricciones de gjecutables
ar suspender automatico

Estas politicas con generales para todos los equipos y servidores dentro de la red y agregados

al Directorio Activo (DA).

Y hay ofras politicas habilitadas solo para estaciones de trabajo

Prioridad ™ GPO

= B Deshabiltar cuentas administradores loca....

2 Default Domain Policy
3 Fondo de Escritorio
= 4 Restricciones de ejecutables
B |zono mesa de ayuda
G

e Contraseria

=/ Hora de Windows

= 8 Paltica Estaciones W5US

= 9 Corfiguraciones Intemet Explorer
= 10 GPO Ajustes Prowgy

=11 suspender automatico

=l 12 instalar JAVA 8

IUbicacion

METROSALUD
metrosalud local
metrosalud local
metrosalud local
metrosalud local
metrosalud local
metrosalud local
metrosalud local
metrosalud local
metrosalud local
metrosalud local
metrosalud local




Codigo: PAO4 MA 122

Version: 01

Vigente a partir 03/11/2020 MANUAL SEGUR'D%D DE LA Q

de: INFO RMACION Metrosglud )
Pagina: 29 de 98

Cada politica de grupo (GPO) es tomada bajo los esquemas y hecesidades de seguridad
necesita Metrosalud para su operacion.

Se describen las politicas mds importantes que se aplican en las estaciones

Configuracion de internet explorer: en esta politica se parametriza la configuracion de la
conexién del internet explorer como Proxy predeterminado para navegacion, borrado de
temporales de internet al salir y exclusiones del proxy para navegacién local.

Fondo de Escritorio: En esta politica se configura para que todos los equipos de Metrosalud
vinculados al DA. Tengan un Unico fondo del escritorio y se restringe el cambio del mismo esto
con el fin de tener una imagen corporativa estandarizada y como medio de promocién de
recordacién de campanas institucionales.

Restricciones Ejecutables: Esta politica no permite a los usuarios de los equipos que ejecuten
aplicaciones no autorizadas por sistemas de informacion, para prevenir malware o software
ilegal dentro de la organizacién que podria a su vez crear vulnerabilidades en la plataforma
tecnoldgica.

Hora de Windows: Esta GPO nos sincroniza con la hora legal de Colombia y restringe el cambio
de la hora por el usuario, garantizando un buen registro de log y hora y fecha precisa para el
tema de andlisis forenses y también garantiza la seguridad y buena ejecucion de plataformas
WEB con certificados como Bancos.

Politica Estaciones WSUS: Esta GPO sirve para tener en la red de Metrosalud un solo repositorio
de actualizaciones de seguridad de Windows, esto con el fin de no consumir el canal de
infernet por cada PC la realzar las actualizaciones por el fabricante de Microsoft. Estas
Actualizaciones permiten que el PC no tenga falla o vulnerabilidades por el sistema Operativo.

Contrasena: Esta Politica nos permite restringir las contrasenas que ponen los usuarios para que
les exija niveles de complejidad como 8 caracteres minimos y usar mayusculas y niUmeros en
la creacién de las contrasenas para el ingreso a los equipos.

Las demds que se especifican son GPO para facilidades en la operacién como poner iconos
automdticos en el escritorio y que el pc no se suspenda esta Ultima fue creada para que los
pC No se apaguen y siempre esté disponible para el uso desde casa.
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ANEXO 3. CONFIGURACION ANTI VIRUS

Kaspersky Anti-Virus for Windows Workstations version 6.0.4.x

A continuacion se explica cada uno de los mddulos de este antivirus.
Antivirus de archivos

Es el componente mds importante de Kaspersky Anti-Virus que proporciona la proteccién
de archivos frente a la infeccidn con virus, troyanos, y otros programas maliciosos.

El Antivirus de archivos intercepta todas las operaciones con archivos (albrir, iniciar, guardar),
y analiza todos los archivos accedidos en busca de cédigo malicioso.

El método principal usado por Kaspersky Anti-Virus para la deteccidn de archivos infectados
es el andlisis de firmas que permite detectar los virus conocidos por las peculiaridades de su
codigo de programa (firmas). Por éste motivo, el software antivirus requiere que las bases de
firmas sean actualizadas regularmente para funcionar correctamente.

Adicionalmente puede usar el andlisis heuristico que analiza la actividad de objetos en el
sistema. Por defecto, el andlisis heuristico estd desactivado porque el método heuristico
consume muchos recursos.

Antes de desinfectar o eliminar un objeto, el Antivirus de archivos guarda una copia de él en
la carpeta de respaldo. Esta funcidn permite restaurar los objetos eliminados o desinfectarlos
cuando sea posible.

Este mddulo siempre se encuentra activo es uno de los mds importantes del software. El
anfivirus siempre debe estar actualizado. En algunos casos no puede ser posible su
actualizacion ya que se pueden presentar problemas en la consola de antivirus o problemas
dered.

Antivirus del correo

El Antivirus del correo sirve para detectar y desinfectar los virus que se propagan a través de
correo electrénico. Antivirus del correo analiza los mensajes y los archivos adjuntos del correo
electréonico antes de la descarga y desinfecta o elimina los objetos infectados. El andlisis de
los mensajes de correo electrénico se efectia de dos formas:

e Andlisis de los mensajes de correo electronico a través de los protocolos POP3, SMTP,
IMAP, MAPI, NNTP, y por conexiones seguras (SSL) a través de los protocolos POP3 e
IMAP;

¢ Usando los plugins para los clientes de correo Microsoft Office Outlook y The Batl.

Cuando trabaja con los programas de correo Outlook Express (Windows Mail), Mozilla
Thunderbird, Eudora, Incredimail, Kaspersky Anti-Virus analiza el correo a través del trafico de
los protocolos POP3, SMTP, IMAP y NNTP.
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Para reducir al minimo la posibilidad de que el usuario reciba un archivo adjunto infectado,
por defecto se usan el andlisis de firmas y el andlisis heuristico y se analizan todos los archivos
incluso los comprimidos.

El Antivirus del correo también analiza los archivos y enlaces enviados por las mensajerias
instantdneas ICQ y MSN.
Antivirus Internet

Analiza todos los objetos que el usuario descarga a través del protocolo HTTP y proporciona
una proteccién frente a la infeccidn por virus o troyanos durante la navegacién en Internet.

El Antivirus Internet analiza todos los objetos de descarga usando el andlisis de firmas y el
andlisis heuristico para detectar los virus, verifica las direcciones de los sitios Web abiertos, y
pide al usuario una confirmacidén para abrir el sitio si estd en la lista de amenazas potenciales.
Este mddulo no se activa ya que el antivirus da por sospechoso la entrada del aplicativo safix
al sistema blogueando el acceso y por ende generando problemas.

La Proteccién Proactiva

Permite detectar nuevos programas maliciosos antes de que produzcan algin dano.

El componente Proteccidn Proactiva analiza la actividad de las aplicaciones y pide al usuario
una confirmacién para la ejecucién de las acciones potencialmente peligrosas. Las acciones
potencialmente peligrosas son: autoduplicacion, procesos, contfroladores o ficheros ocultos,
intentos de modificar el nucleo del sistema operativo, y otras. El usuario puede desactivar las
acciones a ciertos tipos de eventos o el andlisis de actividad de ciertas aplicaciones.

Este mdédulo no se activa ya que constantemente genera alertas al funcionario sobre
programas peligrosos. En la consola de antivirus se crearon politicas de seguridad para dar
fiabilidad a los programas mds usados.

Anti-Spy

Intercepta y bloquea los programas de fipo adware (banners, pop-ups) y dialers.

No se activa este mddulo ya que el aplicativo safix no puede funcionar de forma correcta.
Anti-Hacker

Realiza un filtrado de toda la actividad de la red del equipo de usuario. Intercepta todos los
paquetes de la red y permite o bloguea su transmisibn segun las reglas de filtfrado

configuradas.

El control de las conexiones de la red le permite al usuario vigilar la actividad de la red del
sistema y de las aplicaciones. Hay muchas aplicaciones que intentan acceder a Internet para
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descargar actualizaciones, verificar la licencia, registrarse, etc... sin informar de una forma
clara al usuario sobre esta actividad. Anti-Hacker permite bloquear tal actividad si el
usuario la considera indeseada.

En este mddulo se desactiva el blogueo de equipo atacante y el firewall ya que nosotros como
soporte no deja ingresar a los pc.

Anti-Spam
Este componente sirve para detectar y filtrar el spam de forma automdtica.

Anti-Spam intercepta los mensajes de correo electrénico entrantes y aplica una serie de
criterios para definir su estatus. Hay dos formas de verificar el correo en la etapa de recepcion:

e Interceptando el trafico POP3. En éste caso hay que configurar las reglas del filtro de
mensajes en el cliente de correo. El filtrado se realiza por el texto infroducido por Anti-
Spam a la cabecera de mensagjes;

e Através de plug-ins en los clientes de correo Microsoft Office Outlook, Outlook Express
(Windows Mail), The Bat!l En éste caso, las reglas de clasificacién de mensagjes se
configuran en el plug-in del cliente de correo.
Todos los mensajes que contienen spam reciben una cabecera especial. Es también
posible configurar Anti-Spam para procesar el spam (eliminar, mover a una carpeta
especial, etc. de forma automdatica).

Anti-Spam analiza el tradfico a fravés de POP3/SMTP/NNTP/IMAP.

Anti-Spam implementa varias tecnologias para detectar spam: andilisis de frases usando una
base de datos actualizable, andlisis de cabeceras de mensajes, reconocimiento de imagenes,
algoritmo de andlisis de texto con autoaprendizaje.

Control de Acceso

Limita el acceso a dispositivos externos (dispositivos de USB, Firewire, Bluetooth, efc.) a las
aplicaciones.

Conector al Agente de Administracion del Administration Kit

Mantiene comunicacion entre el Kaspersky Anti-Virus y el Agente de Administracién instalados
en el mismo equipo.

El Conector no estd en el interfaz de la aplicacion y no requiere ninguna configuracion.

La gestién (instalar/eliminar) del componente Conector se efectUa a través de la opcidn de
instalacion Personalizar en el Asistente de instalacién que permite seleccionar si el conector
es instalado.

Para verificar si el Conector estd instalado, vea sila carpeta de instalacion del Kaspersky anti-
virus contfiene un archivo avpcon.dil.
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Es necesario instalar el Conector si desea confrolar la aplicacion a través de Administration Kit.

Existe una consola principal de antivirus encargada de conftrolar las actividades de virus,
instalacion de paquetes, creacién de politicas para el antivirus y por Ultimo llaves de licencias.
Esta consola se encuentra ubicada en un data center de la firma UNE.
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ANEXO 4. METODOLOGIA BACKUP

Sistemas, Servicio y Aplicaciones que son Respaldados

En primera instancia se hace conocer que Metrosalud tiene en un servicio de HOSTING con la

firma UNE, el cual aloja el sistema de informacién mds importante para la empresa, el cual

contempla la infraestructura necesaria que garantice la operacion de la atencién de los

usuario en los puntos de servicios.

Esta infraestructura contratada con UNE contempla los mecanismos de respaldo al ab base

de datos, asi como una alternativa de una Base de Datos en Stanby, la cual permite

recuperase de una forma mds rdpida ante la eventualidad de un dafo o perdida de

informacién de la base de datos.

Igualmente para los sistemas, servicio y/o aplicaciones que corren en el ambiente virtualizado

del edificio Sacatin, también se les dirige las acciones de para respaldo de informacién en el

edificio Sacatin de Metrosalud, siendo los siguientes:

Remoto

VCENTER

OMNI

IIS - ALPHASIG

OCS

SEVENET

Mesa de Ayuda
Mensaijeria
Wireless Conftroller
Correo electronico
WEB - HL7

Anftivirus

DA Primario

DA Secundario
DELL Entferprise
SQL

Pandion

Termlite (Sistema SX)
Eventos Adversos
WSUS

PAgina WEB e Intranet
Eventos Adversos
OTRS

Interaxion




Codigo: PAO4 MA 122
Version: 01
Vigente a partir 03/11/2020 MANUAL SEGURIDAD DE LA (—)
de: INFORMACION Metrosolud .
Pagina: 35de 98
* Netsight
+  Cubos Bl
FTP Facturacion electrénica
File Server

Se tiene un sistema de File Server que nos permite tener en el drea administrativa Sacatin unas

carpetas personales y ofras grupales con permisos especificos para cada usuario de lecturay

ejecucién o lectura y escritura. Cada carpeta estd limitada por 10 Gb vy por politica no se

permite contener dentro de ella ningUn archivo multimedia. Se cuenta con un backup diario

de estos archivos y un backup cada 10 minutos por medio de Windows backup.

Con el directorio activo tenemos implementado varias politicas de grupo

Politicas

Tiene grupos de navegacion

o WF_General

o WI_VIP

o WEF_Sistemas

o Invitados
Solo existird un usuario administrador de directorio activo
El usuario administrador solo se puede loguear en el servidor de dominio.
Se crea un perfil para usuarios TECNICOS plenamente identificados, con
permiso:

o Cambiar clave

o Crear Usuarios

o Gestidn de Grupo

o Instalar software

o Cambio de configuracién de la maquina
El usuario administrador e invitado de la maquina estard desactivado en cada
computador
El escritorio tendrd una sola imagen institucional y la administrara el area de
comunicaciones
El usuario no puede ingresar a panel de control / Reg Windows
El navegador ingresa por defecto a la infranet y no permite cambiar el proxy ni
la pagina de inicio.
NingUn usuario podrd tener permiso de administrador local ni del dominio
excepto los técnicos de sistemas
Los computadores deben tener un nombre basado en el formato sede M
centro de costos W/P (computador o portdtil) consecutivo tres nimeros (ultimo
octeto direccion IP)
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Anexo 5. SISTEMA DE RESPALDO Y RECUPERACION

En la E.S.E METROSALUD se ha adoptado el sistema de backup (Abuelo, Padre e Hijo) para
hacer copias de seguridad. Este método es mds eficiente ya que la mayoria de los aplicativos

se mantienen en constante modificacion.

Para hacer las copias de seguridad se cuenta con un software llamado Veeam backUp vy

Replication. Este soffware maneja diversos esquemas de copias de seguridad por ejemplo.

Pasos Para Realizar Las Copias De Seguridad

El sistema de backup (Veeam backUp y Replication) estd programado para realizar las copias
de seguridad a las 8 PM diariamente ya que a esta hora no afecta el trabgjo de los

funcionarios.

Al siguiente dia se verifica que la tarea del backup se haya cumplido con éxito. Como se

resume a continuacion:
Se tienen 6 tareas de backup

- Backup Windows Diarios: esta actividad recoge todos los servidores en Windows y
realiza una copia de Backup full a la semana y los demds incrementales.

- Backup Linux Diarios: Estarecoge todos los servidores Linux realiza una copia de Backup
full a la semana y los demds incrementales.

- Backup Window Mensuales: Realiza en los 5 primeros dias del mes un backup full y
guarda 5 meses atrds

- Backup Linux mensuales: Realiza en los 5 primeros dias del mes un backup incremental
dentro de un Full y guarda 15 incrementales y un full.

- Backup Windows Anual: Guarda por un ano el primer dia del ano 1 backup full.

- Backup Linux Anual: Guarda por un ano el primer dia del aio 1 backup full.

Pasos para recuperar la informacion

En el aplicativo Veeam backUp y Replication se ingresa a la opcidn restore. Se verifica el punto

de restauracion mds reciente y se procede a restaurar.

Por seguridad se hacen pruebas periddicas de restauracion de servidores aleatorios.

INFORMACION Metrosalud.
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Si almomento de restaurar una copia de seguridad el punto de restauracion no funciona estos

de eliminan y se programa otra tarea y se crea un punto de restauracion nuevo.

Pruebas De Backup

Una vez al mes se selecciona aleatoriamente una de las copias y se realiza prueba de

restauracion.
+ Se valida la consistencia de los datos

Se registra el resultado de la prueba, detallando la copia, el aplicativo, el resultado, fecha

y hora de la restauracion.

CONCEPTOS TECNICOS RELACIONAS CON RESPALDOS
Discos Duros

Con el paso de los anos, los discos duros se han ido haciendo cada vez mds grandes,
ddndonos la posibilidad de almacenar una gran canfidad de datos. Sin embargo, con el
incremento de los volumenes de informacién que se manejan, también han surgido nuevos
problemas. Uno de ellos es la posibilidad de perder el contenido que tenemos debido a algin

fallo. Por eso se mitiga el riesgo con los arreglos de los discos.

Aungue también tenemos que decir que esos inconvenientes han sido solventados con
diversos tipos de utilidades y programas. Ademds, continuamente se siguen investigando

nuevas formas y tecnologias para que no tengamos pérdidas de informacion.

Bdsicamente, la forma de hacer una copia de seguridad de nuestros discos duros es copiar la
informacion a otra ubicacidén, o a un sitio en el que sepamos que tendremos disponibles esos
datos, en el caso de que falle la herramienta original. Podriamos decir que la copia serd un
respaldo que utilizamos en el caso de que la informacidén original resulte danada o tenga

algun problema.

San

Una SAN (Storage Area Network - Red de drea de almacenamiento) es una red de
almacenamiento integral. Se trata de una arquitectura completa que agrupa los siguientes

elementos:

e Unared de alta velocidad de canal de fibra o SCSI

e Un equipo de interconexion dedicado (conmutadores, puentes, etc.)
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¢ Elementos de alimacenamiento de red (discos duros)
La SAN de Metrosalud en la que alberga todas las mdquinas virtuales que contienen los
sistemas, servicio y/o aplicaciones Alojadas en el lared del edifico Sacatin, red que se conecta

con las de mds redes de las sedes de Metrosalud.

La capacidad de una SAN se puede extender de manera casi ilimitada y puede alcanzar
cientos y hasta miles de terabytes. Una SAN permite compartir datos entre varios equipos de
la red sin afectar el rendimiento porque el tréfico de SAN estd totalmente separado del trdfico
de usuario. Son los servidores de aplicaciones que funcionan como una interfaz entre la red

de datos (generalmente un canal de fibra) y la red de usuario (por lo general Ethernet).

Por ofra parte, una SAN es mucho mds costosa que una NAS ya que la primera es una

arquitectura completa que utiliza una tecnologia que todavia es muy cara.

Nas

El aimacenamiento conectado en red, Network Attached Storage (NAS), es el nombre dado
a una tecnologia de almacenamiento dedicada a compartir la capacidad de
almacenamiento a los respaldos del ambiente virtualizado de Metrosalud, los cuales se

acceden con los protocolos CIFS, NFS, FTP o TFTP.

Los protocolos de comunicaciones NAS estdn basados en archivos, por lo que estdn
orientados a manipular una gran cantidad de pequenos archivos. Los protocolos usados son
protocolos de comparticion de archivos como Network File System (NFS) o Microsoft Common

Internet File System (CIFS).

Muchos sistemas NAS cuentan con uno o mds dispositivos de almacenamiento para
incrementar su capacidad total. Frecuentemente, estos dispositivos estén dispuestos en RAID

(Redundant Arrays of Independent Disks) o contenedores de almacenamiento redundante.

BUENAS PRACTICAS

Metrosalud ha iniciado a observar la seguridad de la informacién considerando la norma 2700
dentro de los estdndares ISO/IEC (International Organization for Standarization / International

Electrotechnical Commision).

Dentro de la serie 2700, se encuentra la norma ISO 27002, anteriormente denominada

ISO17799 que refleja la guia de buenas prdcticas y describe los objetivos de control y controles
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recomendables en cuanto a seguridad de la informacién (con 11 dominios y 133 controles) y

en su seccién 10.5, aborda la cuestion de las copias de seguridad.

MODELOS DE COPIAS DE SEGURIDAD

Desde los primeros anos de uso de copias de seguridad, se han desarrollado nuevas
tecnologias que han intentado minimizar en la medida de lo posible el tamano de los datos
almacenados, el tiempo de copia vy el tiempo de restauracion de los mismos. Fruto de estas
investigaciones son los cuatro modelos bdsicos que hoy dia se utilizan en los procesos de

generacion de copias de seguridad:

+  Copia total o completa (full backup).
Copia diferencial.
Copia incremental.

+  Copia espejo.

La decision de cudl de los métodos anteriormente citados se ha de utilizar cambia con las
circunstancias particulares de cada situacion y en la mayoria de los casos depende

fundamentalmente de cuatro factores:

+ La capacidad de los soportes sobre los que se va a gravar la informacion.
+ El periodo de tiempo disponible para hacer la copia.

El medio en el que se desarrolla el frabajo (local, intranet, internet, etc.).

El nivel de urgencia a la hora de necesitar restaurar los datos.
Independientemente de los factores que determinen el fipo de copia a redlizar, en la
prdctica, una buena politica de gestidon de copias de seguridad incluird la conjuncion de
varios de los modelos expuestos. Una buena politica de cooperacién entre modelos de copias
de seguridad garantizard un buen resultado final y la obtencién de un respaldo de datos

fiable, robusto y rdpido.

Copia Total o Completa

Es el tipo bdsico e ideal de copia de seguridad ya que es el mds exhaustivo y auténomo, y en

el que se basan el resto de modalidades.

Una copia total incluye todos y cada uno de los archivos seleccionados para ser incluidos en

la tarea programada de copia, sin importar si han sufrido cambio o no desde la Ultima vez
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que se realizd la anterior. Usualmente se genera un Unico archivo que se comprime con

contrasena para ahorrar espacio de almacenamiento y aumentar la seguridad.

La copia total adolece de un inconveniente manifiesto; si la misma estd programada para
realizarse cada poco tiempo y no ha habido muchos cambios en los archivos a copiar, al
realizarse una copia integra de todos los archivos de nuevo, en muchos de los casos las copias
serdn redundantes existiendo pocas diferencias entre ellas, lo cual supone un desperdicio de
tiempo y espacio. Para solucionar este problema lo mds adecuado consiste en programar
copias totales, por ejemplo, semanales, en conjuncién con copias incrementales (de las

que mds tarde se hablard) entre las anteriores.

La principal ventaja que ofrece este tipo de copias de seguridad reside en que el mds rdpido
y seguro (en dmbitos donde el volumen de datos lo permite es, sin duda, la eleccidn mds
aconsejable a la hora de decidir la politica de copias de seguridad a seguir) si es necesario
realizar una restauracién total de los archivos copiados; como contrapartida es el que mds
recursos y tiempo de copia consume, por lo que hay que tenerlo en cuenta a la hora de

programarlas.

Un aspecto importante que se debe tener en cuenta al decidirse por este tipo de copias es el
de la confidencialidad y la seguridad. Como ya se ha comentado anteriormente, el modo de
copia completa implica que se copiardn la totalidad de los archivos seleccionados, lo que
implica que si se produce alguin tipo de acceso no autorizado a la misma o incluso un robo,

el intruso dispondrd de toda la informacion.

Por lo tanto se deberd salvaguardar tanto la integridad fisica de las copias como su nivel de
consulta por parte de personal no autorizado, estableciendo las medidas de seguridad

adecuadas en cada caso.

Copia Diferencial

Normalmente las aplicaciones de copias de seguridad mantienen un registro del dia y hora
en el que se readlizan las copia. La fecha de modificacién o creacion de archivos es
comparada con la marca de la Ultima copia de seguridad y dependiendo de la modalidad

de copia actia en consecuencia.

La copia diferencial contiene todos los archivos que han cambiado desde la Ultima copia

completa. Las copias diferenciales son acumulativas entre si, es decir, si se tfienen
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programadas varias copias diferenciales entre copias totales, cada una de ellas no tendrd en

cuenta la anterior e ird acumulando los cambios desde la Ultima total

Las copias diferenciales tienen la ventaja de que su tiempo de restauracion es menor que el
de otros modelos; al restaurar los archivos Unicamente hace falta restaurar la Ultima copia
total y la Ultima diferencial. Como contrapartida el espacio de almacenamiento que se utiliza
es mayor que el de ofros fipos, como por ejemplo el diferencial, ya que cada copia contiene
los nuevos archivos modificados o creados mds la  totalidad de la Ultima  diferencial, si
no es la primera, incrementando progresivamente el espacio utilizado para su

almacenamiento.

El fiempo de creacidn de la copia dependerd, como en todos los casos, del volumen de datos
modificados o creados. Comparativamente es mayor que el de las copias incrementales y

mayor que el de las totales.

Como ya se ha comentado anteriormente, la modalidad de copia diferencial
normalmente se utiliza en conjuncidn con las totales. Una configuracion estdndar de copias
de seguridad comprende la programacién de una copia total a la semana junto con copias
diferenciales (o incrementales, de las que se hablard seguidamente) diarias hasta la siguiente

fotal.

Copia Incremental

Las copias de tipo incremental contienen Unicamente los archivos que fueron
modificados o creados desde la Ultima copia total, o incremental. La diferencia fundamental
respecto alas copias diferenciales, es que no son redundantes (la informacién no se repite de

una copia a la siguiente).
La siguiente imagen muestra el funcionamiento de la modalidad de copia incremental.

La principal ventaja de este tipo de copias es, por regla general, su menor tiempo de creacidn.
Al copiarse Unicamente los archivos modificados o creados desde la Ultima copia diferencial,
el volumen de datos es manejable y requiere menor espacio de almacenamiento,

posibilitando reducir el periodo de tiempo programado entre copia y copia.

Como contrapartida, el tiempo de restauraciéon es mayor, ya que en el caso de un volcado
total de archivos, se deberd restaurar en primer lugar la Ultima copia total y cada una de las

copias incrementales existentes hasta la fecha. Por otro lado, sila necesidad de restauracion
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consiste en determinados archivos dispersos, se necesitard buscarlos, hasta encontrarlos, en

todos los archivos de copia.

Copia Espejo (Mirror Backup)

Una copia espejo es bdsicamente una copia total a la que no se le ha aplicado ningun tipo
de compresidn. Algunos autores mantienen que este tipo de copia de seguridad en realidad
no responde a las caracteristicas propias de funciones de respaldo de datos, sino que se trata

mds bien de un mero proceso de "copiar y pegar".

Las copias en espejo estdn especialmente recomendadas en sistemas de datos que ya se
encuentran comprimidos de por si: archivos de musica en mp3 o wma, imdgenes en jpg o

png, videos en divx 0 mov o archivos de instalacién ya comprimidos.

Tienen principalmente dos ventajas frente al resto de modelos: son las mdas rapidas trabajando
con archivos comprimidos y al no estar la informacién contenida en un solo archivo, el riesgo
de perder datos producido por corrupcién de archivos se minimiza, ya que de producirse sdlo

afectaria al archivo, o archivos, en cuestion y no a la totalidad de la copia.

Su inconveniente manifiesto es, generalmente, que al no encontrarse comprimida, el volumen

de espacio necesitado es mayor que una copia de los mismos datos comprimida.

QUE DATOS COPIAR

La primera tarea a realizar en el momento de planificar una buena politica de copias de
seguridad, consiste en la identificacién de una manera exhaustiva de todos aquellos datos

que deben ser respaldados.

Una regla bdsica al respecto determina que se deberian respaldar todos aquellos datos que
se necesitarian para efectuar la total recuperacién de los sistemas, o que fueran necesarios

en orden a consideraciones legales o financiercs.

La identificacidén de dichos datos no es una tarea sencilla. Desde el punto de vista de la

ingenieria del software requiere un profundo conocimiento del entorno de trabajo de la
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organizacion para la que se disenard la politica de copias de seguridad, y tal fin no se

conseguird, sino la consecucién de tres pasos secuenciales:

+  Recopilaciéon de la informacién: en este primer paso se recabard toda lainformacion
necesaria del entorno de frabajo objeto de las futuras copias de seguridad.

+ Redlizacién de inventario: en el que se aunard la informacién anteriormente conseguida
y los medios fisicos de los que se dispone.

«  Decisién sobre los datos a respaldar: finalmente teniendo en cuenta los pasos anteriores

se procederd a decidir qué datos respaldar.

La recopilacion de informacion se puede realizar mediante tres vias: entrevistas con usuarios
del sistema, conocimiento del software utilizado y observacion sobre el terreno. La conjuncién
de la informacién obtenida por cada una de ellas ofrecerd una vision de conjunto necesaria

para la foma de decisiones finales.

Mediante entrevistas con los usuarios del sistema, y utilizando técnicas propias de la ingenieria
del software, serd necesario identificar qué tareas realizan en su habitual modo de trabaijo.
Dicha informacion permitird conocer qué tipo de software utilizan normalmente y cémo
hacen uso del mismo, posibilitando la identificacidon del tipo de datos que usualmente

manejan.

Asi mismo es importante conocer cudl es la politica que ha establecido la organizacion en
cuanto a almacenamiento de datos por parte de los usuarios. En este sentfido se pueden dar,

principalmente dos tipos de situaciones:

+  Los usuarios no pueden almacenar ningun tipo de dato en sus equipos, ya sean
computadores portdtiles o personales. Toda la informacién generada por el usuario es
mandada a un servidor central, bien en tiempo real o asincrénicamente.

+ Los usuarios pueden almacenar en sus equipos aguella informacién que consideren
necesaria en el desarrollo de su frabajo. En este supuesto se pueden dar a su vez dos casos;
que el usuario no mande ningun tipo de informacidn al servidor o que envie
aqguella que considera oportuno.

Otro aspecto a tener en cuenta es qué tipo de software es utilizado habitualmente en la

organizacion por parte de los usuarios. Se ha de saber qué tratamiento de datos realiza cada

una de las aplicaciones utilizadas. Toda informaciéon relativa a qué tipo de datos genera,
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ddénde los almacena o en que formato es fundamental a la hora de disefiar una planificacién

del respaldo de dichos datos.

En el caso de tratarse de software de cddigo abierto o privado pero de puUblica distribucion,
dicha informacién se puede obtener de manera relativamente facil, ya que normalmente se

encuentra publicada y accesible a través de distintos medios (internet, libros, manuales).

Si por el contrario se trata de software especifico para el tipo de actividad desarrollado por la
organizacion, se deberd acudir a las especificaciones del mismo, o en su defecto, a la
comunicacion directa con la empresa desarrolladora del mismo a fin de que dicha

informacion sea suministrada.

El Ultimo paso necesario en la labor de obtencidn de informacidén consiste en la
observacion sobre el terreno. Es buena prdctica acudir al puesto de trabajo de los
usuarios y observar cémo realizan su tarea, ya que por un lado se podrd confirmar la
informacion obtenida mediante las entrevistas realizadas y por ofro se podrd detectar
determinados hdbitos de los usuarios de los cuales, bien por error o por omision, no han

informado.

ANEXO 4.1: Resumen de respaldo a sistemas, servicios y/o aplicaciones

Sistema | Espaci Tipo de Copia y
Direcci Nombre Mdaquina Virtual Tipo SERVICIO Operativ | o en Frecuencia -
on IP . Diferen
o Disco | Total .
cial
10.11.1. | 11M2400S060.metrosalud.local Mdquina
0 (REMOTO) Virtual REMOTO WS 2012 | 60GB | x
10.11.1. | 11M2400S077.metrosalud.local Mdaquina VMWAR | 3236G
77 (VCENTER) Virtual | YCENTER E B X
10..11.1 | 11M2400S084.meftrosalud.local Mdquina WS 2008
84 (OMNI) vitual | OMN R2 200GB | x
10.11.1. | 11M2400S086.metrosalud.local (lIS - | Maquina WS 2008
86 ALPHASIG) vitugl  |!STAWPHASIG 1 gq 180GB | x
10.11.1. | 11M2400S087.metrosalud.local (OCS | Maquina Linux
87 - GLPI) Vitual | OCS - G Centos 7 | “0CB | X
172.31. | 11m2400s094.metrosalud.local Mdaquina . Centos
12 (Pagina Web) Virtual | Faginaweb | g 40GB | x
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. . | Tipo de Copia y
. . Sistema | Espaci .
Direcei | \ombre Maquina Virtual Tipo SERVICIO Operativ |oen [rrecuencia_
on IP . Diferen
o Disco | Total .
cial
10.11.1. | T1M2400S098.metrosalud.local Mdaquina Centos
98 (OCS) Virtual | O3 6.5 40GB | x
10.11.1. | T1M2400S099.metrosalud.local Mdaquina Centos
99 (SEVENET) virtual | SEVENET 65 800GB | x
10.11.1. | T1M2400S100.metrosalud.local Mdqguina | Mesa de Debian | 91GB | x
100 (Mesa de Ayuda) Virtual Ayuda
10.11.1. | 11M2400S102.metrosalud.local Maquina Centos
102 | (Raas) vitual | ReS 6.5 80GB | x
10.11.1. Maquina . Centos
103 11M2400S103.metrosalud.local Virtual Mensajeria 6.5 40GB | x
10.11.1. | T1M41630S050.meftrosalud.local Maquina WS 2003
50 (Costos ABC) Vitual | COSTOSABC | p) 80GB | x
10.11.1. Mdqguina | Wireless .
13 ECW Virtual Controller Linux 25GB | x
10.11.1 | T1M2400S003.METROSALUD.LOCAL Mdaquina CORREO Centos 3000G X
72.3 (CORREQ) Virtual 6,5 B
10.11.1. | 11M2400S074.meftrosalud.local (WEB Moqumo WEB - HL7 ws 2012 6508 | x
74 - HL7) Virtual
10.11.1. | 11M2400S078.metrosalud.local Maquina
78 (ANTIVIRUS) Virtual ANTIVIRUS WS 2012 | 200GB | x
10.11.1. | 11M2400S080.metrosalud.local (DA | Maquina
80 PRIMARIO) Virtual DA PRIMARIO WS 2012 | 190GB | x
10.11.1. | 11M2400S081.metrosalud.local (DA | Maquina | DA
81 SECUNDARIO) Virtual SECUNDARIO WS 2012 | 40GB | x
10.11.1. | 11M2400S083.metrosalud.local (DELL | MAquina | DELL
83 ENTERPRISE) Virtual ENTERPRISE W5 2012 | 90GB | x
10.11.1. Mdaquina
85 11M2400S085.metrosalud.local (SQL) Virtual SQL WS 2012 | 90GB | x
10.11.1. | 11M2400S088.meftrosalud.local Maquina . .
88 (Pandion) Virtual Pandion Linux 30GB | x
10.11.1. | 11M2400S089.metrosalud.local Maquina
89 (TERMLITE) Vitual | TERMLITE w7 40GB | x
10.11.1. | T1M2400S091.metrosalud.local Mdaquina | EVENTOS 0GB | x
21 (EVENTOS ADVERSQOS) Virtual ADVERSOS
10111114 M2400s092.metrosalud.local finux | Maauina centos 1306 [x
92 Virtual 6,5
10.11.1. | T1M2400S095.metrosalud.local Mdaquina
95 (WSUS) Virtual WSUS WS 2012 | 110GB | x
10.11.1. | T1M2400S096.metrosalud.local Mdqguina | PAGINA WEB e Linux 120GB | x
96 (PAGINA WEB e INTRANET) Virtual INTRANET
10.11.1. | 11M2400S097.meftrosalud.local Mdquina | EVENTOS Linux 0GB | x
97 (EVENTOS ADVERSOS 2) Virtual ADVERSOS
1011114 M24008100.metrosalud.iocal (Ofrs) | MIVINA | rps Debian | 100GB | x
100 Virtual
10.11.8. |. . Maquina | . . Linux
29 inferaxion26102015 Virtual interaxion Oracle 6 500GB | x
10.11.1. . Mdqguina . .
12 Netsight Virtual Netsight Linux 100GB | x
SX - Archivos cobol Espacio
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Anexo 6: GUIA DE USO DEL SERVICIO DE INTERNET

DIRECTRICES

1.-

El servicio de INTERNET es provisto por la Direccién de Sistemas a sus funcionarios de tall
forma que lo utilicen para efectos de desempenar de mejor manera sus respectivas
tareas.

El servicio de INTERNET es una serie de recursos de hardware y software que son limitados
y es La Direccion de Sistemas el encargado de velar por la buena utilizacidén de este
recurso.

Los usuarios deben acceder a INTERNET usando el navegador que se provee en sus
respectivos computadores. El navegador por defecto es el Microsoft Internet Explorer
versiones 7,8 0 9.

Los usuarios tienen prohibido instalar y usar programas para “bajar” informacién desde
INTERNET hacia sus computadores. Queda ftotalmente prohibido el uso de programas
como Emule, Ares, Kazaa y cualquier ofro programa P2P (Peer to Peer).

Los usuarios deben utilizar Ias aplicaciones provistas por la DIRECCION DE SISTEMAS usando
los navegadores instalados en los computadores.

Los usuarios pueden acceder a la red (Infranet) del servicio y cualquier ofro sitio Internet
que tenga relacién con el quehacer Institucional. Quedan restringidos los accesos a las
redes de fipo social (Facebook, Hi5, etc.), sitios de contenido sexual, terrorismo, descarga

de pirateria, media on-demand (videos, tv, radios, streaming en general).

Lo indicado en el punto anterior podria sufrir cambios para asegurar la entrega de
contenido Util para la Institucidon en casos que la Gerencia o sub direcciones asilo indique.

Lo cual deberd ser informado por los canales formales.

Por razones de buen servicio la Direccion de Sistemas, tiene la facultad de filtrar cualquier
tipo de contenido NO Util para las labores de la ES.E. Contenidos como Videos online,
radios online, TV online, descarga de peliculas o algun ofro programa podrian quedar
restringidos para asegurar mejor rendimiento y la entrega de nuestras aplicaciones

institucionales (Safix, Omega-Roche, Web e Infranet de Metrosalud, entre otros).

Las configuraciones del PC y su navegador es de exclusiva responsabilidad de la
Direccién de sistemas y siempre orientado a asegurar el ancho de banda para las

aplicaciones y uso de interés y de apoyo a los procesos.
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10.-La Direccién de Sistemas tiene la facultar de bloquear cualquier trdfico NO institucional

gue dificulte la "libre” circulacion de informacién Util para la E.S.E.

11.-El uso de INTERNET podrd ser registrado por La Direccidén de Sistemas por cualquier
requerimiento de La Gerencia o Sub Direccién, de tal forma que sirva como evidencia en

cualqguier situacion.

12.-Estd prohibido que cualquier persona ajena a la Institucidon haga uso del acceso a
INTERNET.

13.-Cada usuario deberd responsabilizarse de cualquier efecto NO deseado que provoque
al intentar visitar algun sitio no permitido o bien instalar un programa NO autorizado ni
licenciado.

14.-Todo usuario que acceda a un sitio de contenido NO apropiado deberd responsabilizarse
por cualquier eventual contagio o desperfecto ocasionado por la sola visita a este fipo
de sitios.

15.-Queda prohibido que los usuarios accedan a otras redes privadas o publicas a través de
dispositivos wifi sin la autorizacién La Direccién de Sistemas.

16.-El uso de dispositivos de INTERNET Mévil (BAM: banda ancha moévil) queda absolutamente
prohibido en computadores que pertenezcan a la E.S.E Metrosalud.

17.-La Direccidon de Sistemas, realizard monitoreo permanentes, mediante las herramientas
con las que cuenta para determinar el cumplimiento de estas politicas.

18.-El no cumplimiento de algunas de estas reglas podria facultar al Departamento de Tl a

informar dicha situacién a los estamentos competentes de la DIRECCION DE SISTEMAS.

INFORMACION Metrosalud.
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CATEGORIAS PERMITIDAS Y LIMITADAS

Son los agrupadores en los que estdn clasificadas todas las pdginas de internet y nos permiten
realizar restricciones por tipos de pdgina. A continuacién las categorias en rojo las que se

bloquean y en verde las permitidas.

1. Anonimizadores. Sitios web que permitan a los usuarios navegar por Internet y acceder
a contenido de Internet sin ser registrados por terceros.

2. Anorexia y Bulimia. Sitios web dedicados a promover y fomentar los trastornos
alimenticios.

3. Anuncios. Anuncios publicitarios que formen parte de un sitio web.

4, Arte. Sitios web que ofrezcan informacién acerca del mundo el arte, p. €]. Sobre

museos, escultura, fotografia, literatura, etc.

5. Bancos e instituciones financieras. Sitios web de bancos e instituciones financieras de
tfodo el mundo.

6. Blogs. Sitios web en los que los usuarios puedan mostrar sus diarios y cualquier
experiencia, comentario, ideas, etc. que deseen compartir a través de Internet.

7. Bombas. Sitios web que expliqguen cémo se disenan, se fabrican y se utilizan los
explosivos y dispositivos explosivos.

8. Buscadores. Sitios web utilizados para realizar bUsquedas de contenido y explorar
Internet

9. (google.com, yahoo.com, altavista.com, alltheweb.com, etc.).

10. Chat. Sitios web en los que los usuarios finales puedan comunicarse con otfros usuarios

en tiempo real.
11. Compras. Sitios web para realizar compras en linea.

12. Contactos. Sitios de contactos en los que el usuario pueda conocer a ofras personas,
hacer amigos, buscar pareja, etc.

13. Correo en web. Sitios web que proporcionen servicios de correo en web con los que se
pueda enviar y recibir mensajes de correo electrénico desde cualquier PC que tenga una
conexiéon a Internet (Hotmail, Yahoo, Gmail, etc.).

14, Deportes. Sitios web que ofrezcan contenido relacionado con los deportes, los equipos
deportivos, etc.

15. Derecho. Sitios web que contengan informacién sobre asuntos juridicos.
16. Drogas. Sitios web que fomenten el consumo de drogas o proporcionen contactos e

informacion sobre puntos de venta de drogas. Esta categoria no incluye informacién genérica
o medidas preventivas contra el consumo de drogas.
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17. Economia. Sitios web con contenido sobre mercados bursdtiles, banca, inversiones
financieras, seguros, etfc.

18. Educacion. Sitios web de colegios, institutos, universidades, academias y centros de
formacion.
19. Empleo. Sitios web de busqueda de empleo. Esta categoria también incluye los

cazatalentos asi como cualquier contenido relacionado en Internet.

20. Foros. Sitios web que inviten a los usuarios a participar en debates sobre determinados
temas.
21. Gobierno. Sitios web de entidades e instituciones publicas, como ministerios, secretarias

gubernamentales, ayuntamientos, la Unién Europea y cualquier otra direccién URL o pdgina
web gue ofrezca informacién relacionada con las instituciones gubernamentales de todo el
mundo.

22. Guias telefénicas y callejeras. Sitios web que incluyan mapas de ciudades y callejeros
asi como informacion de contacto, como direcciones, nUmeros de teléfonos, etc.

23. Hackers. Sitios web en los que se pueda encontrar informacién sobre pirateria
informdtica, software pirateado e ilegal asi como software utilizado con fines de pirateria
informdatica.

24, Hospedaje de dominios. Sitios web de hospedaje en los que se puedan adquirir
dominios de
25. Informacién. Sitios web que ofrezcan informacidon general sobre las condiciones del

tréfico, el tiempo, etc.

26. Informatica. Sitios web con informacién relacionada con el hardware, el software,
Internet, etfc.

27. Juegos. Sitios web en los que los usuarios puedan jugar a juegos en linea o descargar
juegos para el ordenador.

28. Juegos de Apuestas. Sitios web que proporcionen acceso a juegos de apuestas en
linea, como casinos, y cualquier otro servicio en linea de realizacidon de apuestas.

29. Logotipos/Tonos. Sitios web en los que se puedan descargar imdgenes y/o tonos
(melodias monofdnicas o polifénicas) para el teléfono movil.

30. Mensajeria Instantdnea. Sitios web en los que se pueda descargar software de
mensajeria instantdnea (p. ej. MSN Messenger, Yahoo Messenger, etc.).

31. Modelos. Sitios web que contengan fotografias de modelos. Los sitios web en los que
este tipo de fotografias muestren a los modelos total o parcialmente desnudos se incluyen en
la categoria de pornografia.

32. Musica. Sitios web en los que los usuarios puedan adquirir o descargar musica, u
obtener informacién sobre cantantes y grupos musicales en general.
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33. Ocio. Sitios web que contengan informacién sobre actividades de tiempo libre, p. €j.

cine, teatro, literatura, gastronomia, aficiones, etc.

34. Pay-per-surf. Pdginas web en las que los usuarios puedan ganar dinero en Internet a
cambio de recibir mensajes de correo electrénico, navegar en ciertas pdginas web, inscribirse
en ofertas gratuitas, etc.

35. Pornografia. Sitios web con contenido pornogrdfico y erdtico. Esta categoria incluye el
acceso a salas de chat en las que se pueda encontrar este tipo de material.

36. Portales. Sitios web que ofrezcan una amplia gama de contenido (p. €]. noticias, ocio,
deportes, juegos, musica, etc.) centralizado.

37. Prensa. Periddicos o revistas en linea.
38. Racismo. Sitios web con contenido de naturaleza abiertamente xendfoba o que

promueva y/o defienda un comportamiento discriminatorio basado en la cultura, la raza, la
religiéon, la ideologia, etc.

39. Redirectores. Sitios web que redirijan o transformen otras pdginas web.
40. Salud. Sitios web con informaciéon no cientifica acerca de las enfermedades y sus curas.
41. Sectas. Sitios web sobre organizaciones universalmente reconocidas como sectas. En

esta categoria, se incluyen las direcciones URL que fomentan de manera directa o indirecta:
(i) el dano a grupos, animales o individuos, (i) el contenido esotérico (iii) el contenido que
constituye un mal ejemplo para los ninos: que ensena y alienta a los ninos a realizar actos
perjudicales o a imitar comportamientos peligrosos, (iv) el contenido que genera sentimientos
de miedo, intimidacidn, terror o terror psicoldgico, (v) la incitacién o la descripcion de danos
contra un individuo o un grupo por motivos de género, orientacion sexual, etnia o identidad
religiosa o nacional.

42. Servicios de DNS. Sitios que bloqueen el acceso a los servicios de DNS dindmico.

43. Servidores P2P. Sitios web que posibiliten a los usuarios el uso compartido de archivos o
la descarga de archivos legales e ilegales. Esta categoria también incluye los sitios web que
contengan aplicaciones y programas de punto a punto.

44, Sexualidad. Sitios web que proporcionen informacidn sobre sexo, sexo y adolescencia,
educacién sexual, etc., sin contenido pornogrdfico.

45, Sitios web personales. Sitios web personales creados por usuarios de todo el mundo
para presentarse a si mismos o temas concretos que les interesen.

46. Software malicioso. Sitios web que contengan cddigo o programas maliciosos como
virus o troyanos.

47. Sociedad. Sitios web con contenido relacionado con los famosos, la moda, el estilo de
vida, etc.
48. Spyware (Programas espia). Sitios web que contengan programas espia. Los

programas espia son programas que recogen informacién confidencial y general en los PC y
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la fransmiten a terceros. Todo esto tiene lugar sin el conocimiento ni el consentimiento del
usuario.

49. Telecomunicaciones. Sitios web que proporcionen informacién acerca de telefonia
fija, telefonia moévil, conexiones a Internet, etc.

50. Viajes. Portales de agencias de viales vy sitios web con informacién sobre ciudades,
hoteles y tfransporte.

51. Violencia. Sitios web y/o pdginas web que ofrezcan contenido de cardcter
explicitamente violento y/o fomenten o defiendan la violencia.

52. VolP (Voz sobre IP). Sitios web que proporcionen acceso a aplicaciones que ofrezcan
fransmisiones de voz en directo a través de Internet, mediante protocolos TCP/IP.

Privilegios de navegacién segin Grupo del directorio

Los permisos de navegacion de dan de acuerdo al grupo que pertenezca cada usuario en el
directorio AC que son los siguientes:

Mombre

22 WE_vIP

52 WF_SISTEMAS

42 WF_RESTRINGIDO
92 WF_GEMERAL

Donde VIP y sistemas tienen los privilegios mas altos permitiendo la navegacién a las redes
sociales.
El grupo de General permite la navegacion de todos los sitios menos las redes sociales

El restringido e invitados tiene navegacién solo aun listado de pdaginas Web para solo acceder
en lo que necesita para trabajar como para un perfil de facturacion o auxiliar administrativo.

Vale decir que sea cual sea el grupo que pertenezca el usuario tiene bloqueadas las paginas
Velicas y para adultos o que contengan contenido no seguro que pueda afectar laintegridad
de la informacion.

Anexo 7. CONFIGURACION DE CUENTAS DE CORREO

Coémo configurar cuentas de correo POP3 en Outlook Metrosalud

Configurar el correo de tu negocio en el gestor de correos de Microsoft Outlook es muy facil
y asi podrds gestionar tus diferentes cuentas desde un solo lugar. En el tutorial de hoy
veremos el paso a paso para configurar correctamente una cuenta de correo POP3 en
Outlook.
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1. Abre el Outlook Express. Te aparecerd el asistente de Outlook que te guiara a través del
proceso. Sin importar la version que utilices de Outlook los pasos son los mismos.
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Outlook ZQB

A

2. Te preguntara si deseas configurar una cuenta de correo electrénico. Haz clic en si.

Cuentas de correo electronico

Puede configurar Outiook para conectar con correo electronico de Internet, Microsoft
Exchange u otro servidor de correo electronico. éDesea configurar una cuenta de
correo electronico?

@S

' No

| <awss || sguente> | [ Cancelr
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3. Selecciona “Configurar manualmente las opciones del servidor o tipos de servidores
adicionales”. Haz clic en Siguiente.

Configuracion automatica de la cuenta
Conéctese a otros tipos de servideres,

_ Cuenta de correo electrénico

") Mensajeria de texto (SMS)

9 Configurar manualmente las opciones del servidor o tipos de servidores adicionales

<Atds | Siguente > | Cancelar

4. Elige correo electrénico de Internet.
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Elegir servicio

@ Correo electrénico de Internet
Conectar con el servidor POP o IMAP para enviar y recibr mensajes de correo electronico.

" Microsoft Exchange o servicio compatible
Conectarse y tener acceso a mensajes de correo electronico, calendario, contactos, faxes y mensajes de correo de voz.

Mensajeria de texto (SMS)

Conectar con un servicio de mensajeria movil.

< Atras ] Siguiente > | | Cancelar

5. Llena todos los campos de la siguiente manera:

Informacion sobre el usuario

- Su Nombre: El nombre que quieres que aparezca al enviar un correo.
- Direccién de correo electrdnico: Tu correo electrénico, por ejemplo:

USUARIO@metrosalud.gov.co

Informacioén del servidor

- Tipo de

Cuenta: POP3

- Servidor de correo entrante: pop.une.net.co 6 200.13.249.111
- Servidor de correo saliente (SMTP): smtp.une.net.co ¢ 200.13.224.10

Informacion inicio de sesion

- Nombre de usuario: USUARIO@metrosalud.gov.co
- Contrasena: La contrasena de tu cuenta de correo.
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| .
Cambiar cuenta

Su nombre:

LA

Tipo de cuenta:

Contrasena:

Informacion sobre el usuario

Direccion de correo electronico

Informacion del servidor

Servidor de correo entrante:
Servidor de correo saliente [SMTP):

Informacion de inicio de sesion

7 MNombre de usuario:

Configuracion de cuenta IMAP y POP
Especifique |la configuracidn de servidor de correo para su cuenta.

Recordar contrasena

[Jrequerir inicio de sesién utilizando Autenticacién de
contrasefia segura [SPA)

d
Configuracion de la cuenta de prueba
Juan Carlos Rincon Alzate Le recomendamas que pruebe su cuenta para garantizar
que las entradas son correctas.
juan.rincon@metrosalud.ga
Probar configuracion de la cuenta ...
POP3
Probar automaticamente la configuracion de
200.13.245.111 la cuenta al hacer clic en Siguiente
200.13.224.10
juan.rincon@metrosalud.go
dkkE kR
Mas configuraciones ...
< Atras Cancelar

6. En la misma ventana haz clic en “Mdas configuraciones...”. Luego selecciona la pestana
Servidor de Salida y elige “Mi servidor de salida (SMTP) requiere autenticacion” y “Utilizar la
misma configuracion que mi servidor de correo de entrada”.
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General | Servidor de salida | Conexién | Avanzadas

Mi servidor de salida (SMTP) requiere autenticacidn
@ Utilizar la misma configuracion que mi servidor de correo de entrada
() Inidiar sesion utilizando
MNombre de usuario:

Contrasena:

| Requerir Autenticacion de contrasefia segura (SPA)

" Iniciar sesidn en el servidor de correo de entrada antes de enviar correo

Recordar contrasefia

Aceptar | | Cancelar
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l General | Servidor de salida I Conexion | Avanzadas {

Numeros de puerto del servidor

Servidor de entrada (POP3): 18l [ Usar predeterminados ]

["] Este servidor precisa una conexion cifrada (SSL)
Servidor de salida (SMTP): 25

Usar el siguiente tipo de conexidn cifrada: | Ninguno lZ]

Tiempo de espera del servidor —

Corto J Largo 1 minuto

Entrega
[V Dejar una copia de los mensajes en el servidor
(V] Quitar del servidor después 14 |&| dias

["] Quitar del servidor al eliminar de 'Elementos eliminados’

[ Aceptar ][ Cancelar ]

6. Recuerda siempre verificar en la pestana “Avanzadas” los nUmeros de puertos del
servidor. Para POP3 deben estar como detalla la imagen.
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ANEXO 8. MANTENIMIENTO DE EQUIPOS DE COMPUTO

LIMPIEZA DEL HARDWARE PC’S

El proceso de mantenimiento preventivo se realiza de acuerdo con el “Cronograma de
mantenimiento y limpieza de equipos de computo.xis”

COMPROBACION ESTADO DEL PC O PORTATIL

Antes de comenzar con el procedimiento, se hace una verificacion externa del estado del
dispositivo (PC, Impresora, swiche, servidor, etc.), esto con el objetivo de evaluar posibles fallas
que requieran un mantenimiento correctivo.

ABRIR Y DESMONTAR PARTES

Como medida de seguridad para iniciar, el dispositivo debe estar apagado, luego
desconecta el cable de la fuente de poder, abra la CPU o dispositivo.

Para comenzar con todo el mantenimiento se verifica el estado de los componentes bdsicos
de la placa base como son los condensadores, lo comUn es que cuando se daian se hinchen
en la parte superior o inferior, algunos suelen reventar botando un liquido a veces negro o a
veces marrén o color café, si nota alguno de ellos danado debe proceder a cambiarlo o
reportarlo en garantia, porque es posible es que sea fuente de problemas. Aparte de los
condensadores se debe prestar suma atencidén a la main board, para verificar que no tenga
algun parche negro que demuestre quemadura, alguna pista rota, quemada o levantada, o
alguna pieza averiada o floja.

Para tener en cuenta, se necesitan de herramientas para proceder a la limpieza, estas son:

Brocha Pequena y seca

Soplador

Juego de destomilladores, varios.

Limpidn o trapo de sacudir

Limpia contactos y Limpiador Lubricante 5-56
Alcohol isopropilico

Barra de borrador

Crema Frotex o similar

Cepillo de pequeno
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ACTIVIDADES DEL MANTENIMIENTO

1. Se desconectan de la Main Board los componentes como las memorias, el disco duro, Ias
unidades de Cd y Diskette si los tiene, la fuente de poder.

2. Las memorias se limpian con el borrador en sus partes de contactos para eliminar cualquier
tipo de polvo o sulfatacidn que tenga, ferminando con la brocha quitando las particulas
del borrador.

3. Se proceden eliminar el polvo de la placa base con el soplador, teniendo en cuenta que
el ventilador hay que colocarle sostenimiento con el destornillador pequeno para que al
pasar el soplador no lo haga tfener muchas revoluciones y no se dane.

4. Conlabrocha se procede a terminar de limpiar cada una de las partes de conexion como
correas, slots de expansidn y partes eléctricas, quitando las pocas particulas de polvo que
queden.

5. Con el limpiador de contactos se esparce por toda la placa base especialmente en las
ranuras y slots de expansion y contactos, también a los ventiladores se les lubrica con el 5-
56.

6. Una vezterminado este proceso se vuelven a conectar cada una de las partes verificando
gue gqueden bien, igualmente los ventiladores y refrigerante del procesador que este bien
conectados y seguros.

7. Se tapa nuevamente el equipo.

8. Se limpia externamente el computador con un poco de Frotex y agua, revisando que no
gueden particulas de este en las ranuras.

MANTENIMIENTO DE LA PANTALLA

1. Para la limpieza de la pantalla, se limpian los cables de conexidon tanto al computador
como a la corriente eléctrica.

2. Con el soplador se limpia el polvo de las ranuras de ventilacion.

3. La parte de atrds se limpia con un poco de Frotex y agua, revisando que no queden
particulas de este en las ranuras.

4. La parte frontal de la pantalla se limpia con un sacudidor de pana y alcohol isopropilico.

MANTENIMIENTO DEL MOUSE

1. ElMouse tiene en la parte de abajo una tapa donde se encuentra la bolita que hace que
se mueva, esta se gira hacia la izquierda para ser retirada, alli se extrae y se limpiar con un
limpidn de pana, revisando que no queden particulas de pelusas pegadas a él.

2. También tiene un tornillo el cual se puede quitar y se destapa, se limpia con la brocha
infernamente y revisando que los rodillos no tengan pegado ningun tipo de sucio.
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3.

Para los Mouse 6pticos, se recomienda que si tiene pad mouse, estos se mantengan
limpios de cualquier particula para que el lente se mantenga sin obstruccién y en el
momento de la limpieza se haga con alcohol.

MANTENIMIENTO DEL TECLADO

1.

La limpieza del teclado se hace con soplador primeramente fratando que salgan todas
las particulas que tenga incrustadas dentro de las teclas verificando que también salgan
los ganchos de cosedoras que son muy Comunes.

Si es necesario destapar el teclado porgque estd muy bloqueado por estas particulas y hay
que hacerle mantenimiento correctivo se quitan los tornillos de la parte por debajo y con
cuidado se abre, haciendo una limpieza mds detallada y profunda de cada una de las
teclas.

Para limpiar las teclas externamente, se hace con un cepillo de dientes y un trapo mojado
y con Frotex diluido preferiblemente, pasando el cepillo por enfre las ranuras de
separacion de las teclas.

Si el teclado tiene borrados los caracteres de las teclas se debe realizar una solicitud para
reposicidon del dispositivo.

Al terminar de hacer el mantenimiento de cada uno de los dispositivos y periféricos del
computador se conecta nuevamente cada una de las partes y a la energia por Ultimo, se
prende vy se verifica que no haya ningun problema en cuanto a la conexién del hardware.

MANTENIMIENTO FiSICO DE LOS PORTATILES

Para los portdtiles el proceso de limpieza es el siguiente:

1.
2.

Se abre el portdtil quitando todos los tornillos en la parte de abagjo.

Se levanta en la parte de arriba una pequena tapa ubicada junto a la pantallag,
comenzando por la parte derecha que tiene una pequena rendija la cual se levanta con
un destornillador hasta quitarla toda.

Se quitan los tomnillos del teclado, la pantalla, la antena inaldmibrica el panel de encendido
para poder quitar del todo la cubierta del portdtil.

Se busca el lugar donde estd el procesador y alli se quita el ventilador y se limpia o sopla
la rejilla que por lo general se llena de pelusa.

Se sopla el teclado vy se limpia con un frapo mojado y el cepillo de dientes, se limpia la
parte interna con la brocha y vuelve y se tapa el equipo verificando que quede
conectado correctamente.

LIMPIEZA LOGICA PC’S

El siguiente es el proceso de limpieza l6gica de los equipos de cémputo:

INFORMACION Metrosalud.
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1. Se coloca por el Explorador de Windows Herramientas-Opciones de Carpeta-Ver, se busca
la opcidn Mostrar archivos y carpetas ocultas vy se activa, se da Aceptar.

2. En la ruta C:\Documents and Seftings\<Usuario>\Configuraciéon local\Archivos
temporales de Internet, se muestran todos los archivos temporales que el sistema ha
creado, se marcan y eliminan con shift+supr.

3. Ingresando a cualquier pdgina en Internet se ingresa por meny Herramientas-Opciones
de Internet-General-Eliminar, se eliminan los archivos temporales y también los Cookies de
Internet.

Esto se hace para cada usuario que tenga perfil en el equipo, recordar que debe volver a
ejecutar el primer paso para volver a restaurar las propiedades a los archivos ocultos.

También se debe revisar por el Panel de Control Agregar o Quitar Programas, aquellas
aplicaciones que han sido instaladas por los usuarios que no son autorizadas por el drea de
Sistemas y se eliminadas, solo deben permanecer aplicaciones que sean autorizadas por las
politicas de la clinica.

En la parte del Antivirus se debe revisar que esté actualizado y verificar que se halla realizada
la Ultima escaneada automdticamente de acuerdo a la programacion, si no estd escaneado
enfonces hacer un escaneo del sistema y actualizarlo.

ACTIVIDADES DE AUDITORIA.

Esta actividad tiene como objetivo implementar auditoria a cumplimiento de politica de
seguridad informdtica

- Verificar que El software instalado es el autorizado y licenciado.
- Verificar la existencia de archivos tipo video y musica (MP3, WAP, etc.).
- Verificar segun usuario el fipo de acceso a internet.
- Verifica el histérico de navegacion
- Realizar con el usuario el cambio de confrasena en cada mantenimiento.
- Verificar la cuarentena del sistema de antivirus evaluar y limpiar si es el caso.
- Verificar la marcacién de activos fijos.
- Verifica que la marcaciéon corresponde a la ubicacion y asignacion consignada en el
inventario.
Al terminar el mantenimiento se socializan con el usuario las politicas de seguridad informdatica,

mosfrando su acceso desde la infranet.

Las novedades encontradas se registran mediante correo electrénico al jefe de sistema'y
jefe del drea de la novedad.
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Anexo 9 ARQUITECTURA IP METROSALUD

Con miras a una mejora en el rendimiento de red es necesario establecer una nueva

Arquitectura IP.

Como primera medida se plantea una segmentacion de la red LAN en VLAN's (Redes
virtuales), estas agrupaciones virtuales evitaran que diferentes traficos se propaguen por
toda la red, brindando esto mayor nivel de seguridad a la informacién.

Debido a las nuevas necesidades de la red, se hace necesario implementar estas mejoras
gue aumenten la capacidad de conmutacién y en general la eficiencia de la red.

En el siguiente diagrama se detalla la topologia de red de la sede Sacatin, tomada cémo

ejemplo

ESQUEMA SACATIN

ACCES0-2958
70 Mbps i
/\ Cisco 890 k9
NGRS "Rl
Red MPLS
( UNE

!

Gateway
10.11.8.1

ACCES0-4663
70 ibps

ALCATEL
UNE

SEDES
REMOTAS

Esquema de Asignacion

Eth

GE1.48

IGE.1.21

GE1.19

GE.

GE.1.48

IP 10.11.254.197

Piso 2

P 10.11.254.195
GE.2.23

1.22

Piso3

IP 10.11.254.192

Piso 6

48 pt

GE1.23

GE2.M

P 10.11.254,196

48 pt

GE2.20

REDLAN
ENTERASYS

IP 10.11.254.193

GE.1.24
Piso 1

IP 10.11.254.199

IP 10.11.254.198

GE.1.24
Piso 5

IP 10.11.254.200
GE.1.46 a

48 pt
Piso4-1Datacenter

Existen recursos que por su naturaleza deben estar separados en diferentes VLAN este el
caso de las impresoras, servidores, servicios de telefonia, internet, WiFi corporativo y gestién

de equipos activos de red.
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Para esta propuesta se plantea continuar usando la red 10.0.0.0 /16, esta serd subdividida en
segmentos mds pequenos que suplan las necesidades de cada VLAN de acuerdo su
tamano y teniendo en cuenta su capacidad de crecimiento

Se toma como referencia lared 10.0.0.0/16 para cada sede y subredes 10.0.0.0/24 para

diferenciar servicios dentro de cada sede

Esquema de Asignacién dentro de cada sede

Con el propdsito de mantener uniformidad en la asignacién de direcciones IP se establecen

las siguientes condiciones para cada sede.

e El primer octeto es fijo, con un valor de 10.

e Elsegundo octeto diferencia ubicaciones o sedes.

e Se establece el tercer octeto de la asignacién perteneciente a cada sede para
diferenciar categorias de servicios y equipos.

e El Ultimo octeto corresponde a cada usuario final.

Segundo Octeto

El segundo octeto se utiliza para indicar la sede segun tabla

SEDE MAPA MASCARA ROUTER
APH (Alfonso Lopez) 10.199.0.1/24 1255.255.0.0 10.199.11.1/24
C.S UNIDAD MENTAL 10.74.0.0/16 255.255.0.0 10.74.8.1/16
C.S. Alfonso Lépez 10.29.0.0/16 255.255.0.0 10.29.0.0/16
C.S. Altavista 10.41.0.0/16 255.255.0.0 10.41.8.100/16
C.S. Aranjuez 10.104.0.0/16 |255.255.0.0 10.104.8.100/16
C.S. Belén Rincdn 10.20.0.0/16 255.255.0.0 10.20.8.100/16
C.S. Carpinello 10.43.0.0/16 255.255.0.0 10.43.8.100/16
C.S. Civiton 10.31.0.0/16 255.255.0.0 10.31.8.100/16
C.S. El Limonar 10.66.0.0/16 255.255.0.0 10.66.8.100/16
C.S. El Raizal 10.42.0.0/16 255.255.0.0 10.42.8.100/16
C.S. El Salvador 10.103.0.0/16 1255.255.0.0 10.103.8.100/16
C.S. El Triunfo 10.55.0.0/16 255.255.0.0 10.55.8.100/16
C.S. Enciso 10.111.0.0/16 [255.255.0.0 10.111.8.100/16
C.S. Estadio 10.38.0.0/16 255.255.0.0 10.38.8.100/16
C.S. Guayabal 10.12.0.0/16 255.255.0.0 10.12.0.0/16
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SEDE MAPA MASCARA ROUTER

C.S.La Cruz 10.44.0.0/16 255.255.0.0 10.44.8.100/16
C.S. La Esperanza 10.47.0.0/16 255.255.0.0 10.47.8.100/16
C.S. La Loma 10.33.0.0/16 255.255.0.0 10.33.8.100/16
C.S. La Quiebra 10.39.0.0/16 255.255.0.0 10.39.0.0/16
C.S. Las Margaritas 10.36.0.0/16 255.255.0.0 10.36.0.0/16
C.S. Llanaditas 10.40.0.0/16 255.255.0.0 10.40.0.0/16
C.S. Loreto 10.28.8.100/16 |255.255.0.0 10.28.8.100/16
C.S. Manantial de Vida |10.45.0.0/16 255.255.0.0 10.45.0.0/16
C.S. Moravia 10.34.0.0/16 255.255.0.0 10.34.8.100/16
C.S. Pablo VI 10.24.0.0/16 255.255.0.0 10.24.8.100/16
C.S. Palmitas 10.110.0.0/16 |255.255.0.0 10.110.8.100/16
C.S. Picachito 10.54.0.0/16 255.255.0.0 10.54.8.100/16
C.S. Poblado 10.21.0.0/16 255.255.0.0 10.21.0.0/16
C.S. Popular 1 10.23.0.0/16 255.255.0.0 10.23.0.0/16
C.S. Robledo 10.101.0.0/16 [255.255.0.0 10.101.0.0/16
C.S. San Blas 10.16.0.0/16 255.255.0.0 10.16.8.100/16
C.S. San Camilo 10.73.0.0/16 255.255.0.0 10.73.8.100/16
C.S. San Lorenzo 10.25.0.0/16 255.255.0.0 10.25.0.0/16
C.S. Santa Elena 10.109.0.0/16 |255.255.0.0 10.109.8.100/16
C.S. Santa Rosa de Lima | 10.37.0.0/16 255.255.0.0 10.37.8.100/16
C.S. Santander 10.61.0.0/16 255.255.0.0 10.61.8.100/16
oo anioDomingo 140.19.00/16 (25525500 |10.19.8.100/16
C.S. Sol de Criente 10.62.0.0/16 255.255.0.0 10.62.8.100/16
C.S. Villa del Socorro 10.17.0.0/16 255.255.0.0 10.17.8.100/16
C.S. Villa Laura 10.105.0.0/16 |255.255.0.0 10.105.8.100/16
C.S. Villatina 10.59.0.0/16 255.255.0.0 10.59.8.100/16
C.S. Trinidad 10.14.0.0/16 255.255.0.0 10.14.8.100/16
DATA CENTER UNE 10.158.0.0/16 |255.255.0.0 10.158.0.0/16
ESU - 123 - Sisme 10.132.0.0/16 |255.255.0.0 10.132.8.100/16
LIVING LAB 10.188.0.0/16 |255.255.0.0 10.188.8.100/16
SACATIN 10.11.0.0/16 255.255.0.0 10.11.8.100/16
U.H CLINICA MUJER 10.95.0.0/16 255.255.0.0 10.95.8.1/16
U.H. BELEN 10.1.0.0/16 255.255.0.0 10.1.8.1/16
BUENOS AIRES 10.8.0.0/16 255.255.0.0 10.8.8.1/16
U.H. CAMPO VALDEZ 10.48.0.0/16 255.255.0.0 10.48.8.1/16
U.H. CASTILLA 10.7.0.0/16 255.255.0.0 10.7.8.1/16
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SEDE MAPA MASCARA ROUTER

U.H. DOCE DE OCTUBRE |10.10.0.0/16 255.255.0.0 10.10.8.1/16

U.H. MANRIQUE 10.5.0.0/16 255.255.0.0 10.5.8.1/16

U.H. NUEVO OCCIDENTE | 10.56.0.0/16 255.255.0.0 10.56.8.1/16

U.H. SAN A. DE PRADO 10.2.0.0/16 255.255.0.0 10.2.8.1/16

U.H. SAN CRISTOBAL 10.3.0.0/16 255.255.0.0 10.3.8.1/16

U.H. SAN JAVIER 10.6.0.0/16 255.255.0.0 10.6.0.0/16

U.H. SANTA CRUZ 10.9.0.0/16 255.255.0.0 10.9.8.1/16

Lared de la UH Campo Valdez es 10.8.0.0 / 16 con Gateway 10.8.8.1

Tercer Ocleto

El tercer octeto permite separar categorias de equipos, bien sea por su ubicacién o por su
propodsito dentro de la red.

Esta separacion tiene como propdsito permitir un mejor manejo en grupos de seguridad o
separacion entre VLAN, asi como una identificacién rdpida en estructuras de auditoria.

Para garantizar uniformidad, este octeto debe separarse por categorias, que permiten
rdpidamente establecer el propdsito de cada equipo en la red. Permitiendo ademds una

aproximacion desde el punto de vista de prioridades de trafico y/o seguridad.

Se presenta una separaciéon por diez identificadores de VLAN, este espacio garantizara un
crecimiento futuro, de esta forma si aparece una nueva dependencia o grupo se tfendrén ID
de VLAN disponibles.

Ejemplo:
SACATIN

VLAN ID |Nombre ID de red Mascara Puerta de enlace | Broadcast
10 |Servidores 10.11.10.0 | 255.255.255.128 |10.11.10.1 10.11.10.127
30 Usuarios 10.11.30.0 255.255.255.0 10.11.30.1 10.11.30.255
S0 Telemedicina 10.11.50.0 255.255.255.0 10.11.50.1 10.11.50.255
60 WiFi corporativo | 10.11.60.0 255.255.255.0 10.11.60.1 10.11.60.255
70 Telefonia 10.11.70.0 255.255.255.0 10.11.70.1 10.11.70.255
80 Gestidn 10.11.80.0 255.255.255.192 |10.11.80.1 10.11.80.63
90 Impresion 10.11.90.0 255.255.255.192 |10.11.90.1 10.11.90.63
110 WiFi invitado 10.11.110.0 |255.255.255.0 10.11.110.1 10.11.110.255
254 Admin SW 10.11.254.0 |255.255.255.0 10.11.254.1 10.11.254.255

1 Default
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Se establece la siguiente categorizacion para el tercer octeto.

Tercer Octeto
Segmento Funcién para cada segmento Ejemplo Ejemplo
Sacatin Belén
1 vlan default
8 Infraestructura de red equipos de comunicacion 10.11.8.0 10.02.8.0
(switches, routers y Wireless)
9 Infraestructura de Impresiéon 10.11.9.0 10.02.9.0
1 Servidores
3 Usuarios
4 Usuarios vip
14 programas (convenios con externos)
11 Auditorios y zonas comunes
13 Wireless institucional
60 Wireless invitados
70 Cdmaras ip
10 Inteligencia de edificios
90 Telefonia
5 Imdagenes y telemedicina
Cuarto Octeto.

El Ultimo byte distingue a un usuario de ofro, dentro de cada dependencia.

Se sugiere que a las instalaciones temporales le sean asignadas direcciones a partir del 200,
de tal forma que la direcciéon IP acarreé informacion adicional del estado o derechos de
seguridad del usuario.

Disponibilidad de Direcciones

Teniendo en cuenta la segmentacion realizada, para cada dependencias se pueden
diferenciar en este esquema, se dispone de doscientas cincuenta y cinco (255) por
dependencia.

Etapas

Debido a los cambios en configuraciones de infraestructura y cambios a distintos niveles, se
contemplard el siguiente orden:

1. Se debe marcar la totalidad de los puntos de red para garantizar la conexién y
frazabilidad
2. Se deben configurar en todos los router y enlaces de switches las troncales que
permitan el flujo de las diferentes redes.




Codigo: PAO4 MA 122
Version: 01
Vigente a partir 03/11/2020
de:

Pagina: 71 de 98

MANUAL SEGURIDAD DE LA
INFORMACION

<

Metrosalud.

o On

Se debe configurar en cada mdquina el puerta de enlace y la mdscara

correspondiente

Se solicitard al UNE realice la configuracién de los routers dejando una RED por defecto
para permitirles una migracion paulatina.

Migrar Sacatin y SISAM.

Migrar 9 Unidades Hospitalarias
Por ultimo migrar los centros de salud y programas
A medida que centro termine su migracién se desactivard la RED por defecto
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Anexo 10. GESTION DE AMBIENTES DE BASES DE DATOS

ACTUALIZACION DE LA DATA EN LOS AMBIENTES. DESCRIPCION.

Se ha establecido como minimo deseado 2 refrescos del ambiente de pruebas anualmente,
estos se realizan en el mes de marzo y en el mes de octubre. Sin embargo, podrd realizarse
cuando por solicitud del proveedor o de la E.S.E se requiera.

Este procedimiento se realiza mediante la restauracion de un backup y la aplicacion de
archivelog hasta llegar al punto de la data en produccion.

ADMINISTRACION DE LAS ACTULIZACIONES

Para mantener los ambientes homogéneos se estable que el proveedor de software trabaja
en la BD DESA enfrega a los ingenieros de Mefrosalud para realizar el aval de las
funcionalidades en la BD de PRUEBA, certificada la funcién se pasa a produccion.

Lo anterior garantiza que frente a estructura de base de datos y funciones del aplicativo BD
Pruebas y BD produccién permanecen al mismo nivel, mientras que DESA permanece un paso
adelante ya que confienen los nuevos ajustes o funcionalidades.

SOLICITUDES DE ACTULIZACION DE LA DATA DE LOS AMBIENTES

e Losingenieros de Metrosalud validan que desarrollos se encuentran pendientes para salir
a produccion, se establecen la actudlizacidon de prueba para avalar el paso a
produccidn.

e Se registra solicitud de ficket con el DBA del Datacenter y se establece la ventana

requerida.

Se nofifica al proveedor del software de la ventana, para que no programe recurso

Se recibe notificacion de ejecucion del ticket

Se realizan pruebas de consistencia de datos y de versidon de las aplicaciones

Se levanta la ventana.

Nota: La actualizacion de los ambientes de pruebas y desarrollo no tienen afectaciéon para los
usuarios finales, solo afecta las labores de desarrollo y pruebas de nuevas funcionalidades.

TOPOLOGIA DE LOS AMBIENTES. Componentes.

Cluster Aplicaciones:

e (2) dos servidores T5-2 para el ambiente de produccién. Las caracteristicas técnicas
de cada servidor son: un (1) procesador 16 core y 256 GB de RAM.

e unservidorT4-1 para el ambiente de Pruebas y Desarrollo (existente). Las caracteristicas
técnicas del servidor son: un (1) procesador 1 core y 256GB de RAM.
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e Nota: la maquina T4-1 solo tendrd activo un (1) core.

Cluster Base de Datos:

e (2) servidores Power 822 para el ambiente de produccién (RAM 256GB, dos (2)
procesadores power 8 (3.42Ghz de 10 Cores por procesador). Para suplir el
licenciamiento de BD estdndar solo se utilizardn 3 procesadores (30 Cores activos) y
uno de los procesadores (10 cores) quedaria inactivo para futuros crecimientos.

e Para el ambiente de Pruebas y desarrollo, se asignard un LPAR en las magquinas Power
822 de produccién.

R ——

Server
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Anexo 11. SEGURIDAD PERIMETRAL TIGO UNE

En Tigo nos fomamos muy en serio los temas de seguridad, agradecemos este tipo de casos.
En la actualidad la version de la plataforma de correo desde donde se brinda servicio para
los buzones de correo del dominio metrosalud.gov.co y respondiendo a las inquietudes donde
nos solicitan informacién acerca de los pardmetros de seguridad configurados compartimos
la siguiente informacién:

El dominio de correo metrosalud.gov.co a nivel de infercambio de mensajes de entrada y
salida es protegido por una solucién Antivirus/Antispam basado en un esquema de clUster con
varios equipos en alta disponibilidad para la proteccidén contra amenazas tipo virus y spam.
También se cuenta con balanceadores de carga, cortafuegos (Firewall) entre otros.

Entre las caracteristicas y beneficios de los equipos Antivirus/Antispam contamos:

Proveedor: FortiNet

Proteccion basada en Antispam:

El servicio de Anfispam nos permite realizar un filtro y revisar su contenido que no venga con

software malicioso o segun du reputacién, esta reputacion la da si ya ha sido reportado
como correo spam en la web. Esto nos da seguridad en la recepcidn de los correos que
lleguen al buzdn de bandeja de enfrada de cada usuario.

Servicio antispam de FortiGuard

- Reputacion global del remitente

- URI de spam y phishing y direcciones de correo electrénico

- Spam Object checksums

- Reglas heuristicas dindmicas

Proteccién Outbreak

Lista gris para direcciones IPv4, IPvé y cuentas de correo electronico (Greylisting)
Reputacién local del remitente (basada en IPv4, IPvé y End Point ID-based)
Andlisis de comportamiento (Behavioral Analysis)

Inspecciéon profunda del encabezado del correo electrénico (Deep Email Header
Inspection)

Accidén flexible y perfiles de notificacién

URI de spam de terceros y listas negras en tiempo real (SURBL / RBL)

Chequeo de reputacién de ip’s en multiples RBLs [DNSBL]

Categoria completa FortiGuard URL Filtering (FortiGuard URL Filtering)

Cuarentena

Escaneo PDF y Andlisis de Imagen

Listas negras y con excepciones a nivel global, de dominio y de usuario (Black/White Lists)
Filtrado bayesiano (Bayesian Statistic Filtering)

Deteccidon de boletines y boletines sospechosos (Newsletter detection)
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Proteccion basada en Antivirus:

Este servicio también analiza todos los documentos adjuntos de cada correo y cada
paquete en cada tréfico relacionado en la transaccion.

Servicio FortiGuard Antivirus

Acciones de cuarentena, reempaquetado, reemplazo y monitoreo

Escaneo de archivos anidados (Nested Archive Scanning)

Deteccion de malware

Emulacién de cédigo a bordo

Proteccidon basada en contenido:

Realiza el filtro de todos los buzones revisando cada contenido archivo que contiene el
Correo antes gque le llegue al usuario destinatario.

Filtrado basado en diccionario

Diccionarios predefinidos HIPAA, GLBA y SOX

Filtrar por tipo de archivo adjunto y extensiones potencialmente inseguras o ejecutables
Filtrado de palabras prohibidas

Proteccidon basada en Sistema:

Inspeccidn para mensajes entrantes y salientes

Proteccién de denegacidén de servicio

Proteccién Ataque de direccién del destinatario

Proteccién contra epidemias de Spam

Limite de velocidad de mensajes entrantes y salientes

Cifrado de direccion del remitente falsificado

Cifrado basado en identidad para entrega push / pull de mensajes cifrados
Verificacion inversa de DNS (Anti-Spoofing)

Inspeccidn por usuario utilizando atributos LDAP en una base por politica (dominio)
Cumplimiento de RFC por correo electrénico

Mantiene la lista de reputaciéon del remitente local basada en:

- Marco de politicas del remitente (SPF)

- Correo identificado claves de dominio (DKIM)

- Soporte para protocolos criptogrdficos fuertes, incluidos HTTPS, SMTPS, SSH, IMAPS y POP3S

El servicio funciona en Alta disponibilidad (HA) con modo de sincronizacién de configuracién
(modo maestro de configuracién y esclavo) permitiendo la deteccidén y notificacion de fallas
de los dispositivos a través del monitoreo del estado del enlace, conmutacidn por error y
soporte de interfaz redundante.

Las Politicas de Contraseias actuales para las cuentas del dominio: metrosalud.gov.co
definidas son:

*Longitud minima: 9 caracteres.
* Minimo un cardcter numérico: como Digitos [0 - 9]
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* Minimo un cardcter alfanumérico: Pueden ser caracteres minUscula [a - z] 4 mayUsculas [A
-17]

* Minimo un cardcter especial como por ejemplo: Pueden utilizar los siguientes: [* . | # & % $ |
*Un cardcter en mayusculas [A - Z]

* Anfigledad: No se deben de repetir ninguna de las ultimas 15 confrasenas

Los parédmetros asociados a: “Politicas de Contrasenas” son personalizables, si gustan realizar
algun cambio nos lo pueden indicar para aumentar o disminuir algun valor el cual solo
aplicara para el dominio utilizado y todas las cuentas de correo que dependan de él.

Politicas de fallos de inicio de sesion:

La politica de fallos de inicio de sesion es la siguiente: Si en 10 minutos se registran 7 intentos
fallidos la cuenta de correo cambia de estado de Activo a lockout/Bloqueo, si una cuenta
cae en este estado, los mensajes continuaran siendo recibidos. Esta politica es personalizable.

¥ Politica de fallos de inicio de sesion

Activar blogueo de inicio de sesion fallido i
Mumero de intentos fallidos permitidos para
iniciar sesion

Tiempo antes de bloguear la cuenta: 5 minutos -

Periodo de tiempo dentro del cual deben tener

lugar los intentos fallidos de iniciar sesién para 10 minutos -

hloguear la cuenta:

También podemos habilitar el cambio periddico de la contraseina, este cambio se debe de
realizar a través del portal web (https://webmail.une.net.co/) no aplica por cliente de correo
(Ej.: MS Qutlook), si el servicio no es accedido por medio del sitio web puede generar alto
impacto en la organizacion.

Temas de extensiones y adjuntos

La plataforma de seguridad por donde pasan los mensajes enfrantes y salientes utiliza perfiles
de contenido, donde podemos personalizar uno para el dominio: metrosalud.gov.co si asi lo
requieren

El control actual bdsicamente es aplicado sobre extensiones ejecutables en varios grupos
como por ejemplo: ActiveX, visual Basic, JavaScript, extensiones para Windows vy
personalizadas.
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Habilita... Filtrode Archivos
executable_activex
java

javascript
executable vbs
executable vba

executable windows

ollelleMe MMM

extensiones

Consideramos que existen mejoras a nivel de seguridad que se pueden implementar,
ponemos a su disposicion la personalizacién de dichas configuraciones, en este orden de
ideas podemos:

e Crear un perfil de contenido solo para los buzones de correo del dominio:
metrosalud.gov.co y bloquear las extensiones que nos comparten.

e Crearreglas personalizadas contra los mensajes que ingresan y son catalogados
como sospechosos, es decir, bloquear todo lo que es catalogado como “spam” y
evitar que llegue a la bandeja de entrada rebotando al emisor un mensaje de no
entrega.

e Envio de reportes con el filtrado de mensajes para el dominio: metrosalud.gov.co
e Afinarlas politicas de contrasena a todos los usuarios.

¢ Blogueo de cadenas de texto mediante diccionarios personalizados

e Implementar cambios de contrasena obligatorios.

e Evaluar cambios que nos soliciten y poner a su disposicidon la implementacién de los
mismos siempre y cuando sea viable.
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Anexo 12. SEGURIDAD WIFI

Para Sacatin San Cristobal y Belén se tiene red Wifi habilitada para conexién de equipos de
Metrosalud.

Existen dos SSID HIPOCRATES E INVITADOS SACATIN vy en Belén se llama Metrosalud las dos
redes HIPOCRATES Y METROSALUD son Unicamente para conexion de equipos portatil que
estén dentro del dominio de Metrosalud. Local.

La red INVITADOS-SACATIN es una res como su nombre lo dice de invitados para persona
Externas o conexién de equipos mévil de los empleados del edificio es una red con una
VLAN aparta y un acceso diferente de internet para que el consumo de navegacién no
perjudique el rendimiento de la red corporativa.

Todas los SSID estén protegidas con una configuracién de seguridad de WPA con
encriptacion PKS esto nos asegura que ningun escaneo de redes externo a METROSALUD
pueda interceptar las senales y visualizar el trafico de datos que pasa por la red WIFI
habilitadas.

Se muestra evidencias de pantallazos de las configuraciones mencionadas

WLAN: HIPOCRATES

New...
Global WILAN Services Privacy Auth & Acct QoS
Sites (_) Neone

() Static Keys (WEP) WPAv.1
Virtual Networks i

Dynamic Keys (WEF) Encryption:

WLAN Services O x:: psK

@ -
HIPOCRATES = WPAv.2
[VITADOSWLAN Encryption:

Broadcast re-key interval; | 3600 (30 - 86400 seconds)
[] Group Key Power Save Retry
Management Frame Protection:

Input Method:
Pre-shared key String:

@ Input String () Input Hex

| | Unmask

(min & characters; max 63)
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New... WLAN: INVITADOSWLAN
Glabal WLAN Services Privacy Auth & Acct QoS
Sites (") None
- Static Keys (WEP) WPA v.1
Virtual Networks Dynamic Keys (WEP) Encryption:
WLAN Services e
(O] -
HIPOCRATES WPA v.2
INVITADOSWLAN Encryption:

Broadcast re-key interval: [ 3600 (30 - 86400 seconds)

[C] Group Key Power Save Retry
Management Frame Protection:
Input Method: @ Input String ) Input Hex

Pre-shared ley String:
senssnsanee || Unmask |

(min 8 characters; max 63)

Esta mismo aplica para la red de San Cristobal para la red de Belén es otfra soluciona de WIFI
llamada UNIFl y mostramos la imagen de configuracion

Wireless Networks

EDIT WIRELESS NETWORK - METROSALUD

METROSALUD

+ Enable this wireless network

Open WEP (® WPA Personal WPA Enterprise

captive portal,

Es una seguridad de WPA personal donde todos los dispositivos comparten esta clave
cifrada y antes de realizar una conexion valida que sea la correcta para certificar la
conexion igual esta senal va encriptada de punta a punta para proteger el tréfico de
intercepciones no autorizadas.
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Anexo 13. MANUAL ACCESO SAFIX PUBLICO

ENVIO DEL EJECUTABLE DE SAFIX

1) Elusuario debe ingresar a este link
https://drive.google.com/drive /folders / 1XIOLdiWKwwzlJroDNp2Dk3YGH5eU

bLr2usp=sharing

Descargamos los siguientes archivos y seguimos cada uno de los pasos

que dice el manual

MANUAL DE CONFIGURACION

1) SAFIX.BAT

2) javasetup8u261.exe

L Drive

Nuevo

-

v
[=]

Mi unidad

o
-

Compartidos conmigo

D

Recientes

Destacados

g % O

Papelera

Almacenamiento

Q_ Buscar en Drive

Mi unidad ~

Archivos

SAFIX.BAT EJ MANUAL DE INSTALA...

JavaSetup8u261.exe

2) Para descargar los archivo solo debemos dar doble clip sobre cada uno
de los archivo seleccionado y darle la opcion DESCARGAR

No hay una vista previa disponible.

— Conectar mas aplicaciones...

Si sale este mensaje cuando estemos descargando los archivos le damos
DESCARGAR



https://drive.google.com/drive/folders/1Xll0LdiWKwwzIJrpDNp2Dk3YGH5eUbLr?usp=sharing
https://drive.google.com/drive/folders/1Xll0LdiWKwwzIJrpDNp2Dk3YGH5eUbLr?usp=sharing
https://drive.google.com/drive/folders/1Xll0LdiWKwwzIJrpDNp2Dk3YGH5eUbLr?usp=sharing
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g Este tipo de archivo puede dafiar tu ordenador.

{Quieres descargar SAFIX.BAT de todos modos?

Descargar Rechazar S| JavaSetup8u26l.exe A
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NOTA: el archivo SAFIX.BAT debe guardarse en un lugar donde sea facil para abrirlo
se recomienda guardarlo en el escritorio como se hace en los computadores de las
unidades

3) Después de descargar todos los archivos procedemos a instalar el que dice
javasetup8u2é1.exe dando doble clip sobre elprograma

Nombre Fecha Tipo Tamafio Etiquetas

|4 JavaSetupBu2fl exe _ Aplicacién 2035 KB

4) Le damos INSTALAR aqui el programa comienza el proceso de
instalacion

Configuracién de Java - Bienwvenido — >

Bienvenido a Java - Condiciones de licencia actualizadas

Condiciones que han cambiado en la licencia de esta wversidn del software.
Acuerdo de licencia actualizadao
Esta version de Java Runtime dnicamente otorga permisos para el uso de equipos portatiles y de
sobremesa (no comerciales).
El uso comercial de este software requiere una licencia independiente de Oracle o de su proveedor de
software.
Haga clic en Instalar para aceptar el acuerdo de licencia e instalar Jawva ahora o haga clic en Eliminar para
desinstalarlo del sistema.
En este proceso de instalacién no se registra ningtin dato personal. Detalles de la informacién gue
recopilamos

[1 cambiar la Carpeta de Destino - Instalar | I Eliminar |

5) Luego abrimos el archivo con el nombre de SAFIX .BAT que
descargamos en el PASO 2

SAFIX BAT 04,/08/2020 15:40 Archivo por lotes .., 17 KB

Marcamos NO VOLVER A MOSTRAR y le damos EJECUTAR

ZDesea ejecutar esta aplicacion?

% Publicador: xenco S A
-_—

Uhicacidm: http: ff200.122.211. 197: 7775

Esta aplicacidén se ejecutard con acceso No restringido v puede poner en peligro su computadora ¥
su informacidn personal. Ejecute esta aplicacidn sdlo si confia en la ubicacidn v el publicador gque
aparecen antericormente.

Y s inrormacion pom———
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6) Al abrir la conexidn se carga por defecto la maquina real desde la que se
estdn conectando.

XENCO —

s = Servidor
A5 que un software,
wna solucon para su empresa. Limcimrics

XNCPOR150

’ |~ |
Bl

0
]
<
]

2
I ’l|

1
-—

-

7) Automdticamente se abre la siguiente pantalla para que el usuario ingrese el
cdodigo enviado a su nimero de celular.

e et e

Code SMS:|

8) Al usuario le llega un mensaje de texto con el cédigo de ingreso

Su codigo de verificacion para ingreso a Safix es
10036

2o ] =3 1 e>
L0 Ca

9) Elusuario ingresa el coédigo recibido

L] Gestion Hospitalana (METROSALUD/Medico | & DESA/2020-07]

ToValidacion codige de autenticacion

Code SMs:[10036|




ada en el aplicativo del Sistema Integrado de Gestién™.

versiones. Consulte siempre la version actuali

zaciéon permanente de sus

“Los documentos institucionales estdn sujetos a actuali

Cédigo: PAO4 MA 122

Version: 0l MANUAL SEGURIDAD DE LA

Vigente a partir 03/11/2020
de:

Pagina: 85de 98

) &y

INFORMACION Metrosalud.

10) El sistema valida el que el cédigo coincida con el enviado

() Gestan Hospitatana (METROSALU Py ——

Wavandacion codige de autenticacion

11) Sila validacion es exitosa el sistema regresa a la pantalla de
maodulos para que el usuario ingrese al mdédulo deseado

(4] Gestion Hospitalaria [METROSALUD/Medico1@DESA/2020-07]

Archivo Brogramas aYuda Window

ENCO e | [EERAT
Servid, [pESA .

e s
ese e, T e

Usuario
Clave

[METROSALUD
oy =l[z0z0

Empresa
Perlodo

-‘!

SERANET Y] 1] x | ge— : :
, PROFESIONAL EXTERNO O COTIZACIONES . ?Hima conexi?n
, P

-
Toses 108 Garechos resenador.

wednesday 22. 020 05:50 F

1L TEIRIEY |

Record 111 x| 1 |=onc=

NOTA: se recomienda que el navegador predeterminado sea
INTERNET EXPLORE

LINK CONSUTA DE RESULTADO DE LABORATORIO

http://laboratorio.metrosalud.gov.co:81/login.aspx2ReturnUr=%2fDefauliMedico.aspx
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Anexo 14. CONTROL ACCESO CENTROS DE DATOS

Metrosalud cuenta en cada Centro de salud o Unidad hospitalaria con minimo 1 Centros
de datos estos se tienen como punto de concentracién del cableado estructurado de red
de datos, telefonia y proveedor de servicios de internet y conectividad. Estos centros de su
seguridad y custodia de los dispositivos que se encuentran que en cada uno, son
responsables los directores y coordinadores. En SACATIN se cuenta con 5 centros de datos
y un data center, todos son manejados desde sistemas de informacién.

DATA CENTER: este cuenta con parte de la infraestructura importante para la ESE por tal
motivo se confrola el ingreso a este lugar con un control de acceso biométrico donde se
registra la hora, fecha y la persona esto con el fin de no permitir el ingreso a personas no
autorizadas para estar en ese lugar.

CENTRO DE DATOS: En ellos estdn solo el cableado de red y dispositivos activos que permiten
la conectividad de los servicios de internet y telefonia. En algunos centros de salud se
encuentra un servidor que solo es para una replica del DA (Directorio Activo) para agilizar
la conexidon de los usuarios y distribuir la carga de los recursos que consumen los usuarios,
evitando la congestién o saturacidon de los canales MPLS (Multiprotocol Label Switching)
que puedan afectar el rendimiento de los aplicativos corporativos.

No se tiene registro de acceso en los Centros de Datos porque resulta dificil porque no se
tiene una persona disponibles contante que esté pendiente de dar acceso y documentar
en planilla cada ingreso, ademds no se es necesario por que todos los Rack estdn en
custodia a puerta cerrada o alguno estdn el consultorios o partes donde dificimente pueda
llegar un externo a manipular estos dispositivos, ademds que no hay ni aplicativos ni
informacion cencibel en estos lugares vy los dispositivos no son de facil manipulacién o
extraccion.
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Anexo 15. CATALOGO DE SERVICIOS
En este documento se dan a conocer los servicios e infraestructura que gestiona la direccién
de sistemas de informacién para apoyar la operacién del negocio.

A.CONECTIVIDAD

Internet

WiFi

Descripciéon: Acceso a la red de internet la cual permite navegar en sitios web,
consultar y descargar informacién de interés.

Caracteristicas Técnicas: Ancho de banda de 60 Mbps Sacatin, 12 Mbps Unidad
Hospitalarias y centros de Salud todos en Fibra éptica Redundante en tecnologia
SD-Wan (Canal principal de 200 Mbps, Canal de internet 120 Mbps)

Categoria: Conectividad

Responsable: Tecnologias y Sistemas de la Informacién Infraestructura (proveedor
TIGO-UNE)

Usuario objetivo: Todas las sedes de Metrosalud y Programas

Horario prestacion del servicio: 24 horas

Contacto de Soporte: Soporte al Servicio: Tecnologia y Sistemas de la Informacién,
Ext. 1911 opcidén 1 Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

Descripciéon: Acceso a la red de internet de forma inaldmbrica a fravés de
dispositivos méviles y computadores portdtiles SSID INVITADOS SACATIN para uso
publico los demds solo institucionales

Caracteristicas Técnicas: Permite los estdndares 802.11b/g/n

Categoria: Conectividad

Responsable: Tecnologias y Sistemas de la Informacidn Infraestructura

Usuario objetivo: Sacatin (SSID INVITADOS SACATIN - HIPOCRATES), Belen (SSID
METROSALUD), San Cristobal (SSID HIPOCRATES), CISAM

Horario prestacion del servicio: 24 horas

Contacto de Soporte: Soporte al Servicio: Tecnologia y Sistemas de la Informacion,
Ext. 1911 opcidén 1 Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

Intranet

Descripcion: Acceso a la red inferna de la institucién para el uso de recursos
locales restringidos.

Caracteristicas Técnicas: Permite el uso de impresoras, scanners, carpetas
compartidas, telefonia IP interna, sistemas de informacién especificos como apoyo
a los procesos, entre otros recursos.

Categoria: Conectividad

Responsable: Tecnologias y Sistemas de la Informacién Infraestructura

Usuario objetivo: Funcionarios y contratfistas

Horario prestacion del servicio: 24 horas

01 MANUAL SEGURIDAD DE LA o D 4
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Contacto de Soporte: Soporte al Servicio: Tecnologia y Sistemas de la Informacién,
Ext. 1911 opcidn 1 Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. - 3:00 p.m.

Conexion VPN

Descripciéon: Acceso seguro a la red interna de la institucion desde cualquier lugar
a través de internet..

Caracteristicas Técnicas: La conexion por VPN o red privada virtual, establece una
conexion cifrada de la informacién a través IPSec desde redes externas a la
infranet institucional

Categoria: Conectividad

Responsable: Tecnologias y Sistemas de la Informacién Infraestructura (Proveedor
TIGO - UNE)

Usuario objetivo: Funcionarios y contratistas

Horario prestacion del servicio: 24 horas

Contacto de Soporte: Soporte al Servicio: Tecnologia y Sistemas de la Informacion,
Ext. 1911 opcidn 1 Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

B.COMUNICACIONES

Correo

Chat

Descripcién: Servicio de correo web institucional como medio de comunicacién
electronica para el infercambio de mensajes y documentos digitales.
Caracteristicas Técnicas: Basado en Zimbra con un buzdén de almacenamiento de
2 GB y acceso desde el cliente Microsoft Outlook o a fravés del navegador web.
Categoria: Comunicaciones

Responsable: Tecnologias y Sistemas de la Informacién Infraestructura (Proveedor
TIGO - UNE)

Usuario objetivo: Funcionarios y programas institucionales

Horario prestacion del servicio: 24 horas

Contacto de Soporte: Soporte al Servicio: Tecnologia y Sistemas de la Informacién,
Ext. 1911 opcidén 1 Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

Descripcidn: Servicio de mensajeria instanténea para atencién en linea de
consultas e inquietudes de usuarios sobre informacidn institucional.

Caracteristicas Técnicas: Basado en Open Fire Cliente Servidor.

Categoria: Comunicaciones

Responsable: Tecnologias y Sistemas de la Informacién Infraestructura

Usuario objetivo: Funcionarios

Horario prestacion del servicio: 24 horas

Contacto de Soporte: Soporte al Servicio: Tecnologia y Sistemas de la Informacién,
Ext. 1911 opcidn 1 Email: mesadeayudasistemas@metrosalud.gov.co
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Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

Telefonia

Descripcion: Servicio de comunicaciones telefénicas entre usuarios internos y
externos de la institucion.

Caracteristicas Técnicas: Telefonia Andloga e IP.

Categoria: Comunicaciones

Responsable: Tecnologias y Sistemas de la Informacién Infraestructura (Proveedor
AXEDE)

Usuario objetivo: Funcionarios y Contratistas

Horario prestacion del servicio: 24 horas

Contacto de Soporte: Soporte al Servicio: Tecnologia y Sistemas de la Informacién,
Ext. 1911 opcidn 1 Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

Redes sociales

Descripcidn: Servicio web para fortalecer la comunicacién entre la institucion y la
comunidad universitaria a través de redes sociales.

Caracteristicas Técnicas: Publicacion y respuesta a comentarios a fravés de redes
sociales Facebook, Twitter e Instagram.

Categoria: Comunicaciones

Responsable: Planeaciéon Oficina de Comunicaciones

Usuario objetivo: Usuarios servicios de salud

Horario prestacion del servicio: 24 horas

Contacto de Soporte: Comunicaciones Email:
mesadeayudacomunicaciones@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m.

Teleconferencia

Descripcion: Adecuacion de auditorios con Video-Beam, sistema de altavoces,
micréfono, Computador y software
Caracteristicas Técnicas: Software Cisco Webex Meeting suministrado por
Minsalud.

Categoria: Comunicacion

Responsable: Tecnologias y Sistemas de la Informacion Infraestructura
Usuario objetivo: Todos los Servidores de Metrosalud

Horario prestacion del servicio: 24 horas
Soporte al Servicio: Tecnologia y Sistemas de la Informacidn, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co
Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

C.SEGURIDAD

Seguridad Perimetral

01 MANUAL SEGURIDAD DE LA o D 4
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Descripcion: Gestion de la administracion y configuraciéon centralizada de la
seguridad de la red institucional (internet, infranet y correo).

Caracteristicas Técnicas: Sistema de seguridad contratado con TIGO-UNE
conformado por: Firewall, VPN Client to Site, Web Control Filtering, IDS/IPS, App
Control, Antivirus GateWay

Categoria: Seguridad

Responsable: Tecnologias y Sistemas de la Informacién Infraestructura (Proveedor
TIGO - UNE)

Usuario objetivo: Todos los usuarios servicios Tl

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacion, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

Video Vigilancia

Descripcion: Administracion y mantenimiento del sistema de video vigilancia de las
instalaciones de la institucion

Caracteristicas Técnicas: Compra, instalacion, configuracion, gestion de
mantenimientos preventivos y correctivos de las diferentes cédmaras ubicadas en
los diferentes espacios de las sedes de Metrosalud

Categoria: Seguridad

Responsable: Tecnologias y Sistemas de la Informacién Infraestructura

Usuario objetivo: Todas las sedes de Metrosalud

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. - 3:00 p.m.

Software Antivirus

Descripcion: Software Antivirus Kaspersky que detecta y elimina virus informdaticos y
muchos otros tipos de amenazas informdaticas incluyendo el Ransomware.
Caracteristicas Técnicas: Cliente instalado en todas las estaciones que se actualiza
desde un servidor central

Categoria: Seguridad

Responsable: Tecnologias y Sistemas de la Informacién Infraestructura

Usuario objetivo: Todos los usuarios de PC en Metrosalud

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:.00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

Software de Backup

Descripcion: Software Veeam-Backup que realiza copias de todos servidores
alojados en la nube privada de Metrosalud.
Caracteristicas Técnicas: Software Veeam-Backup con copias Padre-Hijo-Abuelo
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Categoria: Seguridad

Responsable: Tecnologias y Sistemas de la Informacién Infraestructura

Usuario objetivo: Todos los Servidores alojados en la nube privada de Metrosalud
Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. - 3:00 p.m.

D. SOLUCIONES INFRAESTRUCTURA

Equipos de computo

Descripcion: Adquisicion, instalacion, configuracién y mantenimientos preventivos y
correctivos de hardware y software de los equipos asignados a personal
administrativo y operativo de la institucion.

Caracteristicas Técnicas: La administracién de los equipos incluye la compra,
instalacion, configuracion, gestién de mantenimientos preventivos, correctivos de
hardware, software y garantias de los equipos de cémputo.

Categoria: Gestion de Soluciones infraestructura

Responsable: Tecnologias y Sistemas de la Informacién.

Usuario objetivo: Funcionarios y Contratistas

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacion, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

Digiturnos

Descripcién: Software y hardware para la gestion de turnos en los servicios de
consulta externa y ayudas diagndsticas.

Caracteristicas Técnicas: Televiso, mini-PC y software web (proveedor Dindmica y
Desarrollo).

Categoria: Gestién de Soluciones infraestructura

Responsable: Tecnologias y Sistemas de la Informacién.

Usuario objetivo: Funcionarios y Conftrafistas

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

Recursos de impresion y escaneo

Descripciéon: Administracion y mantenimiento de impresoras, Escaner y suministros
para el servicio de impresion por parte de las dependencias.

Caracteristicas Técnicas: Impresoras multifuncionales departamentales (Proveedor
Sertecopy) impresidén POST infraestructura propia

Categoria: Gestion de Soluciones infraestructura

Responsable: Tecnologias y Sistemas de la Informaciéon y proveedor Sertecopy.
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Usuario objetivo: Funcionarios y Conftratistas

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co — Sertecopy 444 45 00
info@sertecopy.com

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

E. SOPORTE A USUARIOS

Soporte técnico hardware y software

Descripcion: Brindar el servicio de soporte técnico de hardware y software a los
requerimientos solicitados por las diferentes dependencias de la institucion.
Caracteristicas Técnicas: Gestion de solicitudes de reporte a través de la mesa de
ayuda realizados por las diferentes dependencias.

Categoria: Soporte a usuarios

Responsable: Tecnologias y Sistemas de la Informaciéon y proveedor Sertecopy.
Usuario objetivo: Funcionarios y Contratistas

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
7:00 a.m. - 4:.00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

Soporte Redes de datos

Descripcién: Brindar el servicio de soporte técnico de las redes internas vy la
conectividad entre las sedes y a los requerimientos solicitados por las diferentes
dependencias de la institucién.

Caracteristicas Técnicas: Gestion de las redes internas y los canales de
comunicacion de las sedes externa con proveedor contratado TIGO-UNE.
Categoria: Soporte a usuarios

Responsable: Tecnologias y Sistemas de la Informacién y proveedor TIGO-UNE.
Usuario objetivo: Funcionarios y Conftratistas

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

F. SISTEMAS DE INFORMACION

Software de Ofimatica

Descripcion: Soporte en las aplicaciones Word, Excel, Outlook, Power point y
Access Acceso entre otros.

Categoria: Sistema de informacion.

Responsable: Tecnologias y Sistemas de la Informacién

Usuario objetivo: Funcionarios y Conftratistas

Horario prestacién del servicio: horas de oficina
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Soporte al Servicio: Tecnologia y Sistemas de la Informacion, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. - 3:00 p.m.

Pagina web e infranet

Descripcidn: Sitio web institucional que integra informacién sobre noticias, eventos
de interés, politicas, normatividad y acceso unificado a servicios como correo
electrénico, sistemas de informacion, herramientas de apoyo a la gestion
administrativa

Categoria: Sistema de informacion.

Responsable: Tecnologias y Sistemas de la Informacién

Usuario objetivo: Funcionarios y Conftratistas

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

Sistema de informacion ERP (Safix)

Descripcion: Sistema de apoyo a la gestion administrativa y financiera compuesto
por Admisiones, Facturacion, Gestidn Hospitalaria, Cartera, Tesoreria, Contabilidad,
costos, activos fijos, Inventarios, Presupuesto, Nomina, Cuadro de turnos, Safix Web
etc.

Categoria: Sistema de informacion.

Responsable: Tecnologias y Sistemas de la Informacion

Usuario objetivo: Funcionarios y Conftrafistas

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacion, Ext. 1911 opcidn 2
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:.00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

Sistemas de informacién Clinico (Safix)

Descripcién: Sistema de informacién Clinico compuesto por los diferentes tipos de
Historia clinica y Safix Web.

Categoria: Sistema de informacion.

Responsable: Tecnologias y Sistemas de la Informacion

Usuario objetivo: Funcionarios y Conftrafistas

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacidn, Ext. 1911 opcidn 2
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

Software Sevenet

Descripcién: Software para la gestiobn documental.
Categoria: Sistema de informacion.
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Responsable: Tecnologias y Sistemas de la Informacién

Usuario objetivo: Funcionarios y Conftratistas

Horario prestacion del servicio: horas de oficina

Soporte al Servicio: Gestion documental, Ext. 1141 Email:
mesadeayudagdocumental@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m.

Software Moodle

Descripcion: Sistema de apoyo a los docentes a fravés del cual se crea un
ambiente virtual que permite la publicacidon de contenidos, actividades,
evaluaciones, foros, etc. Todos estos recursos en linea estdn soportados bajo la
plataforma Moodle.

Categoria: Sistema de informacion.

Responsable: Tecnologias y Sistemas de la Informaciéon (técnico), Comunicaciones
y Gestion Humana (contenido)

Usuario objetivo: Funcionarios y Conftratistas

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 2
Email: mesadeayudasistemas@metrosalud.gov.co,
mesadeayudacomunicaciones@metrosalud.gov.co,
mesadeayudatalentohumano@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

Directorio Activo

Descripcidn: Sistema de administracion y gestién centralizada de las cuentas de
usuarios, utilizadas para el acceso unificado a los distintos servicios y sistemas de
informacion institucionales.

Categoria: Sistema de informacion.

Responsable: Tecnologias y Sistemas de la Informacion

Usuario objetivo: Funcionarios y Contratistas

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacion, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

Software Mesa de ayuda

Descripcidn: Sistema para registro de solicitudes de soporte técnico al grupo de
Tecnologias y Sistemas de informacién, Sistemas, Gestion Documental, Gestidn
Humana, comunicaciones etc.

Categoria: Sistema de informacion.

Responsable: Tecnologias y Sistemas de la Informacién

Usuario objetivo: Funcionarios y Conftratistas

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co,
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mesadeayudacomunicaciones@metrosalud.gov.co,
mesadeayudatalentohumano@metrosalud.gov.co,
mesadeayudagdocumental@metrosalud.gov.co ,
mesadeayudariesgos@metrosalud.gov.co,
mesadeayudaalmacen@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

Sistema administraciéon de equipos biomédicos AM

Descripcién: Sistema de administracion y gestién centralizada de los activos fijos
hospitalarios, utilizadas para registrar la hoja de vida de los equipos biomédicos.
Categoria: Sistema de informacion.

Responsable: Tecnologias y Sistemas de la Informacién - Ingeniera Biomédica
Usuario objetivo: Funcionarios y Conftrafistas

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

Software gestion SIG Almera

Descripcion: Sistema Integrado de Gestion de Calidad.

Categoria: Sistema de informacion.

Responsable: Tecnologias y Sistemas de la Informacién — Planeacion

Usuario objetivo: Funcionarios y Conftratistas

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcién 1
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. - 3:00 p.m.

Software Sivigila

Descripcién: El Sistema de Salud PUblica (SIVIGILA) tiene como responsabilidad el
proceso de observacion y andlisis objetivo, sistemdtico y constante de los eventos
en salud, el cual sustenta la orientacién, planificacién, ejecucién, seguimiento y
evaluaciéon de la practica de la salud publica.

Categoria: Sistema de informacion.

Responsable: Ministerio de Salud

Usuario objetivo: Funcionarios y Contratistas

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.
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Software Paiweb

Descripcién: El Sistema de Salud PUblica (PIWEB) tiene como responsabilidad el
programa ampliado de inmunizacion de salud publica.

Categoria: Sistema de informacion.

Responsable: Ministerio de Salud

Usuario objetivo: Funcionarios y Contratistas

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:.00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

Ambientes de pruebas, desarrollo

Descripcion: Ambientes de Prueba y desarrollo del Sistema de apoyo a la gestidon
administrativa, financiera y Clinica Safix.

Categoria: Sistema de informacion.

Responsable: Tecnologias y Sistemas de la Informacion

Usuario objetivo: Funcionarios y Contratistas

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 2
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
7:00 a.m. - 4:.00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

Software de integracién con otros sistemas Interoperabilidad

Descripcion: Software y mddulos de integraciéon con ofros sistemas de informacion
como Savia, SERES (Dian), Living Lab, Omega (Laboratorio) etc.

Categoria: Sistema de informacion.

Responsable: Tecnologias y Sistemas de la Informacion

Usuario objetivo: Funcionarios y Contratistas

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacidn, Ext. 1911 opcidn 2
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

G. GENERACION DE INFORMACION

Mineria de Datos

Descripcién: Plataforma de DataWare House en el que se puede realizar
Inteligencia de negocios y mineria de datos para apoyar la toma de decisiones de
la alta gerencia

Categoria: Sistema de informacion.

Responsable: Tecnologias y Sistemas de la Informacién

Usuario objetivo: Funcionarios y Conftratistas

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidén 2
Email: mesadeayudasistemas@metrosalud.gov.co
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Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

Tableros de Indicadores
Descripciéon: Apoyo a la generacion y validacion de indicadores de gestion para la
medicién de la operacion del negocio
Categoria: Sistema de informacion.
Responsable: Tecnologias y Sistemas de la Informacion
Usuario objetivo: Funcionarios y Contratistas
Horario prestacion del servicio: 24 horas
Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 2
Email: mesadeayudasistemas@metrosalud.gov.co
Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

Diseno y Generacién de Reportes
Descripcién: Construccion de reportes y generacion de informes para reporte a
entes de confrol
Categoria: Sistema de informacion.
Responsable: Tecnologias y Sistemas de la Informacion
Usuario objetivo: Funcionarios y Contratistas
Horario prestacion del servicio: 24 horas
Soporte al Servicio: Tecnologia y Sistemas de la Informacidn, Ext. 1911 opcidn 2
Email: mesadeayudasistemas@metrosalud.gov.co
Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.
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