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_QIZPRESENTACI(SN JUST(F!CACION
En cumphmlenfo de lcs funcaones conshiucaonoies y Iegoles 031gnc1dos a Ia Oflcmq de :
_:_.'Control Interno y Evaluacion de la E. S E. Metrosc:[ud yYen desarrollo del Pian Genercl de

Evaluaciones correspondlenie ala wgenc:ta 2026, se realizo el ejeracno de segmmenio':l

“orientado a verificar el uso legal de software en la entidad, conforme a las d;sposu:tone
n_cc;onoles sobre derecho de cu’ror crphcab!es a Ios enndodes publlcas -.

: §Este ejerczao se jushﬁco en Ia obhgoaon mshiucuonal de gorcmhzor que Ios _.recursos
“tecnoldgicos * utilizados por: la" enfidad se - encuentren. debidamente - licenciados, -
_?'-:odmmistrodos Y. conirolodos evutcndo nesgos jundlcos, dlsc1p1|nanos fiscales, operahvos'”
y repufacmnales denvodos dei USO de programos mformahcos sin auto 'zdc:o"

' AdlClon}Jimente, 1 verificac se et morco _en el deber del. Estodo de’ respeiar 2
profeger fos derechos de autor y. los derechos conexos, parhcularmenie en o
relacu)nado con progrcmos de compuiodor asl como en: la obhgaaon de presentar el:

caon chaoncal de Derecho de Au’ror '{DNDA).- e

f‘_.jEI cumpltmlento de. es’rc:s dlsp051<:|ones cons’n’ruye una _practica: esencial de’
._.'--.'transparencao legolldad Y responsabllldod en lo gestion, pubhcc, en__concordcmc;a con'..‘__ _
:i_[os principios :de . la . funaon admmlsirat" ' _onsagrados en. el _Grhculo 209, de lo..‘
E-Consmuaon Polmco :

L 2 GENERAHDADES
L2 Objeﬂvo general

Venhcar el cumpllmlen’ro de tos normos sobre -UsSO .'Iegol de softwore en:[g?j' =S,
- Meftrosalud, mediante la evoluc:cnon del estado de Elcencxomlento de los programas de_

-:“:Compu’rcdor Uhhzodos en ios equnpos mshiucnono!es ‘los _mecanismos de ‘control ShL
mplemeniados para prevenlr el uso de software no auionzcdo yla geshon del software
dado de bCI]CI con el finde deiermmor el grado de cumphmlen’ro del morco normativo -

'3_._2 2 Alcance ;

ﬁf’EI e;eracmo de audltorla comprende Io venf:cac'lon de i
_ EI mven’rarso de eqUIpos mformcmcos de lo en’ndcd
' :’_fEI esiodo de hcencmmzenio dei sofiwore msicﬂado

:'_-'Los coniroies odmmls’rrahvos v técnicos mplementados para prevenlr da
ms’ralaaén de progromas no Qufonzados L e

Los procedlmten’ros de disposmlon fmal del soﬂware rehrodo o dcsdo de baja

:-_'Lo documeniamon soporie que respalde !o Iegcﬂ:dad del USO de soﬂwcr' .
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- 23 Criterlos (normas aplicables)

Arhculo 61 de la Conshtumon Pol:'ﬂco - Proteccién de la propiedad infelectudl
Legul ysupranacional . - Lo S
© Ley 23de 1982~ Derecho de cutor : :
Ley. 44 de 1993 -— Modificatoria de la Ley 23 de 1982 S
Decision Andmo 351:de 1993, S0
. derechos CONEX0S.
Direclnces del Gobierno Naclonal e
_'_;Direchvcn Premdencml No. 01 de }999_.- -Respeto at derecho de autor
Directiva Premdencnc:i No. 02 de 2002— Uso legal de software. -
Circular 07 de 2005 del Depcrlomento Admlnlsirahvo de Ia FunC|on Pubhcc. L
Circular 04 de’ 2006 del Conse;o Asesor del Goblerno Naqonal en mafeno de
‘Control Interno. - ' : _
: |rculc1r Ex’ferna 027 de 2023 de lo D|recc10n Nacnonal de Derecho de Au’ro“. .
ahva de Control Interno -
ey 87 de. 1993-——Slstema de Con’rro! interno L g
_ __'_écreio 648 de 20] 7— Modelo lntegrado de PlaneOCIon y Geshon (MIPG}

R METODOLOGIA e . : B
El e]erClCiO de Gudliono se descnrroiio medlcnte [as S|gU|en’res oc’nwdades

: evmon dei mqrco normahvo apllcoble i

Solicitud formol de tnformcxaon a Ia dependencno responsable de Ja gestion
."iecnologlcc L

-Andilisis de la’ :nformGCion ocumento_ diSpOl‘]i_ ]e

'_:quluc:cron prehmlnor dei sustemcx de control mferno asoc10do a _fc: admlnlsiraaon
:_'de SOﬂWOfe . . _- e : e _
'_3Ideni|f|chtoh ; de rtesgos 'poienc;a!es -'denvcsdos__dei uso :de sof’rwcre sm:f--
licenciamiento. ' ' g

oA DESARROLLO DEL__EJERCICIO DE A_UDITORIA

-la OflClnCl de Confrol !ntemo y_-EvoiuaCion odelanto el segusmlenio al uso Eegol;:de L
~software. en la ES.E,. Meirosciud ‘con fundcmen!o enla: mformccron documentcddf;_;
_ _.remlhda por la. DlreCC|on Opercn‘lvq de Slsiemas de 1nformac:|on medlante memorcndo_'.z'
interno radicado No 1277 -del. 13 de febre ) de 2026 en respuesta ala sollcnud
-’-f.formu!ada por esta dependencm -
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En cumpllmlento de Io dlspuesio en Io Direcitvc: Preszdencml No 002 de 2002 que ordend :
—alas Ohcmos de Control Interno verificar ot observancm de. las normds sobre derecho dei_z
autor ‘en moteno de’ progrqmcs de compu’rador Y conforme al procedlmlenio_--
esiob!eCIdo en la Circular Externa 027 de 2023 de Ia Direccién Nacional de Derechode -
Autor para. la presen’racuon del informe onuql sobre Uso. !egoi de soﬁwore. se procede a’
dar. respuestc: a los cspectos requendos con base en la informacién sumlmsi ada por lo
dependencuc responscble de [G geshon __tecnoioglca insiliuuoncl -

1. Conicuan!os equip'os cuenia 'ia 'enil_dad?

La ES.E. Meirosolud dlspone de Un ;nvenicmo mshiuc&onoi aciuqiizado de equ:pos de
computo propios que asciende a m|I noveaen’ros ochento Y. SLefe (1 987) equ:pos enire
Compuiodores personoles poriohles y serwdores con Corte al 3] de diciembre de 2025
Dicho.inventario conshiuye el soporte. poro 1a adecuada admmlstromon de Ios c:chvos
i __fecnologlcos y poro el conirol del sofiwqre msfoiodo en !a enhdad :

_':'_2 e,EI soﬂware msla!ado en' esios equipos se enc enira debldamente Ilcenciudo'?

Fl SO ’u!umonoles se encueniro respcﬂdodo por hcencws :
vélidas o por esquemcas de uso. autorizados,’ tales como licencias - ~comerciales,
_-'isusc:npmones empresanotes Y soﬁwcre de’ cod|go leerto permmdo' .A31m|smo se
-f.-;._ewdencm que en los procesos de aqu|SICIon de. equos de cémputo se. lncluyen las'—' Lo
llcenCIas correspondlenies al smtema operattvo herrcxmlentos oftmohcasysolucnones de:'_?‘-." :

las platoformus mshtuaonales o

3 J,Que mecanlsmos de conirol se han implementado para evltor._que !os usuarios_
Instalen progrcsmas o aplica!ivos que no'c_uenten con ]a’ Iicencla respec!Iva" S

LaES.E. Meirosaiud ha odoptado coniroles tecnlcos odmlnls’rrqhvos y orgcmrzumonoles_ i
orientados a prevenlr la msta[czc:on de sof’rwc:re no j'_uionzcldo, enire los. cuc:les se_'__'_
"”desic:cctn o v
“la restnccaon de pnwleg:os de [nsiaicmon medlom‘e pollhccs de D;rec’rono Achvo,'"-
limitando a'los usuarios la posibilidad de instalar. progrc:mc:s sin 'dU’rorszoaon
La. odmlmstrocu)n cenirohzqdo _de usuarios y'eqU|pos den’rro del domlmo
institucional.. : o _
“la mp[ementoc:lon de meccamsmos .de proteccnon pertmeiroi de Io red a trcwes_ Rl
_:_‘._-de dispositivos ‘de segurldod ‘que. ‘controlan ‘el acceso . a con’semdos web y{."
f‘ resinngen la descorgo de | progrcamos mchcnosos ono autonzc:dos _
la. reohzczaon de: procesos de cqpcc;iac:on mshtucnonoi sobre ;__pollhcds de_--_:;
' sistemas de’ :nformomon,-‘que mcluyen Ia prohlbIClon-expresa de_msiqlar sofiware .
;;.--no !:cencrc:d e : : - =
Cla mcorporcnaon __e llneomiemos sobre prop|edc1d mteleciuo! y uso Iegol de '
~software en el Codlgo de Etlcq y Buen Goblerno mshiumonal i L
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H. soﬂware' csocmdo c1 equos dados de bcqc: se ges |on0 conforme 'a SU: ilpo de_'-_:
-_i|cen010m1ento yoa: los proced;mlenios mstlfucmnoies de dISpOSIC[On de - blenes_'g
:;’iecnologlcos Las licencias OEM vinculadas dl hcrdware se dcm de baja conjuniamenie
con. el ‘equipo correspondlente m:enfras que 1as - hcencms fronsfenbles 0. reuhlszobies”__'_
pUeden ser. reosngnados a o’rros equapos mstttuaonales '_|empre que: Ios condu:lones.
‘-contrcxctuales lo permstan Ry : R

'-_:'De '[gual manera cucmdo los"fobnconies suspenden _soporte tecnlco de deiermmod c:s_"'__'
v_ermones por obsolescenmq iecnologlca ~dichos. programas. son . reiirodos del Uso_

compufcdores personales poriahlesyserwdores Lk e
- El software “Instalado. se. encuenira respaidodo por licencias . vcﬂ;dcs o por .
"'esquemas de USO . auionzados, mciuyendo Iicencms comerc;ales. “suscripcione
empresanales y sofiwqre de codlgo cblerto :
__ Existen coniroles 1ecn|cos y adminisirativos onentodos a prevemr Io instalacion de
---progromc:s no au’ronzcdos tcﬂes como resincmones ‘mediante’ D;recfono Achvo
: 'con’rroi penmeircl de acceso a lniemei polmcas institucionales de segundod de_.-i- g
la informacidn y Ilneomlentos com‘enldos en el Cod|go de Ehca Y Buen Gob|erno G :
-Se’ dtspone de. procedlmlenios para la gesiton del software asociado eqUIpos_ '_.
c_:icados de. bo;c: mcluyendo la dlSpOS[CIOﬂ de ilcenc:ias OEM hgadcs ol hardware Y.
La reufihzoc;on ‘de cias . ’rronsferlbtes conforme a sUs Condictones' ;
cOniroctuales ' o

'.A31m;smo s Gporicron ewdencms documentqtes g!el hcencmmlenio de dtversas_'

-'-jplotcformos 1ecno|og:ccls Uttllzctdas por la enhdod eni e ellcs sss’remas operchvos ‘suites

~ofimdiicas, “soluciones de “seguridad - mformcmca servicios  de. correo . ‘electrdnico’
nsmuaonal y ofras c:phcocnones empresc:nc:!es fo cual permitio constatar la exlstenaa

. 'de meconlsmos ormc:les de admmss’rrauon y com‘roi del software lnshtuc:tond! ' -

8 "::RECOMENDACIONES

Con fundamenio en Ia mformoc;on onallzodcz y con el:_proposno de foriolecer ICI gestlon e
f;nshfuaonal de! sofiware y eI Sis’rema de Confrol lniemo se recomlenda i
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ewdencucndo Ia exisiencm de un ;nventqno tecnologlco lnsh’rucsonal ilcencmmlenio}_
documentado y coniroles orientados a prevenir el uso de software no, autorizado, en
concordancia con las dssposxcnones nGC!OnCﬂeS sobre derecho’de '_ouior ctphcc:bles o ias'

nhdades pubhccs : :

7. CONCEPTO GEN RAL DE AUDHORiA

Conbase enla mformacnon documentada remitida por Ia dependencm evqluada yen.
los soporfes analizados, la Ofecmc:: de Control Internoy Evoluocron considera que I ES.E
Metrosclud d:spone de mecanismos |nshtuuonales parala geshon y: Confrol del sofiwcre "
uhllzodo en SUs s;siemas mforrnottcos onentodos al cumpllmnen’ro de las normcts sobre

 {Informe Elaborado por

Henry Dario Munoz MorTf"by,a - JETE‘Gfma-de-Cinrol lm‘emo Y.

FGChude :c'i.p_r'o'bfucl'o’_n .d_él_ Informe :_ 19/02/2026

Edificio Bl s'dcdﬁr{'—i.cdrrér&_'_so Ne4d-27
“Conmutador: 51175 05 e
_:.-Medellm '_.Colombla




