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1. PLATAFORMA ESTRATEGICA Y CONTENIDO INSTITUCIONAL

Plataforma Estratégica

%

Metrosalud

PLATAFORMA ESTRATEGICA

Nuestro propésito superior
Cuidamos la vida a través de servicios de salud integrales y humanizados

Mision Valores Nuestra promesa
Estado g de valor

oal del Estac

servicios de salud de
0 e Medelin, o fovés
3 y umonzado. pora g

tente y C Ve Pors i formocian

NG omel de Medelin

Vision

En el oo 2030 seremos reconocikdos en el Dstrito de Medelin
COMO LA DIGANZAC e e e 1030 de ka vida, con alfos
estandores de cokdod en ia prestocion de 1o servicios de solud
a parte de una gestidn eficiente y sostenible

Trabajamos por tu bienestar y tu buena salud

Organigrama institucional. Ver enlace:

http://www.metrosalud.gov.co/metrosalud/organigrama

Mapa de procesos. Ver enlace:

http://www.metrosalud.gov.co/metrosalud/estructura-de-procesos

Deberes y Derechos de los usuarios. Ver enlace

http://www.metrosalud.gov.co/usuarios/derechos-y-deberes



http://www.metrosalud.gov.co/metrosalud/organigrama
http://www.metrosalud.gov.co/metrosalud/estructura-de-procesos
http://www.metrosalud.gov.co/usuarios/derechos-y-deberes
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e POLITICAS RELACIONADAS.

Politica de Gestidon de la Tecnologia

Con el fin de garantizar una adecuada ejecucidn en los procesos de evaluacion para la
adquisicion de tecnologia biomédica vy vigilancia tecnolégica, la ESE Metrosalud se
compromete en la implementacién de un Sistema de Gestidon de Tecnologia, que brinde la
orientacién estratégica y permita la adquisicion, instalacion, uso y mantenimiento seguro y
eficiente de las tecnologias en salud acorde a las necesidades de los pacientes y a la
complejidad de los servicios ofertados por la institucién, en sus etapas de promocién,
prevencion, diagndstico, tfratamiento y rehabilitacion, que permita responder a los objetivos
de desarrollo institucional, que sea segura para los pacientes, costo efectiva, que cumpla
con estdndares de calidad y con la normatividad legal vigente.

La politica de gestion de la tecnologia orientard los parédmetros para la evaluaciéon de
tecnologias en salud de acuerdo con el ciclo de vida para la evaluacién de tecnologias
sanitarias comprendido desde la planeacién, seleccidén, adquisicién, instalacién, uso,
mantenimiento y calibracién, hasta su disposicién final.

Politica de seguridad digital

La ESE Metrosalud asume el compromiso adoptar e implementar la politica de Seguridad
Digital estableciendo las reglas, los lineamientos, estrategias y mecanismos para garantizar
la seguridad y disponibilidad de los activos informdticos, definiendo controles que permitan
mitigar los riesgos de delitos informdticos a los que se exponen los usuarios de la Subred al
conectarse alared de datos mediante un dispositivo digital.

Politica de gestion de riesgos

La ESE Metrosalud se compromete a gestionar los riesgos de gestidn u operativos, riesgos de
corrupcién, opacidad y fraude y riesgos de lavado de activos y financiacién del terrorismo,
riesgos de proliferacion de armas de destruccién masiva, desarrollando y poniendo en
operacidén mecanismos efectivos que contemplan la identificacion, andlisis, valoracion,
fratamiento y monitoreo de los riesgos, que actien sobre las situaciones que impiden el
normal desarrollo de los procesos y las funciones, orientando la toma de decisiones
oportuna con el fin de asegurar el cumplimiento de los objetivos institucionales, mitigar el
impacto negativo de los riesgos para los usuarios, familia, servidores, proveedores,
comunidad y grupos de interés y aprovechar el impacto positivo de los mismos.

Para todo lo anterior, el Gerente de la ESE Metrosalud, dispondrd los recursos humanos,
financieros, técnicos, tecnoldgicos y logisticos que sean necesarios para la gestion de los
riesgos LA/FT/PADM y COF (Lavado de Activos, Financiacién del Terrorismo, Proliferacién de
Armas de Destruccion Masiva, y Corrupcién, Opacidad, Fraude).
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2. OBIETIVOS
Objetivo General

Identificar los riesgos de los componentes informdticos y de la gestion de informacion
mediante la aplicacién de la metodologia institucional con el fin de salvaguardar los activos
de Informacién, el control de acceso y la gestion de usuarios.

Objetivos Especificos

- Establecer, mediante una adecuada administracién del riesgo, una base confiable
para la toma de decisiones y la planificacion institucional.

- Generar Conciencia a fodos los funcionarios sobre la importancia de gestionar de
manera adecuada, los riesgos inherentes a cada proceso.

- Involucrar y comprometer a todos en la formulacion e implementacion de controles y
acciones encaminadas a prevenir y administrar los riesgos.

3. MARCO NORMATIVO
No aplica

4. DESARROLLO DEL PLAN

ALCANCE

Este plan suministra los principios y directrices para la gestién de riesgos en los sistemas de
informacion, de una manera sistemdtica, secuencial y l6égica, a través de una serie de pasos
o etapas, que van desde la definicion del “contexto del riesgo” y del “contexto
organizacional” hasta el “tratamiento del riesgo” enfocado a los sistemas de informacién
de la ESE Metrosalud.

4.1 FORMULACION
AMBITO DE APLICACION

La gestion del riesgo es el término aplicado a un método ldgico vy sistemdtico, iterativo,
compuesto por una serie de pasos que, si se ejecutan secuencialmente, permiten la mejora
continua en la foma de decisiones.

Esta metodologia puede aplicarse a todo plan, programa, proyecto o proceso de la
organizacion.

Vigilado Supers
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ROLES Y RESPONSABILIDADES EN LA GESTION DEL RIESGO

Unidad Administrativa Unidad Administrativa

Proceso
Responsable Corresponsable

Subgerencia Direccion de Sistemas

. . . . ! Gestion de la Informacion
Administrativa y Financiera de Informacién

ANALISIS DE RIESGOS PARA EL SISTEMA DE INFORMACION EN LA E.S.E METROSALUD

La E.S.E Metrosalud, ha venido implementando un conjunto de soluciones informdticas que
han hecho que sus procesos asistenciales y administrativos tengan una gran dependencia
de su infraestructura informdtica, aumentando la vulnerabilidad ante la probabilidad de
ocurrencia de riesgos que afecten la disponibilidad de la infraestructura informdtica vy la
informacion.

Queremos identificar los riesgos asociados a nuestro sistema de informacion y para ello
desarrollaremos una serie de actividades, como la identificacidén de escenarios sujetos a
control, que son las tareas o procesos macro del drea de sistemas y las actividades que las
componen. Desde la parte técnica de sistemas se identifican los riesgos asociados a esos
componentes y con esta informacién se realiza una calificacién; bdsicamente consiste en
indagar con grupos de usuarios del sistema de informacidn sobre el dano vy las pérdidas que
cierto problema puede causar y asignar una probabilidad de ocurrencia y una impacto de
pérdida; no obstante, la condicién técnica del administrador del sistema, en materias de
seguridad informdtica puede tener aquila Ultima palabra a la hora de evaluar los impactos
de cada amenaza, basdndonos en los siguientes aspectos:

- Laevaluacién de los riesgos inherentes a los procesos informdaticos.
- La evaluacién de las amenazas o causas de los riesgos.

- Los confroles utilizados para minimizar las amenazas a riesgos.

- La asignacion de responsables a los procesos informdaticos.

- La evaluacion de los elementos del andlisis de riesgos.

CALIFICACION DEL RIESGO

El riesgo se califica en funcién de su probabilidad de ocurrencia y el impacto que tenga
sobre el sistema de informacién en caso de que se materialice el riesgo, se califica en la
escala de alto A, medio M, y bajo B, para determinar su peso.

| Se Pondera la probabilidad de ocurrencia Vs el impacto o costo, segun la siguiente tabla:
ALTO+ALTO = ALTO
ALTO+MEDIO = ALTO

Vigilado Supers
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ALTO+BAJO = MEDIO
MEDIO+MEDIO = MEDIO
MEDIO+BAJO =BAJO
BAJO+BAJO =BAJO
La calificaciéon definitiva nos mostrard los riesgos de probabilidad de ocurrencia alto y de
mayor impacto, sobre este grupo se realiza un trabajo de identificacidon de controles que
permitan mitigar su probabilidad de ocurrencia.
DESCRIPCION DEL METODO
Al tener la seleccidon de los riesgos, requerimos dar un orden de prioridad, para determinar
la vulnerabilidad Alta y Media Alta, aplicando el Principio de Pareto.
Usamos un modelo matemdtico para comparar entre si los riesgos, un grupo de personas
conocedoras del sistema califican cada riesgo, no se pueden abstener de votar, la lista de
riesgos debe estar previamente establecida. El grupo tendrd en cuenta si es posible o no
que se presente el riesgo y en qué forma podria presentarse el riesgo para nuestro sistema
en el E.S.E METROSALUD
Hacemos una comparacion de la magnitud del impacto negativo (Econdmico o aspectos
que afecten la misién de la institucion) que tendria la ocurrencia de un riesgo con respecto
a la ocurrencia de cada uno de los demds riesgos. Se compara cada uno de los riesgos
gue conforman el modelo contra los demds, mediante votacion.
El resultado de la votacion se registra en un grdfico asi:
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tanto en la parte izquierda de cada fila como en la parte superior de la columna. Cada
celdase divide en “a" y “b" en “b" se registra el valor de las filas y en “a” el de las columnas.
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Una vez terminada la votacién se totalizan los resultados en la fila identificada con la letra
"R" (Resultados) de la siguiente manera:

Celda R:

b-._—_-l—._.

R

- Enlasecciéon "a" de la celda "R" se anota la sumatoria de los puntajes registrados en las
secciones superiores ('a") de todos los cuadros pertenecientes a esa columna.

- Enlasecciéon "o" de la celda "R" se anota la sumatoria de los puntajes registrados en las
secciones inferiores ("b") de todos los cuadros pertenecientes a la fila identificada con el
numero que encabeza la respectiva columna.

- En el cuadro "c" que se encuentra en la parte inferior derecha de cada uno de los
cuadros de la fila de resultados, se contabiliza la sumatoria de las dos secciones que lo
conforman ("a'v'b").

- Enla parte inferior del grdfico se numera cada uno de los riesgos, en orden ascendente,
luego de comparar todos sus totales entre si. Esta es la categorizacion de los riesgos.

El puntaje mdaximo que puede obtener un riesgo, se calcula con la siguiente férmula:

- PMP=Npx(Ra-1)Endonde:
- PMP: Puntaje mdximo que puede obtener un riesgo.
- Np: NUmero de participantes Ra: Riesgos aplicables

Este puntaje mdximo PMP se toma como base para establecer los intervalos que se utilizardn
para categorizar los puntajes obtenidos por cada uno de los riesgos. Teniendo la
calificaciéon de los riesgos, se determina segun el principio de pareto teniendo en cuenta el
puntaje PMP.
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VULNERABILIDAD PORCENTAIJE

ALTA 80% - 100%

MEDIA ALTA 60% - 80%

MEDIA 40% - 60%

MEDIA BAJA 20% - 40%

BAJA 0% - 20%

Un riesgo critico serd solo si su vulnerabilidad es alta o media alta, y sobre estos se
establecerdn los controles necesarios y suficientes para mitigar su impacto.

IDENTIFICACION DE LOS CONTROLES

Se realiza mediante la lluvia de controles, y se clasifica el control de acuerdo a 3 categorias
(Preventivo, detectado o correctivo), que tienen un valor de 3, 2, 1 respectivamente.

Para cada riesgo se debe plantear una férmula o mezcla de controles, cuyos requisitos son:

- Lamezcla debe tener uno de cada clase.

- Cuando se selecciona el control se debe especificar la categoria para su
implementacién (un control puede ser de varias categorias para la mezcla)

- La mezcla de confroles debe ser mayor que 2 para garantizar que es necesario y
suficiente.

Mezcla de controles = (Sumatoria de los valores de los controles preventivos + valores de

los controles detectados + valores de los controles correctivos) / Total de controles

Si mz<2 Los controles son insuficientes para mitigar el riesgo
Si mz =2 Los controles son necesarios pero mejorables

Simz >2 Los controles son necesarios y suficientes

Lipers

Vigilado S
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ANALISIS DE RIESGOS E.S.E METROSALUD

No o~ wdN -

ACTIVIDADES INHERENTES A LA GESTION INFORMATICA (ESCENARIOS SUJETOS A

CONTROL)

Politicas de seguridad de la informacién

Plan de contingencias

Administracién de proveedores

Administraciéon de red de datos

Administracién de red eléctrica

Plan estratégico de sistemas

Sistema de documentacién de procesos y procedimientos

ACTIVIDADES SUJETAS A CONTROL POR ESCENARIOS

Politicas de seguridad de la informacion

Nooh~wDN =

Asignacion de nombres de usuario
Asignacion de claves de usuario
Normas de acceso fisico
Definiciéon de firewall
Almacenamiento de los Backup
Capacitacién a usuarios
Divulgacion de las politicas

Plan de contingencias

No O~ -

Administracién de las copias de seguridad
Definicién de prioridad de los recursos sensitivos
Simulacién del plan de contingencias
Definicién de eventos criticos

Proteccién al hardware

Proteccién al software

Definicién del equipo de contingencia

Administracién de proveedores

1.
2.
3.
4.

Andlisis del proveedor

Andlisis financiero

Andlisis técnico

Elaboracion del documento de seleccion
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Administracion de red de datos

Definicién de politicas

Elaboracion de planos

Definicion del tipo de red (Direccionamiento)
Definicién de la topologia

Elaboracion de esquema de mantenimiento

o0~

Administracion de red eléctrica

1. Definicién de politicas

2. Elaboracién mapa de la red

3. Seleccién del sistema de proteccion

4. Elaboracion del esquema de mantenimiento

Plan estratégico de sistemas

1. Andlisis del sistema actual
2. Definicién de estrategias
3. Definicion de actividades

Sistema de documentacion de procesos y procedimientos

1. Definicidén de medios de difusién
2. Elaboracion de estdndares de terminologia
3. Elaborar sistema de seguimiento a su ejecucién

4.2 IMPLEMENTACION Y DESPLIEGUE

Se divulgard a través del sofftware Almera, se publicard en la pdgina web (item
fransparencia) y se socializard al personal de la Direccién de sistemas de informacion.

4.3 SEGUIMIENTO — MONITOREO

Para dar cumplimiento al Decreto 612 de 2018, se realizard el respectivo seguimiento a
cada una de las actividades mencionadas anteriormente.

La ESE METROSALUD, generard los mecanismos e instrumentos necesarios que brinden las
garantias para el desarrollo del Plan de riesgos de seguridad y privacidad de la informacion.

La ESE METROSALUD, implementard con los diferentes equipos de trabajo, los distintos
procedimientos que permitan tener la documentacion actualizada y disponible como guia
para las buenas prdcticas.

El seguimiento al plan se realizard a través del software Almera y se apoyard en la matriz de
seguimiento de actividades plan adjunta.
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Utilice el Utilice la matriz de seguimiento de actividades.

4.4 EVALUACION

El seguimiento se realizard en el aplicativo Almera trimestralmente con reportes de avance
del mismo. Se obtendrd el nivel de cumplimiento del plan a través del software Almera.

La evaluacién estard a cargo de la Direccidn de sistemas de informacion vy se articulard en
el reporte del seguimiento y evaluacion al plan de accidén de la vigencia.

5. DOCUMENTOS RELACIONADOS:

No aplica

6. ANEXOS:
No aplica

ELABORADO POR:

Anderson Ospina Sierra

Director de Sistemas de Informacién

Jorge Adrian Ceballos Gallo

Profesional Universitario

Santiago Zapata Garcia

Profesional Universitario infraestructura

CONTROL DE ACTUALIZACION
L DESCRIPCION DEL CAMBIO O RAZON DEL CAMBIO O | RESPONSABLE DEL
VERSION FECHA
AJUSTE AJUSTE CAMBIO O AJUSTE
Se crea el plan en el software | Actualizacion de la | Director Sistemas
01 Almera 22/01/2019 Almera. documentaciéon  en  el| de Informaciéon
nuevo software.
Se crea el plan en correspondencia |Se crea el plan para | Director Sistemas
02 Almera 30/01/2019 con la estructura documental. responder a| de Informacidn
requerimientos normativos.
Se crea el plan en correspondencia |Se  crea el plan para | Director Sistemas
03 Almera 23/01/2023 con la estructura documental. responder a| de Informacidn
requerimientos normativos.
o
=
_*’I Se crea el plan en correspondencia |Se crea el plan para | Director Sistemas
Ly Q4 Almera 20/01/2024 con la estructura documental. responder a| de Informacidén
% requerimientos normativos.

Vigilado
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Se crea el plan en correspondencia | Se crea el plan para | Director Sistemas
05 Almera 27/01/2025 con la estructura documental. responder a| de Informacidén
requerimienfos normativos.
Se crea el plan en correspondencia | Se crea el plan para | Director Sistemas
06 Almera 28/01/2026 con la estructura documental. responder a

requerimientos normativos.

de Informacion
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